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I Introduccién

De conformidad con el articulo 34 de la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados (En adelante LGPDPPSO), el cual
establece que las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales deberdn estar documentadas y contenidas
en un sistema de gestion, de igual forma el articulo 65 de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Publico (En adelante
Lineamientos Generales) estipula que el sistema de gestion deberad permitir
planificar, establecer, implementar, operar, monitorear, mantener, revisar y
mejorar las medidas de seguridad de caracter administrativo, fisico y técnico
aplicadas a los datos personales;, tomando en consideracidon los estandares
nacionales e internacionales en materia de proteccién de datos personales y
seguridad.

Al respecto, el Oficial de Proteccién de Datos Personales de Banjercito, en
cumplimiento a lo anterior, se avocé a la elaboraciéon del presente Sistema de
Gestion de Seguridad de los Datos Personales, mismo que sometid a
aprobacién del Comité de Transparencia, de conformidad con el articulo 83,
segundo parrafo y 84, fraccién |, de la LGPDPPSQ, en su calidad de autoridad
maxima en materia de proteccidn de datos personales, contando con Ia
atribucién de coordinar, supervisar y realizar fas acciones necesarias para
garantizar el derecho a la proteccion de los datos personales

Conforme a lo expuesto el presente Sistema de Gestion de Seguridad de los
datos personales de Banjercito, enmarca el conjunto de elementos y
actividades interrelacionadas para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar el tratamiento y seguridad de los datos personales
en funcién del riesgo de los activos y de los principios basicos de licitud,
consentimiento, informacidn, calidad, finalidad, lealtad, proporcionalidad y
responsabilidad previstos en la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados y los Lineamientos Generales de Proteccidn de
Datos Personales para el Sector Publico, para la proteccidn de los datos
personales y los procesos de tratamiento de los mismos al interior del Banco
Nacional del Ejército (En adelante Banjercito), a efecto de garantizar la privacidad
de la informacidén de nuestros usuarios, clientes, empleados, ex empleados,
familiares de empleados y ex empleados, beneficiarios de empleados y ex
empleados y proveedores,
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11, Ambito de aplicacién

El presente Sistema de Gestion de Seguridad de los datos personales de
Banjercito; es aplicable y de observancia obligatoria para todas las Unidades
Administrativas, personal activo y prestadores de servicios y/o proveedores del
Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C,, sea cual fuere su nivel
jerdrquico y su situacién en la Institucidn; asi como, para las personas externas
que, debido a la prestacién de un servicio, tengan acceso a tales sistemas o al sitio
donde se ubican los mismos.

Cabe mencionar que la obligacion de confidencialidad, debe subsistir adn
después de qgue los involucrados hayan finalizado su participacion en el
tratamiento de datos personales porgue hayan cambiado de funciones y aun
cuando la relacién laboral con esta Sociedad Nacional de Crédito haya concluido.

1L Definiciones
Ley General de Datos: Ley General de Proteccion de Datos Personales en
Posesidn de Sujetos Obligados.

Lineamientos: Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico. '

Responsable: Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C (En
adelante Banjercito)

Encargado. La persona fisica © moral, publica o privada, ajena a la organizacion
del responsable, que sola o conjuntamente con otras, trata datos personales por
cuenta del responsable, como consecuencia de la existencia de una relacién
juridica que le vincula con el mismo y delimita el &mbito de su actuacién para la
prestacion de un servicio.

Alta Direccion de Banjercito. Toda persona con poder legal de toma de decisién
en-las politicas de la organizacién.

Activo, La informacidn, el conocimiento sobre los procesos, el personal,
hardware, software y cualquier otro recurso involucrado en el tratamiento de los
datos personales, que tenga valor para la organizacion.

Bases de datos. El conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable,
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Custodios. Son aguéllos con responsabilidad funcional sobre los actives, como:
los responsables del departamento de datos, administradores de sistemas o
responsables de un proceso o de un proyecto en especifico, entre otros.

Datos personales. Cualquier informacién concerniente a una persona fisica
identificada o identificable.

Incidente. Escenario donde una amenaza explota una vulnerabilidad o conjunto
de vulnerabilidades.

Amenaza. Circunstancia o evento con la capacidad de causar dafio a una
organizacion.

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de activos
que puede ser explotada por una o0 mas amenazas.

Riesgo. Combinacién de la probabilidad de un evento y su consecuencia
desfavorable.

Bases de datos. Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacion, tipo
de soporte, procesamiento, almacenamiento y organizacion.

Bloqueo. La identificacion y conservacién de datos personales una vez cumplida
la finalidad para la cual fueron recabados, con el Unico propdsito de determinar
posibles responsabilidades en relacidén con su tratamiento, hasta el plazo de
prescripcién legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se procedera
a su cancelacién en la base de datos que corresponda.

Borrado Criptografico. Método de eliminacién en el cual, la Llave de Cifrado del
Medio (Media Encryption Key — MEK) utilizada para el cifrado de los datos (Key
Encryption Key - KEK]} es eliminada, haciendo que los datos cifrados con esa llave
no puedan ser recuperados.

Catalogo de Disposicion Documental: Registro general y sistematico que
establece el plazo de conservacion de ias series documentales, tanto en archivos
de tramite como en el archivo de concentracion.

CD-RW. Disco Compacto de Lectura/Escritura. Puede aplicarse mét
eliminaciéon por purga y reescritura.
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Supresion: Es la baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de los
mismos bajo las medidas de seguridad previamente establecidas por el
responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracién, utilizacién, comunicacion, difusién, almacenamiento,
posesién, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

Aviso de privacidad: Documento a disposicién del titular de los datos personales,
aenerado por el responsable, de forma fisica, electrénica o en cualquier formato,
previo a la recabacién y tratamiento de sus datos, con el objeto de informarle
sobre la finalidad del tratamiento, los datos recabados, asi como la posibilidad de
acceder, rectificar, oponerse o cancelar el tratamiento de los mismos.

Ciclo de vida: Tiempo que duracién y conclusidn del tratamiento de los datos
personales, para después ser suprimidos, canceladaos o destruidos por parte del
responsable.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona fisica es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualguier informacién como puede ser nombre, nimero de identificacion, datos
de localizacidn, identificador en linea o uno o varios elementos de la identidad
fisica, fisioldgica, genética, psiquica, patrimonial, econdmica, cultural o social de
la persona.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o
conlleve un riesgo grave para este. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética,
informacion biométrica, creencias religiosas, filoséficas y morales, opiniones
politicas y preferencia sexual.
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Encargado: La persona fisica o juridica, pUblica o privada, ajena a la organizacién
del responsable, que sola o conjuntamente con otras trate datos personales a
nombre y por cuenta del responsable.

Finalidad: Los datos personales recabados y tratados tendran fines
determinados, explicitos y legitimos y no podran ser tratados ulteriormente con
fines distintos para los que fueron recabados. Los datos personales con fines de
archivo de interés publico, investigacidn cientifica e histdrica, o estadisticos no se
considerardan incompatibles con |a finalidad inicial.

Instituto: Instituto de Transparencia, Acceso a la Informacion Publica y
Proteccién de Datos Personales (INAI)

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales y los sistemas de datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la informacion,
asi como la sensibilizacién y capacitacidon del personal, en materia de protecciéon
de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se consideran las
siguientas actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c¢) Proteger [os recursos moviles, portétiles y cualguier soporte fisico o electrénico
gue pueda salir de la organizacién; y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para protegerez
entorno digital de los datos personales y los recursos involucrados
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tratamiento; de manera enunciativa mas no limitativa, se consideran las
siguientes actividades:

a) Prevenir que el acceso a las bases de datos ¢ a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motive de sus funciones;

c) Revisar la configuracidon de seguridad en la adquisicién, operacion, desarrollo y
mantenimiento del software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de
los recursos informaticos en el tratamiento de datos personales.

Sistema de Datos Personales: Conjunto de organizado de archivos, registros,
ficheros, bases o banco de datos personales en posesién de los sujetos obligados,
cualquiera sea la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso.

Titular: La persona fisica a quien corresponden los Datos Personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o de|
encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas sobre
datos personales o conjunto de datos personales, mediante procedimientos
manuales o automatizados relacionadas con ia obtencidn, uso, registro,
organizacion, estructuracion, conservacion, elaboracidn, utilizacién,
comunicacion, difusidn, almacenamiento, posesiéon o cualquier otra forma de
habilitacion de acceso, cotejo, interconexidn, manejo, aprovechamiento,
divulgacién, transferencia, supresién, destruccién o disposicion de datos
personales.

Unidad de Transparencia: Instancia que auxilia, orienta, gestiona, establece,
informa, propone, aplica, asesora, registra y realiza las gestiones necesarias para
el manejo, mantenimiento, seguridad, y proteccidén de los sistemas de datos
personales en posesidn del responsable.

Usuario: Persona autorizada por el responsable, y parte de la organizacién del
sujeto obligado, que dé tratamiento y/o tenga acceso a los datos y/o a los
sistemas de datos personales.
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IV. Politicas internas para la gestion y tratamiento de datos personales
En todo tratamiento de datos personales que se realice en Banjercito, se deberan

respetar los principios y deberes dispuestos en la LGPDPPSO, asimismo, se
deberd privilegiar el interés superior del nifio, nifia y adolescente, quedando
prohibidos los tratamientos qgue tengan como efecto cualquier tipo de
discriminacion.

Lo anterior, en los términos que se explican a continuacién:

Cumplimiento de los principios de licitud, finalidad, consentimiento, lealtad,
calidad, proporcionalidad, informacién y responsabilidad mandatados por la
Ley General de Proteccién

El tratamiento de los datos personales que estos realicen debera sujetarse a las
facultades o atribuciones que la normativa aplicable les confiera. (Principio de
licitud)

Banjercito esta obligada a tratar los datos personales privilegiando la confianza
que deposita el titular en el responsable, respecto de que los datos personales
proporcionados seran tratados conforme a lo que acordaron, asi como a lo
sefialado por la normatividad y el aviso de privacidad correspondiente. (Principio
de lealtad)

Banjercito, tiene la obligacién de comunicar al titular de los datos personales, las
caracteristicas principales del tratamiento al que serd sometida su informacion
personal, asi como los medios para ejercer sus derechos ARCO, lo que se
materializa a través del Aviso de Privacidad. (Principio de informacién)

Principio de consentimiento: Banjercito debera contar con el consentimiento
del titular para el tratamiento de sus datos personales. Adicionalmente, |a
obtencion del consentimiento deberd reunir las siguientes caracteristicas:

* Libre: Que no medie error, mala fe, violencia o dolo que puedan afectar la
manifestacién de la voluntad dei titular.

» Especifico: Que refiera a una o varias finalidades determinadas que
Jjustifiquen el tratamiento de los datos personales.

* Informado: Que el titular tenga el conocimiento del aviso de privacidad
previo al tratamiento al que seran sometidos sus datos personales y que
conozca las consecuencias de otorgar su consentimiento.

Los datos personales sélo pueden ser tratados para cumplir con la(s) finalidad(es)
que hayan sido mformados al titular en el avrso de privacidad y, en su caso,

=
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Soélo podran ser objeto de tratamiento los datos personales que resulten
necesarios, adecuados y relevantes en relacién con las finalidades para las que se
hayan obtenido y que se encuentren previstas en el aviso de privacidad.
(Principio de proporcionalidad)

Principio de calidad: Conforme a la finalidad (es) para las que se vayan a tratar
los datos personales, éstos sean:

« Exactos: Cuando reflejan la realidad de la situacién de su titular, es decir,
son verdaderos o fieles.

» Completos: Cuando no falta ningun dato personal que se requiera para las
finalidades para las que se obtuvieron y son tratados, de forma tal que no
se cause un dafio o perjuicio al titular.

s Actualizados: Cuando los datos estédn al dia y corresponden a la situacién
presente del titular.

» Correctos: Cuando los datos personales no tienen errores o defectos y por
ello cumplen con todas las caracteristicas previas, es decir, son exactos,
completos, pertinentes y actualizados.

Banjercito deberd asegurar el cumplimiento de los principios de proteccién de
datos personales, con relacion a los datos que se encuentren bajo su custodia o
posesion, o bien, aquellos que haya comunicado un encargado, asi como rendir
cuentas de su tratamiento. {Principio de responsabilidad)

Deber de seguridad y confidencialidad

Los deberes que aplican y que se deben cbservar para el tratamiento de los datos
personales son el de seguridad y el de confidencialidad; el primero, implica que
Banjercito debe establecery mantener medidas de caracter administrativo, fisico
¥ técnico para la proteccion de los datos personales en su posesion; mientras que
derivado del deber de confidencialidad, se deben definir controles o
mecanismos que tengan por objeto gque todas aquellas personas que
intervengan en cualquier fase del tratamiento de los datos personales, guarden
confidencialidad respecto de éstos, obligacidon que subsistird auin después de
finalizar sus relaciones con el mismo.

El articulo 31 de la LGPDPPSO establece que, con independencia del tipo de
sistema en el que se encuentren los datos personales o el tipo de tratamiento
que se efectle, el responsable (Banjercito} tendrd el deber de establecer y
mantener las medidas de seguridad de cardcter administrativo, fisico y técnigo
para la proteccién de los datos personales, que permitan: h
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- Protegerios contra pérdida, destruccién, robo, extravio, copia, uso, acceso,
tratamiento, dafio, alteracién o modificacién no autorizado, a través de medidas
de seguridad administrativas, fisicas y técnicas, las cuales constaran en un
Documento de Seguridad, todo ello con la finalidad de conservar su
confidencialidad, integridad y disponibilidad.

En ese sentido, el articulo 35 de la LGPDPPSO, dispone la descripcion de manera
particular de dichas medidas a través de la elaboracién de un Documento de
Seguridad.

V. Medidas de seguridad para la proteccién de los datos personales
Las medidas de seguridad de los datos personales son el conjunto de acciones,
actividades, controles o mecanismos que permiten protegerlos contra su dafio,
pérdida, alteracién, destruccién o su uso, acceso o tratamiento no autorizado,
garantizando con ello su confidencialidad, integridad y disponibilidad.

Las medidas de seguridad pueden clasificarse en administrativas, fisicas y
técnicas, las cuales de conformidad con el articulo 3, fracciones XXI, XXy XXIIl de
la LPDPPSO, se refleren a lo siguiente:

1. Medidas de seguridad administrativas: politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacidn, clasificacién y borrado seguro de |la informacién,
asi como la sensibilizacién y capacitacion del personal.

2. Medidas de seguridad fisicas: conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se consideran las
actividades siguientes:
- Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, dreas criticas, recursos e informacién;
- Prevenir el dafo o interferencia a las instalaciones fisicas, dreas criticas
de |a organizacion, recursos e informacion;
-Proteger los recursos mdéviles, portatiles y cualquier soporte fisico o
electronico que pueda salir de la organizacién; y,
- Proveer a los equipos que contienen o almacenan datos personales
de un mantenimiento eficaz, que asegure su disponibilidad e
integridad.

3. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para protg &) N
entorno digital de los datos personales y los recursos involucrados,

ud \- By
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tratamiento. De manera enunciativa mas no limitativa, se considerar las
actividades siguientes:

- Prevenir que el acceso a las bases de datos ¢ a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados;

- Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

- Revisar la configuracidn de seguridad en la adquisicién, operacion, desarrollo y
mantenimiento del software y hardware; y,

- Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Analizando dichas declaraciones, en conjunto con las acciones y mecanismos
que Banjercito mantiene para asegurar su funcién y el cumplimiento de sus
atribuciones; se procede a enunciar, de manera general, las medidas de
seguridad de los datos perscnales.

Medidas de seguridad administrativas.

1. Manual General de Organizacién de Banjercito, con ultima fecha de
actualizacion 01 de junio de 2020; herramienta técnico-administrativa
de observancia general y obligatoria para todo el personal de Banjercito
que establece las funciones y responsabilidades de las Unidades
Administrativas que lo conforman, de acuerdo con sus competencias.

2, Programa General de Capacitacidon en Materia de Transparencia,
Acceso a la Informacién y Proteccidon de Datos Personales, el cual
concentra los objetivos, egjes temdticos y programas que deberan
implementarse para el cumplimiento de las atribuciones y principios
relacionados con la capacitacidén y actualizacion de los servidores
publicos de los drganos y unidades administrativas del CJF en las
materias indicadas. 6. Las establecidas para el cumplimiento de los
principios, deberes y politicas de proteccién de datos personales en el
Sistema de Gestiéon de Seguridad de Datos Personales y Programa
General de Datos Personales.

Medidas de seguridad fisicas.

Aquellas establecidas por la Subdireccién de Seguridad y la Subdireccién de
Seguridad de la Informacién, para preservar la seguridad de los servidores
publicos, instalaciones, equipos y demas bienes de Banjercito, las cuales se
encuentran documentadas en el Manual de Politicas y Procedimientos para la
proteccion y seguridad de Banjercito y el Manual de Politicas y Procedi c
de Seguridad de la Informacién
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Manual de Politicas y Procedimientos para la proteccion y seguridad de
Banjercito

e Medidas adicionales a las Medidas Basicas de Seguridad.

¢ Excepciones para implantar medidas de seguridad.

* Procedimiento para determinar el porcentaje de siniestralidad para
efectos de excepcién.

+ Medidas de Seguridad Informatica.

¢ Disposiciones de seguridad informatica.

o Seguridad fisica de las instalaciones donde residan los equipos de
cédmputo y telecomunicaciones de las Sucursales.

e Seguridad légica de las redes de datos, aplicacionesy telecomumcac:ones

» Seguridad en redes de datos.

s Aplicaciones.

e Telecomunicaciones.

s Controles en el procesamiento de datos, sistemas, programas y medios
automatizados.

e Seguridad en la informacién no automatizada.

e Manejo de informacion confidencial.

» Sistemas de monitoreo y alarma de transmision de datos de seguridad, y
de video grabacién de iméagenes.

* Proceso de emision, transmisién y recepcion de Sefiales de Alarma.

o Diagrama del| Sisterna de Monitoreo y Alarma.

* Coordinacién con autoridades militares y civiles en caso de una
eventualidad.

» Activacion remota de la Sefial de alarma.

» Activacion de la Sefial de alarma a través del Money clip en ventanillas.

» Aplicacidon interface para activacién de la Sefal de alarma.

» Sistema de comunicaciones de datos de seguridad.

» Sistema de videograbacién de imagenes de seguridad.

» Funciones del sistema de videograbacion de imagenes de seguridad.

* Proceso de grabacion de sefales y disponibilidad de imdgenes durante
Siniestros o Conductas llicitas.

» Colocacién de las camaras del circuito cerrado de television.

e Lineamientos para la destruccidon de las videocasetes utilizados en el
Sistema de Circuito Cerrado de Television.

» Especificaciones técnicas minimas de los sistemas.

* Dispositivos y mecanismos de respaldo para los sistemas.

» Prestadores de servicios.

e Empresas de mantenimiento.

Forh 3 O
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¢ Empresas de limpieza.

« Programa de Seguridad y Proteccién.

» Politicas y sistemas institucionales de operacién relativos a la Seguridad y
Proteccion.

e Lineamientos para el reclutamiento, seleccién, capacitaciéon y evaluacién
del personal, en materia de Seguridad y Proteccion.

» Lineamientos para el reclutamiento y seleccién de personal.

» Seguridad y Acceso a Instalaciones.

» Seguridad para el Acceso a las Instalaciones del Edificio Corporativo.

s Control de Credenciales de Acceso a Banjercito para Personal Externo.

Manual de Politicas y Procedimientos de Seguridad de la Informaciéon de
Banjercito
e Politicas de seguridad ffsica y ambiental
s Perimetro de seguridad fisica.
» Controles Fisicos de entrada.
» Proteccidn de oficinas e instalaciones.
s Proteccién contra amenazas externas y ambientales.
¢ Trabajo en areas seguras
Areas de carga y descarga.
Equipos.
Servicio publico de energfa.
Seguridad del cableado
Mantenimiento de equipos.
Retiro de los bienes.
¢ Seguridad de los equipos fuera de las instalaciones.
s Reutilizacion segura de los equipos.
* Equipos desatendidos en areas de usuarios.
» Politica de pantalla y escritorio limpio.
e Politica particular para control de entrada de equipo de codmputo sin
acceso a red.
Medidas de seguridad técnicas.

Las estipuladas por la Direccidn de Tecnologias de la Informacién y
Comunicaciones, la Subdireccién de Seguridad de la Informacién y la Unidad de
Transparencia, para impulsar la operacion eficiente y la modernizacién en la
automatizacion de los procesos necesarios para el ejercicio de las funciones del
persconal de Banjercito, a través de la generacién de sistemas y administracion de
la infraestructura de cémputo.

fooh
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Las previstas en el Manual de Polfticas y Procedimientos de seguridad de la
informacién, Manuai de Politicas y Procedimientos del Centro de Cémputo y
el Manual de Politicas y Procedimientos de gestion y protecciéon de datos
personales:

Manual de Politicas y Procedimientos de seguridad de la informacién

e Lineamientos para asegurar la confidencialidad, integridad y
disponibilidad de la informacién.

» Contacto con autoridades

¢ Contacto con grupos de interés especial

e Politica de dispositivos moviles

e Politica de teletrabajo

e Politica de seguridad de la informacién en recursos humanos antes,
durante y una vez terminada la contratacién.

» Politicas de gestién de activos.

s Responsabilidad sobre los activos.

¢ Clasificacion de la informacion.

e Manejo de los soportes de almacenamiento

s Politica para la eliminacién de informacidn en dispositivos de
almacenamiento electrénico.

» Politica para la administracién de perfiles de seguridad de la informacion
en equipos de cémputo.

s Politica particular para administracion y uso de dispositivos de
almacenamiento.

e Politica de control de accesos

s Utilizacion de los servicios de Red.

s  Administracidn de los accesos de usuarios,

» Registroy bajas de usuarios.

* Identificacién y autenticacion de los usuarios.

e« Administracién de privilegios.

» Administracidn de contrasefias de usuarios.

» Revisidén de derechos de accesos de usuarios.

* Retirada o adaptacién de los derechos de acceso.

» Responsabilidades de los usuarios en el uso de contrasefas.

e Control de acceso a las aplicaciones.

e Politica particular para mecanismos y controles robustos de acceso a la
infraestructura.

e Politica particular para control de acceso de usuarios a los sistemas
corporativos

Banjercito para los accesos no autorizados.
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Politica particular para control de acceso a internet corporativo.

Politica particular para el servicio de correo electrénico institucional
externo.

Politica particular para creacion de nuevas cuentas de usuario en sistemas
corporativos.

Administracién de redes.

Procedimientos y responsabilidades operativas.

Proteccion contra software malicioso.

Politica de respaldos de informacién.

Registros y supervision.

Control de arrangque del sistema operativo.

Control del software operativ’

Gestidn de vulnerabilidad técnica.

Restricciones en la instalacién de software.

Controles de auditorias de sistemas de informacion.

Subproceso de configuracion de las herramientas para detectar virus.
Subproceso de identificacion de codigo malicioso.

Politica particular para investigacién y monitoreo de nuevas
vulnerabilidades en infraestructura tecnolégica.

Politica particular equipo de cdmputo no pertenecientes a Banjercito vy
gue requieran acceso a red corporativa.

Politica particular para la entrada y salida de equipo de cdmputo portatil
que es propiedad de Banjercito y que fue asignado a empleados.

Politica particular para control de salida de equipo de computo con acceso
ared.

Politica particular para dar de baja equipo de cémputo.

Politica particular para auditar los sistemas de informacion de Banjercito.
Politica particular para realizar el escaneo de vulnerabilidades y pruebas
de penetracion en tecnologias de la informacién en produccién.,

Politica particular para revisar vulnerabilidades en tecnologias de la
informacioén en ambiente de desarrollo.

Politica particular para verificacién de cédigo malicioso en dispositivos de
almacenamiento (USB, disco duro, DVD, CD, etc.).

Mecanismos de seguridad asociados a servicios en red.

[ntercambio de informacién

Convenio de confidencialidad

Politica particular para la gestién de la red de telecomunicaciones.
Subproceso de resguardo del diagrama de conexion de la red de
Banjercito.

Subproceso de segmentacién de red de Banjercito.

Subproceso de cifrado para la Interconexién entre los centros de
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e Subproceso de cifrado para la administracién de los equipos de
telecomunicaciones.

e Subproceso de mecanismos de autenticacion, autorizacion y registro para
la administracién de los equipos de telecomunicaciones.

¢ Subprocesc de configuracién de NTP en los equipos de
telecomunicaciones. Subproceso de monitoreo de los equipos de
telecomunicaciones.

¢ Subproceso de habilitacidon de bitadcora local de eventos en equipos de
telecomunicaciones.

e Politica particular para restricciéon de uso de protocolos inseguros en la
infraestructura tecnolégica de Banjercito.

» Politica particular para el uso de redes inaldmbricas. Requerimientos de
seguridad de los sistemas.

e Seguridad en el desarrollo y en los procesos de soporte.

¢ Requerimientos de seqguridad en contratos de tercerizacién.

» Cadena de'suministro en tecnologias de la informacién y comunicaciones.

e Gestidn de la prestacion de servicios por proveedores.

e Supervisidon y revisidn de los servicios prestados por terceros y/o
comisionistas.

o Cestion de cambios en los servicios prestados por terceros y/o
comisionistas.

*» Responsabilidad y procedimientos para administrar incidentes de
seguridad.

¢ Reporte de incidentes de seguridad.

* Reporte de incidentes de seguridad a autoridades.

» Notificacion de puntos débiles de seguridad.

* Valoracién de eventos de seguridad de la informacién y toma de

decisiones.

Respuesta de incidentes de seguridad.

Aprendizaje de los incidentes de seguridad.

Recoleccidn de evidencia.

Planeacién de la continuidad de |a seguridad de la informacion.

Seguridad de la informacién en la continuidad de negocio,

Proteccién de los registros de Banjercito.

Proteccién de datos y privacidad de la informacién personal.

Regulacién de controles para el uso de criptografia.

Revisidn de la seguridad de ia informacidn.

e Valoracion de los activos por sus propiedades de seguridad.

» Valoracién del impacto.

* Valoracion de la probabilidad.

» Identificacién de escenarios riesgo.
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» Andlisis de riesgos.

» Evaluacién de riesgos.

* Tratamiento del riesgo, niveles de tolerancia y apetito de riesgo.
o Criterios de escalacion en el tratamiento de riesgos.

* Riesgo residual.

*» Monitoreo del riesgo.

¢ Revisién del riesgo.

» Informe de analisis y evaluacién de riesgos.

Manual de Politicas y Procedimientos del Centro de Computo

» Atender solicitudes de altas y madificaciones de acceso al sistema para
usuarios{as)

e internos.

e Atender solicitudes de altas y modificaciones de acceso al sistema para
usuarios(as) '

» externos.

s Acceso al sistema SIBA cuando un usuario(a) es promovido.

* Reactivar en caso de blogueo por ingresar contrasefia incorrecta.

¢ Cambiar contrasefia por olvido.

» Atender solicitud de baja definitiva de las cuentas de usuario(a) del sistema
SIBA.

» Realizar nuevo respaldo o recuperacion de informacién.

e Atender procesos y/o reprocesos internos.

» Atender requerimientos de nuevo proceso de informacion.

» Atender requerimientos de usuarios{as) en instalacion, configuracién y
fallas técnicas en sistemas, servidores y lineas de comunicacion.

e Acceso a SIBA de usuarios(as) en periodo de incapacidad.

s Acceso al sistema SIBA de Banjercito de los usuarios(as) que toman su
periodo vacacional.

» Administrar la operacion del turno.

» Llevar el control interno de recursos e informacién.

e Acceso al Centro de Computo.

» Administrar los respaldos del Centro de Cémputo.

» Controlar y administrar los equipos centrales del Centro de Cémputo.

o Controlar la entrada y salida de cintas magnéticas para el intercambio de

informacién

entre el Centro de Cédmputo y el Site alterno.

Desmagnetizar medios magnéticos,

Actuar en caso de sismos e incendios,

Actuar en caso de sabotaje.
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s Actualizacién del Plan de recuperacion en caso de desastres del Centro de
Cémputo. ,

» Activacién de Servicios del Centro de Cémputo Alterno para SIBA y
Sistema de Tarjeta de Crédito.

» Baja del equipo del Centro de Cédmputo por obsolescencia o deterioro.

e Atencién a solicitudes de altas y/o modificaciones de equipos virtuales con
Sistema Operativo Windows y/o Unix.

» Instalacidén de actualizaciones de software multiplataforma en servidores
centrales de [a [nstitucidn,

s Liberacién a produccién por mantenimiento al Sistema BDT.

» Actualizacion e implementacion periédica de parches de seguridad en los
activos relacionados con aplicativos de la Red Financiera.

* Atencion del Requerimiento.

» Solicitud del usuario de acceso a sistema.

» Atender solicitudes de altas y modificaciones de acceso al sistema para
usuarios(as) internos.

s Atender solicitudes de altas y modificaciones de acceso al sistema para
usuarios(as) externos.

* Acceso al sistema SIBA cuando un usuario(a) es promovido.

» Reactivacion y cambio de contrasefias.

» Reactivar en caso de bloqueo por ingresar contrasefia incorrecta.

 Cambiar contrasefia por olvido.

» Solicitud de baja de usuarios(as).

e Atender solicitud de baja definitiva de las cuentas de usuario(a) del sistema
SIBA.

* Requerimientos de Informacién en respaldos y procesos.

» Realizar nuevo respaldo o recuperacién de informacién.

» Atender procesos y/o reprocesos internos.

* Atender requerimientos de nuevo proceso de informacién.

» Atender requerimientos de usuarios(as) en instalacién, configuracion y
fallas técnicas en sistemnas, servidores y lineas de comunicacion.

e Solicitud de accesos temporales.

» Administracién del Centro de Cémputo.

e Administrar la operacién del turno.

» Llevarel control interno de recursos e informacion.

» Acceso al Centro de Cémputo.

» Administrar los respaldos del Centro de Cémputo.

*» Administracién de equipos.

» Controlary administrar los equipos centrales del Centro de Cémputo.

centrales de la Institucion.
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» Controlar la entrada y salida de cintas magnéticas para el intercambio de
informacion entre el Centro de Cémputo y el Site alterno.

s Desmagnetizar medios magnéticos.

» Actuacién en caso de contingencia.

e Actuaren caso de sismos e incendios.

e Actuaren caso de sabotaje.

s Actualizacion del Plan de recuperacién en caso de desastres del Centro de
Cémputo.

e Activaciéon de Servicios del Centro de Cémputo Alterno para SIBA y
Sistema de Tarjeta de Crédito.

» Baja del equipo del Centro de Computo por obsolescencia o deterioro.

e Atencion a solicitudes de altas y/o modificaciones de equipos virtuales con
Sistema Operativo Windows y/o Unix.

s Instalacién de actualizaciones de software multiplataforma en servidores
centrales de la Institucién.

* Liberacidn a produccién por mantenimiento al Sistema BDT.

e Actualizacidén e implementacion periddica de parches de seguridad en los
activos relacionados con aplicativos de la Red Financiera.

Manual de Politicas y Procedimientos para el manejo y proteccion de datos
personales.

*» Procedimiento para la atencién de solicitudes de ejercicio de derechos
ARCO

* Procedimiento de recepcién y atencion de dudas y/o quejas por parte de
las/los titulares de datos personales.

e Programa de capacitacién y actualizacién en materia de transparencia,
acceso a la informacidn publica, proteccién de datos personales y temas
relacionados.

+ Principios y deberes en materia de proteccidén de datos personales

* Procedimiento de atencidn a incidentes de seguridad de la informacion
que impliguen una vulneracién a la seguridad de los datos personales.

» Procedimiento para la elaboracion de avisos de privacidad.

* Auditoria en materia de protecciéon de datos personales.

VI. Mecanismos y medios para la elaboracién y difusién de Avisos de
Privacidad

El Aviso de Privacidad serd elaborado por el drea duefia del proceso que
corresponda mediante el cual se de tratamiento a los datos personales, en
conjunto con el Jefe{a) de Departamento de Proteccién de Datos Personales y
debera ser remitido via oficio a la Unidad de Transparencia, para que por su
conducto sea sometido a estudio y en su caso aprobacién por parte del Comj
de Transparencia. >
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El oficio deberd ir acompafiado del proyecto de aviso de privacidad en ambas
modalidades (simplificado e integral), debidamente firmado por [os titulares de
las areas involucradas o competentes que el lefe(a) de Departamento de
Proteccion de Datos Personales considere necesarias.

Contenido del aviso de privacidad.

El Aviso de privacidad debera caracterizarse por ser sencillo, con la informacion
necesaria, expresado en lenguaje corto y comprensible y con una estructura y
disefo que facilite su entendimiento, atendiendo al perfil de las/los titulares de
los datos personales a quien ird dirigido, con la finalidad de que sea un
mecanismo de informacién préctico y eficiente, esto implica lo siguiente:

» No usar frases inexactas, ambiguas o vagas, como "entre otros”, “como por
ejemplo” o “"de manera enunciativa més no limitativa”.

» Redactar el aviso de privacidad en funcién del perfil de las/los titulares o
publico a quien va dirigido.

» Noincluir textos o frases que induzcan a la/el titular, de manera engafiosa
o fraudulenta, a seleccionar una opcion en especifico.

e No incluir casillas u otros mecanismos similares que estén marcados
previamente, que obliguen a las/los titulares a desmarcarlos para
modificar la condicion ahi establecida.

e No remitir al titular a textos 0 documentos gque no estén disponibles, por
ejemplo, a hipervinculos deshabilitados o gue no contengan la
informacion sefalada.

Con base en el articulo 27 de la LGPDPPSO, el aviso de privacidad simplificado
debera contener la siguiente informacién:

¢ Ladenominacién completa de Banjercito.

s Las finalidades del tratamiento para las cuales se obtienen los datos
personaies, distinguiendo aquéllas que requieran el consentimiento de
la/el titular (finalidades primarias y secundarias).

* se realicen transferencias de datos personales que requieran
consentimiento, se debera informar:

e Las autoridades, poderes, entidades, dérganos y organismos
gubernamentales de los tres érdenes de gobierno, asl como las personas
fisicas o morales a las que se transfieren los datos personales.

» Lasfinalidades de estas transferencias,

F2 -
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finalidades vy transferencias de datos personales que requieran su
consentimiento.

» Elsitio donde se podra consultar el aviso de privacidad integral.

» Con base en el articulo 28 de [a LGPDPPSO, el aviso de privacidad Integral
debe contener la siguiente informacion:

» Laidentidady domicilio del responsable.

» Las finalidades del tratamiento.

e Los mecanismos para que la/el titular pueda manifestar su negativa para
finalidades secundarias o accesorias.

» Los datos personales tratados

» Elsefialamiento expreso de los datos personales sensibles que se traten.

» El fundamento legal que faculta al responsable para llevar a cabo el
tratamiento.

¢ Las transferencias de datos personales que en su caso se efectuen,

¢ Lacldusula que indique si el titular acepta o no la transferencia cuando asi
se requiera.

s Los mediosy el procedimiento para gjercer los derechos ARCO.

« Los mecanismosy procedimientos para que, en su caso, la/el titular pueda
revocar su consentimiento al tratamiento de sus datos personales,

e Las opciones y medios que el responsable ofrezca a los titulares para
timitar el usc o divulgacién de sus datos personales.

e El uso de cookies, web beacons y/o cualquier otra tecnologia similar o
analoga.

e Portabilidad de datos.

e El domicilio de la Unidad de Transparencia

e Los procedimientos y medios pbr los cuales el responsable comunicara a
las/los titulares [os cambios en el aviso de privacidad.

Consentimiento para el tratamiento de datos personales.

El consentimiento es la manifestacion de la voluntad libre, especifica e informada
de la/el titular de los datos mediante la cual se efectla el tratamiento de estos,
misma que puede ser de manera expresa cuando la/el titular externa su voluntad
por escrito, firma electrénica, medios dpticos © cualquier otra tecnologia, que
implique certeza de su identificacién, o bien tacita cuando lafel titular no
manifiesta oposiciéon alguna, respecto al aviso de privacidad.

Banjercito no estd obligado a recabar el consentimiento de lafel titular para
tratamiento de sus datos personales en los siguientes casos:
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» Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes
con las bases, principios y disposiciones establecidos en la presente
normatividad, en ningdn caso, podran contravenirla.

» Cuando las transferencias gue se realicen entre responsables sean sobre
datos personales que se utilicen para el ejercicio de facultades propias,
compatibles o andlogas con |a finalidad que motivé el tratamiento de los
datos personales.

s Cuando exista una orden judicial, resolucién o mandato fundado y
motivado de autoridad competente.

» Para el reconocimiento o defensa de derechos de lafel titular ante
autoridad competente.

» Cuando los datos perscnales se requieran para ejercer un derecho o
cumplir obligaciones derivadas de una relacién juridica entre la/el titular y
el responsable.

e Cuando exista una situacién de emergencia que potencialmente pueda
dafar a un individuo en su persona o en sus bienes.

» Cuando los datos personales sean necesarios para efectuar un tratamiento
para la prevencion, diagndstico, la prestacion de asistencia sanitaria.
Cuando los datos personales figuren en fuentes de acceso publico.

¢ Cuando [os datos personales se sometan a un procedimiento previo de
disociacion.

+ Cuando la/el titular de los datos perscnales sea una persona reportada
como desaparecida en los términos de la ley en la materia.

Publicacion del aviso de privacidad.

o EI aviso de privacidad una vez aprobado por parte del Comité de
Transparencia de Banjercito, se pondra a disposicién de las/los titulares de
los datos personales en ambas modalidades y serd difundido mediante:

s Correo electrénico interno (#TransparenciaNews).

» Portal web de Banjercito en el apartado de Transparencia / Avisos de
Privacidad:
https.//www.banjercito.com.mx/Transparencia_Focalizada/avisos_privacid
ad.html

s Pdstery flyer informativo

» Cualquier otro medio electrénico y/o fisico que para tales efectos disponga
el Comité de Transparencia.
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Vil. Procedimiento para la atencién de solicitudes de ejercicio _de
derechos ARCO.
En todo momento el titular de los datos personales o su representante podran
gjercer alguno de los derechos de acceso, rectificacion, cancelacidn u oposicion
al tratamiento de sus datos personales, conocidos como derechos ARCO, en el
entendido que cualquiera de los derechos ARCO no es requisito previo, ni impide
el ejercicio de otro.

El ejercicio de los derechos ARCO es gratuito, salvo que deban realizarse cobro
para recuperar los costos de reproduccion, certificacion o envio. La informacién
deberd ser entregada sin costo, cuando implique la entrega de no mas de 20
hojas simples y la Unidad de Transparencia, podrd exceptuar el pago de
reproduccion y envio atendiendo a las circunstancias socicecondémicas del
titular, siempre y cuando medie solicitud de por medio al momento de ingreso
de la solicitud de ejercicio de derechos ARCO y resolucidn favorable por parte del
Comité de Transparencia.

Para el ejercicio de los derechos ARCO, los titulares de los datos personales
deberan requisitar la "Solicitud de derechos ARCO de Banjercito”, la cual podré
obtenerse en formato electronico a través de la pagina web institucional:

. http//www.banjercito.com.mx/Transparencia_Focalizada/datos_perso
nales.html
. El titular y/o su representante debera presentar ante la Unidad de

Transparencia la "Solicitud de derechos ARCO Banjercito”, disponible
en formato electrénico a través de la pagina web institucional:
http://www.banjercito.com.mx/Transparencia_Focalizada/datos_perso
nales.html, debidamente requisitada y firmada. a través de alguno de
los canales de recepcion siguientes:

. De manera presencial ante la Unidad de Transparencia de Banjercito
(UT), ubicada en Av. Industria Militar 1055, Col. Lomas de Sotelo. Alcaldia
Miguel Hidalgo, Ciudad de México, C.P. 11200, teléfonos 56260500,
55579188, extensiones 2631 y 2193.

. De manera presencial en la Red de Sucursales de Banjercito al interior
de la Republica Mexicana y/o zona metropolitana.

. De manera presencial en las Oficinas de Servicios Bancarios Fronterizos
yfo Oficinas Consulares.

. Via correo Electrénico: unidad_transparencia@banjercito.com.mx

. Plataforma Nacional de Transparencia en el apartado correspondiente

a Banjercito y/o Fideicomiso Banjercito.
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Las solicitudes deberan ser presentadas previa acreditaciéon de su identidad,
mediante identificacién oficial vigente con fotografia, asi como de su
representante legal, en caso de que éste sea quien presente la solicitud,
presentando el original para su cotejo.

Para el gjercicio de los derechos ARCO serd necesario acreditar la identidad del
titulary, en su caso, la identidad y personalidad con la que actle el representante.
El ejercicio de los derechos ARCO por persona distinta a su titular o su
representante, sera posible, excepcionalmente, en aquellos supuestos previstos
por disposicion legal, o en su caso, por mandato judicial.

En el ejercicio de los derechos ARCO de menores de edad o de personas que se
encuentren en estado de interdiccidon o incapacidad, de conformidad con las
leyes civiles, se estara a las reglas de representacion dispuesta en la misma
legislacion.

Tratdndose de datos personales concernientes a personas fallecidas, la persona
que acredite tener un interés juridico, de conformidad con las leyes aplicables,
podra ejercer los derechos ARCO, siempre gque el titular de los derechos hubiere
expresado fehacientemente su voluntad en tal sentido o que exista un mandato
judicial para dicho efecto.

Es importante tener en cuenta que, para la representacion de menores de edad,
personas en estado de interdiccién o incapacidad declarada por iey, o personas
fallecidas, la personalidad del representante deberd quedar debidamente
acreditada previo al gjercicio del derecho de que se trate y ademas se deberan
aportar los siguientes documentos, seglin sea el caso:

Para solicitudes de ejercicio de derechos ARCO de datos personales de menores
de edad: Si los padres ejercen la patria potestad y son los que presenten la
solicitud:

- Documento que acredite la identidad de menor.

- Acta de nacimiento del menor.

- Identificacidn oficial del padre o de la madre, gque pretenda ejercer el derecho.
- Carta en la que se manifieste, bajo protesta de decir verdad, que el padre o la
madre es quien ejerce la patria potestad del menor, y que no se encuentra dentro
de alguno de los supuestos legales de suspensidn o limitacidn de la patria
potestad.

St una persona distinta a los padres es quien ejerce la patria potestad, y es quien
presenta la solicitud:

- Documento que acredite [a identidad de menor.

- Acta de nacimiento del menor.

- Documento legal que acredite la posesion de la patria potestad.

Fool A
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- Identificacién oficial de quien presenta la solicitud y posee la patria potestad.

- Carta en la que se manifieste, bajo protesta de decir verdad, que ejerce la patria
potestad del menor, y que no se encuentra dentro de alguno de los supuestos
legales de suspension o limitacion de la patria potestad.

Cuando un tutor es quien gjerce la patria potestad:

- Documento que acredite la identidad de menor.

- Acta de nacimiento del menor.

- Documento legal que acredite la tutela,

- Identificacién oficial del tutor.

- Carta en la que se manifieste, bajo protesta de decir verdad, que ejerce la tutela
del menor, y que no se encuentra dentro de alguno de los supuestos legales de
suspensién o [imitacion de la tutela.

Para solicitudes de derechos ARCO de datos personales de personas en estado
de interdiccion o incapacidad legal:

- Documento que acredite la identidad del titular de los datos personales.

- Instrumento legal de designacion del tutor.

- Identificacién oficial del tutor.

Carta en |a que se manifieste, bajo protesta de decir verdad, que ejerce la tutela,
Yy que no se encuentra dentro de alguno de los supuestos legales de suspension
o limitacion de la misma.

Para solicitudes de derechos ARCO de datos personales de personas fallecidas:

- Identificacion oficial de la persona a quien pertenecfan los datos personales

- Acta de defuncién

- Documento(s) que acrediten el interés juridico de quien pretende ejercer el
derecho, y

- Documento de identificacion oficial de quien solicita el ejercicio del derecho

Ademas de la informacidn general antes sefialada, dependiendo del derecho que
desee ejercer, debera incluir la siguiente informacién en ia solicitud:

s Derecho de acceso: La modalidad en la que prefiere que se reproduzcan
los datos personales solicitados.

e Derecho de rectificacidn: Las modificaciones que solicita que se realicen a
los datos personales, asi como aportar los documentos gque sustenten la
solicitud.

e« Derecho de cancelacién: Las causas que motivan la peticién de que se
eliminen los datos de los archivos, registros o bases de datos del
responsable del tratamiento.

v

» Derecho de oposicién: Las causas o |a situacion que lo llevan a solici sl@eﬁ_‘.}
finalice el tratamiento de sus datos personales, asi como el dafioo %‘&
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que le causaria que dicho tratamiento continde; o bien, debera indicar las
finalidades especificas respecto de las cuales desea ejercer este derecho.

Recepcién y registro de las solicitudes en ejercicio de los derechos ARCO.

Es importante que tome en cuenta que, si la solicitud no cuenta con [a
informacién necesaria, Banjercito podra solicitar la informacidn faltante por
medio de un reguerimiento, el cual se debera emitir en un plazo maximo de 5
dfas habiles contados a partir del dia siguiente de la presentacién de la solicitud,
y el titular de los datos personales, tendra 10 dias habiles, después de recibir la
prevencion, para proporcionar la informacién requerida, pues de lo contrario se
tendra como no presentada su solicitud.

Una vez que la Unidad de Transparencia, verifique que la solicitud cumple con
todos los requisitos, entregara un Acuse de recibo en el que conste la fecha de
recepcién de la misma.

La Unidad de Transparencia de Banjercito, turnara la solicitud al area que esta
estime competente, la cual informara de la existencia de la informacién solicitada
y remitira su respuesta en un término no mayor a 5 dias hébiles contados a partir
del dia siguiente de la recepcion del oficio de turno.

El plazo referido en el parrafo anterior podra ser ampliado por una sola vez hasta
por S dias habiles cuando asi |o justifiquen las circunstancias, y siempre y cuando
se notifique a la Unidad de Transparencia dentro del plazo de respuesta.

En caso de que la informacién no obre en los archivos de la Unidad
Administrativa de Banjercito a la que fue turnada, ésta lo comunicaré en un plazo
maximo de 24 horas. En el supuesto de que los datos personales de una solicitud
obren en sus archivos y ésta considere improcedente la solicitud de acceso,
rectificacién, cancelacién u oposicion, se deberd comunicar mediante oficio a la
Unidad de Transparencia de manera fundada y motivada en un plazo no mayor
a 5 dias habiles.

1) Entrega de |a respuesta a la persona solicitante.

En caso de que Banjercito determine que es procedente el acceso, la
rectificacion, la cancelacion u oposicion de los datos personales, le notificara al
solicitante, sobre la procedencia de su peticién, para que, dentro de los 10 dfas
habiles siguientes, acredite fehacientemente su identidad y en el caso de ser
asistido por un representante su personalidad e identidad, y se proceda al acceso,
rectificacion, cancelacién u oposicién de los datos personales que correspondan.
2) Costos de reproduccién y entrega del material.

La documentacion deberd ser entregada sin costo, cuando implique la entrega
de hasta veinte hojas simples.

En el caso de que se generen costos de reproduccion una vez que el titula
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peticién, la Unidad de Transparencia [o comunicara al area respectiva para que
lleve a cabo la reproduccién de las copias simples y/o certificadas, a efecto de que
en un plazo no mayor a tres dias habiles pueda recoger las mismas.

Si una vez notificados los costos, el titular de los datos personales o su
representante, no realiza el pago dentro de los 30 dias habiles siguientes, operara
la caducidad del tramite.

Adicionalmente, si el titular de los datos personales reitera su solicitud de acceso
en un periodo menor a 12 meses, los costos no serdn mayores a tres dias de Salario
Minimo General Vigente en la Ciudad de México.

En caso de que el titular de los datos personales haya elegido la opcion de
consulta directa, este deberd ponerse en contacto con la Unidad de
Transparencia, con el propdsito de establecer una cita con la instancia
competente y realizar dicha consulta.

En cualquier caso, la entrega en soporte impreso o el acceso directo a la
informacidn solicitada se realizard de forma personal al solicitante o a su
representante legal.

3) Atencién y seguimiento de los recursos de revision interpuestos en contra de
las respuestas de Banjercito a las solicitudes de ejercicio de derechcs ARCO

La Unidad de Transparencia orientard al titular de los datos personales 0 a su
representante, sobre su derecho de interponer el recurso de revision, asi como el
modo de hacerlo, en el caso de inconformidad con la respuesta a una solicitud
de ejercicio de derechos ARCO, en términos de lo establecido en el articulo 94 de
la Ley General de Proteccidén de Datos Personales en Posesidn de Sujetos
Obligados.

VIIl. Catdlogo de tratamiento de datos personales y sistemas de datos
personales

El Catdlogo de tratamiento de datos personales de Banjercito es el siguiente:

CAPTACION

-Otorgamiento de Banje-Nomina
-Cuenta concentradora Banjercito
-Cuenta de cheques en M.N.y Délares
-Cuenta Efectiva

-Cuenta Efectiva PQ

-Producto Basico

-Gana Ahorro en M.N. Personas Fisicas
-Inversiones en M.N.
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COLOCACION

-Otorgamiento de préstamo quirografario personal militar activo

-Renovacién de préstamo quirografario personal militar activo

-Otorgamiento de préstamo quirografario personal militar en situacién de retiro
-Renovacién de préstamo quirografario personal militar en situacién de retiro
-Otorgamiento de préstamo quirografario pensionista

-Renovacién de préstamo quirografario pensionista

-Credito Hipotecario Banje-casa

-Crédito de Liquidez con garantia hipotecaria personal militar activo

-Crédito de Liquidez con garantia hipotecaria personal militar en situacién de
retiro

SERVICIOS

-Proceso de reclutamiento y seleccién

-Proceso de administracién de Fondos de Ahorro y de Trabajo
-Banjecel

-Banjetel

-Cajeros Autormaticos

-Cheqgue certificado

-Cheque de Caja

-Chegue de ventanilla

-Orden de pago nacional

-Orden de pago internacional

-Pago a pensionados

-Servicio de Cajas de Seguridad

-Servicio de Banca Electrénica

-Sistema de Pagos Electrénicos Interbancarios (SPEI)
-Sistema de Pagos Interbancarias (SPID)

Los sistemas de datos personales son los siguientes:

1 | Sistema Integral Bancario (SIBA) Todas las Unidades
Administrativas de Banjercito

2 | Sistema IST-SWITCH Direccion de Banca Electrénica

3 | Sistema de pagos electrénicos | Direcciébn de  Tesoreria y
interbancarios délares (SPID) Enlace Operaciones Bancarias

4 |Sistema de pagos  electrénicos | Direccidon de  Tesoreria  y
interbancarios (SPEI) Enlace Operaciones Bancarias

5 | Sistema de Banca Electrénica Direccion de Banca Electrénica

6 | Sistema de Plataforma y ventanilla | Direccion de Banca Comercial
SOFT-M , Sockets y sistema de firmas

= ) %
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7 | Sisterna de validaciéon de ndminas | Direccién de Banca Electrénica
{SISVALN})
8 | Sistema de consultas de Comités de | Direccién de Crédito, Sucursales,
Crédito Direccién de Banca Comercial y
Banca Electrénica
9 | Sistema de Tesoreria Bancario (SITEB) Direccion de Tesoreria
10 | Sistema de consultas de créditos | Direccidn de Crédito
{SISCC)
1 | SIBUCB-BANJERCITO Direccién de Tesoreria
12 | Sistema de digitalizacion de Contratos | Direccidén de Crédito
(LASSER FICHE)
13 | Sistema de evaluacién de créditos (Tek | Direccién de Crédito
origination)
14 | Sistema de digitalizacién de solicitudes | Direccion de Banca
de crédito en sucursales (SHUFFLE) Comercial/Gerencia de
evaluacion
15 | IMAGE CHECK Direccidn de Banca
Comercial/Gerencia de
evaluacion.
16 | Sisterma de Web fiduciario Efisoft Direccion Juridica Fiduciaria
17 | Sisterna Administrativo de Mensajeria | Subdireccion de Gestidn
(SISMEN) Documental/Gerencia de
Coordinacién de Archivos
18 | Sistema de Administracién Integral de | Direccién de Administracién
Riesgos (SAIR MATHEMATICA ) (SAIR | Integral de Riesgos
WEB)
19 | Sistema Integral de asuntos juridicos | Direccidn Juridica Fiduciaria
(SIAJ)
20 | Sistema de riesgo operacional (SPIRO} | Direccién de Administracién
integral de Riesgos
21 | Sistema Interactivo de Evaluaciones | Direccion de Administracién
(SIE) Integral de Riesgos
22 | Sistemma para el mddulo de ingresos y | Direccién de  Operaciones
egresos (MIET) Bancarias
23 | Sistema de conciliacidn  bancaria | Direccidn de Operaciones
(SICABAN) Bancarias
24 | Sistema TV Internet Direccién de Operaciones
Bancarias Fronterizas
25 | Sistema lITV Direccion  de  Operaciones

Bancarias Fronterlzagfq@
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26 | Pre validador NEPE (SAT) Direccién de  Operaciones
Bancarias Fronterizas
27 | Sistema de Registro de Requerimientos | Direcciédn de Planeacién vy
(SISEREN) Seguimiento
28 | Sistemma de Gestion de Aclaraciones | Centro de atencidn a clientes
(SIGA)
29 | Sistema de Limpieza de Datos (SILD) Centro de atencidn a clientes
30 | CARDMAN Direccién de Banca Electrénica
31 | CA2 Direccion de Operaciones
Bancarias
32 | SMETF Direccién de Administracion
Integral de Riesgos
33 | Sisterna Integral de Recursos Humanos | Direccién de Factor Humano
(SIRH)
34 | Sistemma de Conciliacién de Cajeros | Direccion de Operaciones
Automaticos Bancarias, Direccion de Banca
Comercial/Gerencia de Tarjetas
de Crédito
35 | Sistema de Activo Fijo Direccidn de Administracién
Integral de Riesgos
36 | Sistema de Administracién de servicios | Subdireccién de Administracién
de traslado de valores (SASTV) de Servicios Bancarios
Fronterizos
34 | Sistema de calificacién de riesgos para | Oficina de Cumplimiento
PLD
35 | ALTAIR Oficina de Cumplimiento
36 | Médulo de Reportes de Operaciones | Oficina de Cumplimiento
Sospechosas de Clientes y Empleados
37 | TSYS PRIME Oficina de Cumplimiento
38 | Sistema ODWEK Oficina de Cumplimiento
39 | Monitor Plus-Analizadores Alertas y | Oficina de Cumplimiento
Workflow Simulador interfaces
39 | Sisterma para la consulta de castigos y | Direccién de Crédito
quebrantos (SPACCQ)

IX.

Roles v responsabilidades en materia

personales
Direccién General de Banjercito: Serd la encargada de garantizar que se cumpla

al interior de Banjercito las directrices del Sistema de Gestién de seguridad de los
Datos Personales, dotando al Comité de Transparencia y Oficial del Proteccidand
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‘ Datos Personales de la legitimacién correspondiente para su coordinacion,
supervisidn, actualizacion y vigilancia.

Comité de Transparencia de Banjercito: Autoridad maxima en materia de
proteccion de datos personales, encargado de coordinar, supervisar y realizar las
acciones necesarias para garantizar el derecho a la proteccidn de datos
personales en Banjercito.

Oficial de Proteccién de datos personales de Banjercito: Conforme al articulo
85 de la LGPDPPSQ, serd el encargado de asesorar a las unidades administrativas
de Banjercito en materia de datos personales, asi como, realizar ¢l monitereo y
supervisidon periédica {Anual} de las politicas, planes, procesos y procedimientos
implementados en materia de tratamiento y proteccion de los datos personales,
a fin de verificar el debido cumplimiento de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y, en su caso,
i proponer al Comité de Transparencia las mejoras de manera continua que
| estime necesarias.

Oficial en Jefe de Seguridad de la Informacién {CISO chief information
security officer): Es el responsable en materia de seguridad de la informacién
del Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C, y deberd
responder a los requerimientos formulados por las autoridades y al interior de la
institucién en cuestiones de seguridad de la informacion, de todos los sistemas
del Banco, sera el encargado de generar e implementar las politicas de
| privacidad y seguridad de la informacién, administrar el control de acceso a la
| informacién de Banjercitc y supervisar el cumplimientc normativo de la
| seguridad de [a informacién.
Propietarios de la informacién. Siempre serd el Titular de la Unidad
Administrativa donde se genere o posea la informacidn, quien deber3 identificar
y comunicar al Oficial de Proteccién de Datos Personales de Banjercito los roles
y responsabilidades especificas de los involucrados internos y externos dentro de
su Unidad Administrativa, relacionados con los tratamientos de datos personales
que se efectden, el ciclo de vida de los datos personales respecto de cada
tratamiento que se efectle, considerando su obtencién, almacenamiento, uso,
procesamiento, divulgacidn, retencién, destruccién o cualquier otra operacién
realizada durante dicho ciclo en funcién de las finalidades para las cuales fueron
recabados, asi como la cadena de rendicién de cuentas de todas las personas
que traten datos personales al interior de su Unidad Administrativa, el catdlogo
de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales, finalidades de cada tratamiento, catdlogo de los tipos d
personales que se traten, indicando si son sensibles o no, el nombre co
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denominacién social del encargado de datos personales y de la formalizacion del
Anexo de Tratamiento de Datos Personales para la prestacion de servicios que
brinda a Banjercito y los destinatarios o terceros receptores de las trasferencias
que se efectlen, asf como las finalidades que justifican éstas.

Grupo Estratégico de Seguridad de la Informaciéon (Direccion General,
Direccién de Tecnologias de la Informacién y Comunicaciones, Subdireccion
de Seguridad de la Informacién, Direccién de Administracién Integral de
Riesgos, Titulares de las Unidades de Negocio, Invitados) : Organo Colegiado
responsable de proponer y aprobar, en conjunto con el Oficial de Proteccion de
Datos Personales de Banjercito, entre otras las directrices en materia de
seguridad de activos, organizacion de la seguridad de la informacion,
establecimiento de controles internos y externos a través de los cuales se
gestione la seguridad de activos. Considera, entre otros aspectos, la organizacién
interna, que a su vez se refiere al compromiso de la alta direccién y la designacion
de responsables, entre otros objetivos; asimismo, considera aspectos externos
como la identificacién de riesgos relacionados con terceros, clasificaciony control
de activos, establecimiento de controles en materia de identificacién, inventario,
clasificacién y valuacidn de activos conforme a la normatividad aplicable,
seguridad relacionada a los recursos humanos, controles orientados a que el
personal conozca el alcance de sus responsabilidades respecto a la seguridad de
activos, antes, durante y al finalizar la relacién laboral, administracién de
incidentes de seguridad de la informacién, implementacién de controles
enfocados a la gestidn de incidentes presentes y futuros que puedan afectar la
integridad, confidencialidad y disponibilidad de la informacién, asi como, las
sotuciones para la eliminacién segura de los datos personales y la verificacidn de
que la informacidon no es recuperable, asi como el establecimiento de [as medidas
de seguridad necesarias para el cumplimiento cotidiano de las polfticas de
gestion y tratamiento de datos personales.

| Gerencia de Coordinacion de Archivos. - Proporcionar asesoramiento en
materia archivistica y de proteccion de datos personales, de acuerdo a la
normatividad aplicable a Banjercito, para la debida clasificacion de la
informacion, el bloqueo de los datos personales, y la cancelacién (Eliminacién o
supresion definitiva) de los datos personales.

Direccion de Tecnologias de la Informacion: Unidad administrativa encargada
de informar al Oficial de Proteccion de Datos Personales de manera anual, la
descripcion general de los sisternas de tratamiento de datos personales
(sistemas interinstitucionales, aplicaciones o bases de datos con soporte
electrénico), asi como, el listado de los servidores publicos que tienen agee
los sistemas de tratamiento de datos personales (sistemas interinstituci
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la ubicacion fisica del equipo de cédmputo del personal con acceso a sistemas
interinstitucionales, asi como del establecimiento, actualizacién, monitoreo y
revision de los mecanismos y medidas de seguridad implementadas.

Subdireccion de Seguridad de la Informacién: Unidad administrativa
encargada de la preservacion de la confidencialidad, integridad y disponibilidad
de la informacién de Banjercito, para que esta no esté a disposicion o sea
revelada a personas, entidades o procesos no autorizados (Confidencialidad), asi
como asegurar la propiedad de los activos del Banco, para ser accesible y
utilizable cuando lo requieran personas, entidades o procesos autorizados
{accesibilidad) y que los activos sean salvaguardados con exactitud y completitud
(integridad). También serd la encargada del establecimiento, actualizacién,
monitoreo y revision de los mecanismos y medidas de seguridad de la
informacidn relacionada con riesgos tecnoldgicos

Direccién de Administracion Integral de Riesgos: Unidad Administrativa
encargada del establecimiento de medidas para garantizar la continuidad de las
operaciones, establecimiento de medidas con el fin de contrarrestar las
interrupciones graves de la operacién y fallas mayores en los sistemas de
informacién, incluyendo la planeacidn, implementacién, prueba y mejora del
plan de continuidad de la operacién de Banjercito, coadyuvando con el Oficial de
Proteccién de Datos Personales de Banjercito, para que en caso de que se
materialice una vulneracién y/o riesgo y/o amenaza que afecte de forma
significativa los derechos patrimoniales o morales de los titulares de datos
personales se informe por los conductos oficiales al titular y al instituto Nacional
de Transparencia , Acceso a la Informacién y Proteccidon de Datos Personales
(INAl) y se implemente de manera inmediata un plan de trabajo de las acciones
preventivas y correctivas para adecuar las medidas de seguridad y tratamiento
de datos personales, a efecto de evitar que la vulneracion se repita.

Subdirecciéon de Seguridad Institucional: Unidad administrativa del
establecimiento, actualizacién, monitoreo y revision de los mecanismos y
medidas de seguridad fisica y ambiental, asi como el establecimiento de
controles relacionados con los perimetros de seguridad fisica y entorno
ambiental de los activos de Banjercito, con el fin de prevenir accesos no
autorizados, pérdida o destruccién no autorizad, robo, extravio, dafno, alteracidén
de activos, entre otras amenazas, enfocandose en aspectos tales como los
controles implementados para espacios seguros.

Unidades Administrativas de Banjercito: Por conducto de sus enlaces de datos

personales son las encargadas de ldentlﬂcar el método de almacena r:\-'\« (G
1)y -
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en su clasificacion, riesgo, tipo de medio, reutilizacién y si permanecera o no
Banjercito, asi como de los procesos de blogqueo y cancelacién, segun lo indicado
en el Cuadro General de Clasificacion Archivistica del Instituto y la normativa
aplicable.

Responsable del Sistema de datos personales: Siempre serd el Titular de [a
Unidad Administrativa donde se administre el Sistema de que se trate, quien
debera:

- Dar aviso al Oficial de Proteccién de Datos Personales de Banjercito, de
los sistemas que involucren tratamiento de datos personales, a cargo de
su Unidad.

- Designar al Administrador del Sistema Interinstitucional de que se trate.

- Validar la informacidén entregada por los titulares de los datos personales,
sea la estrictamente necesaria para cumplir con los fines legales para los
cuales se hubieran recabado.

Administrador del Sistema de datos personales: Sera el servidor publico a
quien designe de manera expresa el Titular de [a Unidad Administrativa, estando
a cargo la responsabilidad de la administracién del sistema y de los operadores.
Debera:

- Mantener actualizado ¢! Sistema
- Determinar los servidores publicos que deben tener acceso a los datos
personales, en funcién del tratamiento que debe aplicarse a los mismos.
- Autorizar los accesos de los servidores plblicos, determinar los privilegios
y limitantes y llevar a cabo un registro de los mismos.
- Implementar las medidas de seguridad con la finalidad de evitar
vulneraciones de la informacion.
Operador (es) del Sistema dée datos personales: Servidores publicos de
Banjercito que requieren de la autorizaciéon de los duefios de los responsables de
los sistemas interinstitucionales, para accesar a la informacién y poder realizar su
funcién a través de los recursos asignados apegédndose a la normatividad
existente. Por lo tanto, deben:
e Solicitar al responsable del sistema de datos personales de que se trate, el
acceso a su informacién y sistemas.
* Abstenerse de utilizar informacién y/o sistemas si no cuenta con la debida
autorizacion.
» Cumplir con los controles establecidos.
e Reportar errores y anomalias en la informacién o en los mecanismos de
control,
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*» Reportar violaciones a los controles establecidos a la Subdireccidon de
Seguridad de la Informacién y Oficial de Proteccidn de Datos Personales
de Banjercito.

Sus funciones quedan determinadas por el administrador del sistema, de
acuerdo al perfil gue se haya asignado al tratamiento de los datos personales de
cada uno de los sistemas, a través de la responsiva de acceso a sistemas
correspondiente.

Encargado de datos: Son personas fisicas o morales, ptblicas o privadas, ajenas
al Banco, que s6lo o conjuntamente con otros, da tratamiento a datos personales
a nombre y por cuenta de Banjercito, dichos usuarios(as) autorizados tendran
acceso a la informacion y a los recursos de Banjercito, no formaran parte de la
[nstitucidén, pero seran contratados por la misma ¢ tendran alguna relacidén de
negocio con é€l. (Proveedores, personal de instituciones gubernamentales,
personal de practicas profesionales, personal de servicio social, entre otros)

En caso de tratarse de prestadores de servicios, deberan formalizar el Anexo de
Tratamiento de Datos Personales, en términos del articulo 59 de la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSQ) y registrar su actuar cotidiano de tratamiento de datos personales
mediante una Bitdcora de transferencia y remision de datos personales
(BTRDP-BANIJERCTO) y Bitacora de acceso a expedientes y uso cotidiano de
datos personales (BAUCDP-BANJERCITO).

X. Funciones y obligaciones y cadena de rendicién de cuentas de las
personas que traten datos personales.
Todo servidor publico de Banjercito, que en el gjercicio de sus funciones obtenga,
use, registre, organice, conserve, elabore, utilice, comunique, difunda, almacene,
posea, maneje, aproveche, divulgue, transfiera o disponga de datos personales,
estd obligado a cumplir con las siguientes disposiciones:

Al momento de recabar los datos personales:

- Darun usoresponsable, desde el momento de su obtencién. No utilizar
medios engafiosos o fraudulentos para la obtencion de los datos
personales, privilegiando la proteccién de los intereses del titular y la
expectativa razonable de privacidad.

- Poner a disposicién el Aviso de Privacidad que corresponda, de tal
manera que el titular de los datos personales pueda conocer las
caracteristicas principales del tratamiento al que seran sometidos y
cdmo podra ejercer sus derechos ARCO.

- Obtener el consentimiento del titular para el tratamiento de su ,~
personales, salvo las excepciones previstas en los articulos 22 y J\, - ,

22T "Q
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Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

- Cuando se recaben datos personales sensibles, patrimoniales y
financieros, el consentimiento del titular deberd ser expreso y por
escrito. Fuera de los casos antes mencionados, como regla es vélido el
consentimiento tacito siempre y cuando se ponga a disposicion de los
titulares el Aviso de Privacidad que corresponda.

- Evitar la creacién de bases de datos de caracter sensible, salvo que se
justifique pienamente la necesidad del tratamiento para la
consecucién de finalidades legitimas y concretas relacionadas con las
actividades de Banjercito.

- Recabar sdélo aquellos datos personales que sean estrictamente
necesarios para las finalidades para las que se obtienen.

Durante el manejo o utilizacién de los datos personales:

- Respetar la expectativa razonable de privacidad del titular de los datos
personales.

- Limitar el tratamiento de los datos personales conforme a lo expuesto
por el Aviso de Privacidad que corresponda y en los términos
establecidos en la normatividad aplicable.

-  Mantener los datos personales actualizados y correctos.

- Limitar el periodo de conservacion de los datos personales al minimo
necesario.

- Implementar medidas de caracter administrativo, fisico y técnico que
garanticen la confidencialidad e integridad de los datos personales.

- Informar al titular de los datos personales, en caso de presentarse un
incidente de seguridad de la informacién en el que exista una
vulneracién ocurrida en cualquier fase del tratamiento que afecte de
forma significativa derechos patrimoniales o morales de éste, en
cuanto se confirme la wvulneracidon sucedida por el Comité de
Transparencia.

- Rendir cuentas al titular en caso de algudn incumplimiento con relacién
a la proteccién de sus datos perscnales.

Una vez agotadas las finalidades que justificaron el tratamiento de los datos
personales:

- Llevar a cabo la cancelacién (Eliminacion o supresion definitiva) de los
datos personales cuando hayan concluido las finalidades que
justificaron el tratamiento de los datos personales, previo blogueo.

De manera general todo el personal de Banjercito debe garantizar la
implementacion de los siguientes habitos en materia de proteccién de datos
personales:
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e« Mantener su drea de trabajo sin documentos y/o dispositivos de
almacenamiento electrénico a la vista.

« Cerrar los cajones y resguardar la informacién clasificada como reservada
y confidencial bajo su custodia en archiveros bajo llave,

« Evitar dejar los documentos que ya no sean utilizados sobre impresoras,
escéneres o copiadoras.

¢ No utilizar hojas recicladas en caso de contener informacién sensible.

+ Realizar la eliminacién segura de informacién en equipos de cémputo,
celulares, tabletas y medios de almacenamiento electronico.

 Fijar periodos para la retencién y destruccién de la informacion personal
que se maneja.

e Fomentar una cultura de la seguridad de la informacién.

» Realizar respaldos periédicos de los datos personales.

¢ Utilizar cerraduras y candados para resguardar los datos personales.

* Bloguear o suspender la sesidn en equipos de cémputo y dispositivos
mdviles cuando dejas de usarlos.

e Validar el destinatario de una comunicacién antes de realizarla.

XL Niveles de proteccién de los datos personales
En Banjercito se da tratamiento a las siguientes categorias de datos personales:

Categorias Tipo de datos personales

Datos identificativos | El hombre, domicilio, teléfono particular, teléfono celular,
firma, clave de Registro Federal de Contribuyente
(RFC),Clave Unica de Registro de Poblacién (CURP), Clave
de Elector, Matricula de Servicio Militar Nacional, Nimero
de pasaporte, lugar y fecha de nacimiento, nacionalidad,
edad, fotografia, y demas andlogos;
Datos electrénicos Las direcciones electrénicas, tales como correo
electrénico no oficial, direccién |P(Protocolo de Internet),
direccién MAC (Direccidn de media Access Control o
direccién de control de acceso al medioc), asi como el
nombre del usuario, contrasefia, firma electrénica; o
cualquier otra informacién empleada por la persona, para
su identificacidn en internet, acceso a sistemas de
informacion u otra red de comunicaciones electronicas;
Datos [aborales Documentos de reclutamiento N seleccidn,
nombramiento, incidencia, capacitacién, actividades
extracurriculares, referencias laborales, referepcias
.l] 5

) e
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personales, solicitud de empleo, hoja de servicio y demas
analogos

Datos académicos

Trayectoria educativa, calificaciones, Titulos, Cédula
profesional, certificados y reconocimientos y demas
analogos;,

Datos de salud

El expediente clinico de cualquier atencién médica,
referencias o descripcidon de sintomatologia, deteccién de
enfermedades incapacidades médicas, discapacidades,
intervenciones quirdrgicas, vacunas, consumo de
estupefacientes, uso de aparatos oftalmoldgicos,
ortopédicos, auditivos, prdtesis, asi como el estado fisico o
mental de |a persona

Datos patrimoniales

Los correspondientes a bienes muebles ¢ inmuebles,
informacidn fiscal, historial crediticio, ingresos o egresos,
cuentas bancarias, seguros, fianzas servicios contratados,
referencias personales y demas analogos

Datos sobre
procedimientos

administrativos

La informacién relativa a una persona que se encuentra
sujeta a un procedimiento administrativo seguido en
forma de juicio o jurisdiccional en materia laboral, civil,
penal, fiscal, administrativa o de cualquier otra rama del
Derecho

Datos de transito y
movimientos
migratorios

Informacién relativa al transito de las personas dentro y
fuera del pais, asi como informacién migratoria

Datos biométricos

Huellas dactilares, ADN, geometria de la
caracteristicas de iris y retina y demas analogos

mano,

Datos sensibles

Origen étnico o© racial, caracteristicas morales o
emocionales, ideologias y opiniones politicas, creencias,
convicciones religiosas, filosdficas, la pertenencia a
sindicatos, la salud y preferencia sexual

Datos personales de
naturaleza publica

Aquellos que por mandato legal sean accesibles al
publico.

A efecto de realizar el andlisis de riesgo correspondiente, se realizé la clasificacion
de los datos de acuerdo a su riesgo inherente conforme lo siguiente:

» Riesgo inherente bajo: Datos de identificacion y contacto o informacién
académica o laboral.

+ Riesgo inherente medio: Datos que permiten conocer la ubicacion fisj
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de las personas dentro y fuera del pais, y/o cualquier otro que permita
volver identificable a una persona a través de los datos que proporcione
alguien mas.

También aquéllos que permitan inferir el patrimonio de una persona,
datos de autenticacidén y cualquier otro que permita autenticar a una
persona, datos juridicos.

¢ Riesgo inherente alto: Datos personales sensibles, y cualquier otro cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo
grave para el titular.

* Riesgo inherente reforzado: Los datos de mayor riesgo son los que de
acuerdo a su naturaleza derivan en mayor beneficio para un atacante.

En general, los datos personales que maneja Banjercito, son de rlesgo
inherente alto,
Se identificaron los siguientes riesgos:

s Riesgo por tipo de dato.

« Riesgo por accesibilidad.

* Riesgo por nivel de anonimidad.

Ei riesgo por tipo de dato se calcula de acuerdo al beneficio que representa el
obtener esta informacidn para algun atacante.

Para tal efecto se toma en cuenta el nivel de riesgo inherente por cada tipo de
dato que se trate y el volumen de titulares de cada dato tratado, agrupados de la
siguiente manera:

Agrupador | Rango de Datos

<500 Datos de hasta 500 personas

<5k Datos entre 501 hasta 5,000 personas

<50k Datos entre 5,001 hasta 50,000 personas
<500k Datos entre 50,001 hasta 500,000 personas
>500k Datos de mas de 500,000 personas

De acuerdo a lo anterior, se establecen cinco niveles de riesgo:

» Nivel 1-Bajo:
o El nivel de riesgo inherente de los datos sea bajo, sin importar,
ndmero de personas.
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o El nivel de riesgo inherente sea medio y se tengan hasta cinco mil
{5,000} personas.

o El nivel de riesgo inherente sea alto y se tengan hasta quinientas
(500) personas.

» Nivel 2-Bajo medio:
o El nivel de riesgo inherente de los datos personales sea medio y se
tengan hasta cincuenta mil (50,000) personas.
o El nivel de riesgo inherente de |os datos personales sea alto y se
tengan hasta cinco mil (5,000) personas.

+ Nivel 3-Medio:
o El nivel de riesgo inherente de los datos personales sea medio y se
tenga de cincuenta mil {50,000) personas en adelante.
o El nivel de riesgo inherente de los datos personales sea alto y se
tenga de cinco mil (5,000) personas en adelante.

¢ Nivel 4-Medio alto:
o El nivel de riesgo inherente de los datos personales sea reforzado y
se tengan hasta cinco mil {5000) personas.

s Nivel 5-Alto:
o El nivel de riesgo inherente de los datos personales sea reforzado y
se tengan mas de cinco mil (5,000} personas.

Una vez establecidos dichos valores, se determind que Banjercito cuenta con un
riesgo por tipo de dato Medio bajo.

De manera general, de acuerdo al puntaje identificado en cada riesgo, se
clasificarédn de la siguiente manera:

Puntos | Riesgo
_ Bajo
Bajo medio
3 Medio
Medio alto
IS- Alto

El riesgo por accesibilidad se establece determinando la cantidad de perso
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Institucion, en un periodo determinado. Entre mayor sea la accesibilidad, mayor
es el riesgo para la informacion.

Agrupador Puntos por nivel de
Cantidad de accesos a los | riesgo

datos

>20 <200 2

>200 < 2,000 3

>2,000 whE - e

En el caso de Banjercito, dada la plantilla laboral con la que cuenta que se
considera baja a comparacion de otras Instituciones de crédito, y los controles
establecidos por las dreas de seguridad relacionados con los permisos para
ingresar a los sistemas de contienen datos personales, los cuales se otorgan de
acuerdo al area de adscripcion y a las funciones asignadas, no todos tienen las
mismas facultades dentro de los sistemas, por lo que se reduce
considerablemente el acceso a dichos sistemas, por [o que se tiene un riesgo por

accesibilidad Medio bajo.

Una vez que se obtiene el Riesgo por accesibilidad, se debe de identificar que tan
anonimos son los accesos a esta informacion, lo que se denomina riesgo por tipo
de entorno, Esto representa la facilidad con la que podria ser identificado un
atacante y los efectos negativos que tendra, en caso de acceder o hacer un uso
no autorizado de los datos tratados por Banjercito.

De acuerdo al entorno, se tienen los siguientes niveles de anonimidad, donde ]
implica baja anonimidad y 5 mayor anonimidad del atacante, es decir entre
mayor anonimidad, mayor confianza tendra el atacante para intentar vulnerar la
seguridad.

Entorno Nivel de Anonimidad
Fisico 5 L R
Red interna

Red inaldmbrica
Red de terceros
Internet

oo

Derivado de las politicas internas en materia de seguridad que maneja
Banjercito, los Unicos medios que se tienen para accesar a los sistema:
institucionales, son a través de la red interna del Banco, quedando prohiagdi &t
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uso de medios de almacenamiento éptico, magnético o electrénico, sin que sean
aprobados por la institucién. Por lo anterior, se tiene un riesgo por nivel de
accesibilidad Medio bajo.

De la combinacién de los 3 riesgos analizados, se tiene como resultado un
riesgo latente medio bajo para Banjercito.

A. SOLUCIONES PARA GARANTIZAR LA PROTECCION DE DATOS.

Una vez establecido el nivel para cada uno de los riesgos establecidos, se
identificaron las medidas de seguridad aplicables a Banjercito.

De acuerdo a lo establecido en [a Metodologia de Anélisis de Riesgo BBA emitida
por el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidn
de Datos Personales, de junio 2015, y con base en las listas y patrones de control
que agrupan medidas de seguridad basadas en ISO/IEC27002, de acuerdo al
riesgo por tipo de dato (Nivel 2) a Banjercito corresponde el uso de |la siguiente
tabla, enla cual |as filas representan el nivel de anonimidad y [as columnas el nivel
de accesibilidad. En las celdas de dicha tabla se encuentran distribuidos los
patrones de control y las listas de medidas de seguridad a implantar.

Riesgo por tipo de dato 2

Medidas administrativas aplicables: AD-2
RI-1 RI-1 RI-2 RI-2
Internet DMZ-2 DMZ-3 DMZ-3 DMZ-3
F-1 F-1 F-2 F-2
RI-1 RI-1 RI-2 Ri-2
ﬁ Red Terceros DMZ-2 DMZ-3 DMZ-3 DMZ-3
g F-1 F-1 F-2 F-2
o RI RI- RI-2 RI-2
E WiFi DMZ-2 DMZ-3 DMZ-3 DM2Z-32
o F-1 £ F-2 F-2
8 ]I RI-1 RI-2 RI-2
5 | Red Interna
F- F-1 F-2 F-2
Fisico F-1 F-1 F-2 F-2
<20 <200 < 2,000 > 2,000
Cantidad de Accesos/Personas
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Las medidas administrativas aplicables (AD-2) contemplan medias intermedias
de seguridad y se contemplan controles minimos necesarios:

RI 2= Lista de Medidas intermedias de seguridad para accesos desde red interna.
Fl 2= Lista de Medidas intermedias de seguridad para accesos fisicos.

Las medidas recomendadas contribuyen a la disminucién del riesgo que pudiera
presentarse en esta Institucion.

Xll. Técnicas de supresién y borrado seguro de los datos personales
Los datos de caracter personal solo podran tratarse durante el tiempo que
permanezca vigente
la finalidad para [a que fueron recabados o registrados.

_Una vez cumplida la finalidad para la cual fueron recabados los datos personales,
las Unidades Administrativas que integran Banjercito deberdn cancelar
(Eliminacion o supresion definitiva).

Previo a la cancelacion de los datos personales, las Unidades Administrativas de
Banjercito deberan:
a) Identificar los plazos de conservacién de |los datos personales, o bien, de
los documentos y/o expedientes en los que obren los mismos.

b) Asegurarse de que los plazos de conservacidn atiendan y consideren:
i. las disposiciones aplicables en la materia de que se trate, y

fi. los aspectos administrativos, contables, fiscales, juridicos e
histéricos de los datos personales.

c) Observar los plazos de prescripcion previstos en la normativa que

resulte aplicable o, en su caso, en las clausulas contractuales, para
efectos de las posibles responsabilidades.

La cancelacién (Eliminacién o supresién definitiva) de los datos personales, se
realizara tomando en cuenta los plazos de conservacidn previstos en el Catélogo
de Disposicion Documental de Banjercito que corresponda, partiendo del
momento en que inicié el tratamiento de los datos personales y el dltimo uso de
los mismos, por io que una vez que se cumpla la finalidad para la cual fueron
recabados y en tanto no se cumpla el plazo de conservacion, se llevard a cabo un
bloqueo previo Durante el periodo de bloqueo, los datos personales no seran
objeto de tratamiento, salvo disposicidon expresa de una ley o que exi
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rescluciéon judicial, orden ¢ mandato, fundado y motivado, de autoridad
competente.

El bloqueo de datos personales deberé realizarse tomando en cuenta los medios
de almacenamiento fisicos y/o electrénicos en los que se encuentran la
informacién.

Cancelacion de los datos personales (Eliminaciéon o supresion definitiva)

Vencido el plazo maximo permitido de tratamiento de datos por haber dejado
de ser necesarios para la finalidad para la que se recabaron, los datos personales
deberan ser cancelados, debiendo conservarse bloqueados durante el tiempo
en el que pueda exigirse algun tipo de responsabilidad derivada de [a relacién u
obligacion juridica, la ejecucién de un contrato o la aplicacién de medidas
precontractuales solicitadas por el interesado, segln sea el caso.

Sin perjuicio de analizar en cada caso el tiempo necesario durante el que deben
permanecer bloqueados los datos personales, con cardcter general se consideran
como tiempos de bloque los siguientes:

Datos personales para la gestiéon de Factor Humano: 1 afio, a excepcién de los
datos personales sobre salarios y cotizaciones que sera de 5 afios.

Datos personales con fines fiscales: 5 afios.
Datos personales para fines contables: 5 afios.
Datos de caracter patrimonial: 5 afios.

Datos personales relacionados con acciones civiles, penales vy
administrativas: 5 anos.

Datos personales relacionados con acciones reales sobre bienes inmuebles:
35 anos.

Datos personales relacionados con la salud: 5 afos desde la terminacién del
proceso asistencial.

La cancelacidén de los personales se realizard mediante el bloqueo previo, que en
funcion del sistema de tratamiento sera:

a2
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-Bloqueo légico: Cuando los datos de caracter personal se encuentren
almacenados en aplicaciones o bases de datos ubicadas en sistemas de
informacion.

Este bloqueo previo a la cancelaciéon (supresiéon definitiva), se solicitara a la
Direccion de Tecnologfas de la Informacién y Comunicaciones, via oficio,
adjuntando para tales efectos el Formulario de solicitud de bloqueo de datos
personales, copiando a el/la Oficial de Proteccién de Datos Personales de
Banjercito, a efecto de que se realice el registro correspondiente y corran los
plazos del bloqueo correspondiente:

Formulario de solicitud de bloqueo de datos personales de Banjercito

Procedimiento Blogueo de datos personales

Responsable Titular de la Unidad Administrativa
duefia de la aplicacién, soporte
informatico, sistema

interinstitucional, o base de datos en
'[a que se encuentran los datos
personales a bloquear.

Nombre de la aplicacidn, sistermna o
base datosen la que se encuentran los
datos personales a bloguear

Fecha de inicio del blogqueo

Fecha de terminacién del blogueo
Fecha en la gue se debe hacer efectiva
la cancelacién (supresion definitiva)

Bloqueo fisico; Cuando los datos personales estén almacenados en soportes
fisicos © documentos, se procedera a:

a) Almacenar los soportes en un lugar de acceso restringido, en cuyo caso,
se elaborara un listado de los servidores publicos o personas con acceso
autorizado a la ubicacion donde se encuentren almacenados, debiéndose
[levar un control de acceso por medio de una bitdcora que establezca el
nombre de los servidores plblicos o personas que hayan tenido acceso a
los datos personales blogueados. Debiendo informar de manera trimestral
mediante oficio al Oficial de Proteccidn de Datos Personales de Banjercito,
a efecto de que este lleve un control puntual de los accesos a datos
personales confidenciales y en su caso este en posibilidades de rendir el
informe correspondiente a la autoridad. N W
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Transcurrido en cada caso el tiempo de bloqueo de los datos personales se
debera proceder a su
Cancelacion (Eliminacién o supresion definitiva), salvo que:

a) Se deseen conservar, en cuyo caso, se debera proceder a su disociacion.

b) Se destinen a fines histéricos, estadisticos o cientificos, debiendo depurar
previamente todos aquellos datos gue resulten inadecuados, impertinentes y
excesivos para esta nueva finalidad.

Si los datos personales se encuentran almacenados en aplicaciones, bases de
datos, soportes informaticos y/o sistemas interinstitucionales, la cancelacién
(Eliminacién o supresidon definitiva), en su caso, se solicitara a la Direccion de
Tecnologias de la Informaciéon y Comunicaciones, via oficio, adjuntando para tales
efectos el Formulario de solicitud de cancelacion de datos personales,
copiando a el/la Oficial de Proteccién de Datos Personales de Banjercito, a efecto
de que se realice el registro correspondiente y corran los plazos del bloqueo
correspondiente:

Formulario de solicitud de cancelacién de datos personales de Banjercito

Procedimiento Cancelacién (Eliminacién o supresién
definitiva) de datos personales

Responsable Titular de la Unidad Administrativa
duefia de la aplicacion, soporte
informatico, sistema

interinstitucional, o base de datos en
la que se encuentran los datos
personales a bloquear.

Nombre de la aplicacién, sistema o
base datos en la que se encuentran los
datos personales a bloquear

Fecha de terminacién del bloqueo
Fecha de cancelacién (Eliminacién o
supresion definitiva)

Transcurrido el periodo de bloqueo, las Unidades Administrativas de Banjercito
deberan realizar la cancelacion de los datos personales en la base de datos
correspondiente.
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La cancelacién de los datos personales deberd de ser de forma definitiva, de tal
manera que la probabilidad de recuperarlos o reutilizarlos a través de técnicas
forenses o de laboratorio sea minima.

Para la cancelacién de los datos personales, las Unidades Administrativas de
Banjercito, deberan tomar en cuenta como minimo lo siguiente:

a) Irreversibilidad: que el proceso utilizado no permita recuperar los datos
persanales;

b) Seguridady confidencialidad: que en ia eliminacién definitiva de los datos
personales se consideren los deberes de confidencialidad y seguridad a
que se refieren la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO) y los Lineamientos Generales
de Proteccién de Datos Personales para el Sector Publico.

¢) Favorable al medio ambiente: que el método utilizado produzca el minimo
de emisiones y desperdicios al medio ambiente.

Consideraciones para la cancelacion en medios digitales

Las Unidades Administrativas responsable de los datos personales en su
posesion, con apoyo de la Direccidn de Tecnologias de la Informacién y
Comunicaciones, asi como de la Subdireccién de Seguridad de la Informacion,
deben tener en cuenta las siguientes recomendaciones antes de llevar a cabo la
eliminacién segura de los datos personales, para determinar el tiempo y los
recursos humanos, financieros y técnicos que se invertiran:

a) Identificar el tipo y tamafio del medio de almacenamiento que requiere
eliminacién segura de datos.

b} Los requerimientos de confidencialidad para los datos almacenados en €l
medio, de acuerdo al nivel de riesgo de los datos contenidos.

Con base en estos requerimientos, se debe verificar la posibilidad de conocer, de
rmanera anticipada, la cantidad de medios —clasificados por tipo de medios- que
seran sometidos a una eliminacién segura, con lo cual se debe generar un
calendario de eliminacién de medios, a través del cual se podra determinar lo
siguiente:

a) La posibilidad de ejecutar la eliminacion de la informacién en unambiente
controlado.

Av. Industria Militar 1055, Cal. Lomas da Sotelo, Miguel Hidalgo, Ciudad de México, C.P. N200, www.gob.mx/banjercito ,’N ng;co- i
Conmutador: {55) 5626 0S00 y (55) 5557 9188 Fax: (55) 5557 8821 Banjetel: (55) 5328 2354 v BOO 7123772 021

NN S N RS A NN S N TN e%[ Mmé:fgﬁgf 4z
iz \{:‘*

48

T



fg e, =<
5:}5;'*?\'5 HACIENDA | Banjercito
L

\J

SECALTARIA DE HACIEMDA ¥ CREOITO PODLICO Emanmes e pnp v W

)

b) La disponibilidad de equipo y herramientas para la eliminacién de la
informacidn.

c) Sila eliminacion de la informacion puede ser realizada por personal de la
Direcciéon de Tecnologias de la Informacién y Comunicaciones o se
requiere un tercero.

d) El nivel de formacién del personal con respecto al equipo/herramientas de
eliminacién de informacién.

e} Eltiempo requerido para realizar la eliminacion de los datosy

f) El costo de la eliminacion de los datos en el medio, considerando las
herramientas, la capacitacion, verificacion y su reutilizacion.
Técnicas de eliminacién de datos personales

En medios Digitales.

« Testar. Técnica empleada para eliminar partes especificas de un
documento digital que evita la visualizacion de los datos confidenciales
durante un proceso de desclasificacién. Esta técnica incluye el borrado de
metadatos y la eliminacidn de imagenes y texto.

« Borrar. Esta técnica realiza un borrado sencillo que sélo elimina la
referencia a los archivos en el sistema operativo (desindexacion); los datos
continlan en el medio de almacenamiento y éstos pueden ser
recuperados aplicando técnicas de computo forense.

« Limpiar. Emplea procedimientos basados en software para la sobre-
escritura de los datos en los medios de almacenamiento con la finalidad
de que no puedan ser recuperados a través del uso de técnicas de
cdmputo forense. Lo anterior puede aplicarse a un archivo especifico o el
medio completo. Cuando la sobre-escritura no estd soportada por el
dispositivo, se reinicia con los valores de fabrica. Este método no puede ser
utilizado para medios daflados o que no pueden ser sobre-escritos.

 Purgar. Emplea técnicas fisicas o légicas que evitan que los datos que
contiene el medio sean recuperados empleando técnicas de laboratorio
avanzadas. Se recomienda en caso de que el dispositivo sea reutilizado,
reciclado o desechado. En esta categorl’a se encuentran la sobre escritura
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En medios fisicos.

» Testar. Aplica a medios fisicos escritos. Consiste en el truncamiento de
determinadas partes en un documento con la finalidad de prevenir
revelaciones de informacién reservada o confidencial (datos personales).

« Destruir. Elimina los datos a través de la destruccion fisica del medio que
los almacena, dejandolos inutilizables. Las técnicas de destruccion son las
siguientes:;

+ Desintegracién, incineracién, pulverizacion, fundicién. Métodos
disefiados para destruir de manera definitiva el medio de
almacenamiento.

« Trituracién. Método disefiado para reducir el medio de almacenamiento
de tal manera que no pueda ser reconstruido.

Métodos de verificacion

La Unidad de Transparencia de Banjercito, previa consulta a la Subdireccién de
Seguridad de la Informacidn, debe verificar posterior a la eliminacion segura de
los datos en el medio que la técnica empleada garantice la confidencialidad de
los datos eliminados.

Para tal efecto, existen dos métodos de verificacién:

» Completa. Este método revisa de manera detallada cada dispositivo y
garantiza la efectividad de la técnica aplicada en la eliminacién segura de
los datos. Se debe considerar que su aplicacion toma mucho tiempo.

« Por muestreo. En este método se toma un subconjunto de los medios a
los que se les aplicé la eliminacién segura. Se recomienda que se
verifiquen al menos el 25% de los dispositivos borrados. Su nivel de detalle
es menor y por lo tanto requiere menos tiempo.

Para los datos personales contenidos en medios digitales:

independientemente de la técnica aplicada en la eliminacién de los datos
personales las Unidades Administrativas responsables de los datos personales,
deben generar un certificado que puede ser tanto un registro electrénico o un
documento en papel con, al menos, la siguiente informacion:
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« Datos del medio que contiene los datos personales:
- Fabricado por / Marca.
- Modelo.
- Ndmero de serie.
- Numero de inventario {en caso de que aplique}.
¢ Tipo de medio: impreso, magnético, éptico, electrénico.
« Origen del medio: computadora personal, servidor, teléfono celular, etc.
o Descripciéon de la téenica de eliminacién: limpieza, purga, destruccion.
« Método usado: des-magnetizacion, sobre-escritura, borrado de bloques,
borrado criptografico, trituracion, etc.
* Herramienta utilizada, incluyendo el nimero de versién.
« Método de verificacion.
» Destino del medio posterior a la eliminacién segura de la informacion.
« Respaldo. Indicar si la informacién se respaldd y de ser asi, en dénde.
« Tanto para la eliminaciéon segura y la verificacidn, incluir:
» Nombre de quien realizd la eliminacién
+ Nombre de quien validé la eliminacién
+ CargoyArea
« Fecha
+ Localizacidn
+ Teléfonoy correo electrénico
« Firma
« Incluir nombre, cargo y firma de quien autoriza la eliminacién.

Para los datos personales contenidos en medios impresos:

Se debe cumplir con lo indicado en los procedimientos de destruccidn de
documentos (expedientes) establecidos por la Subdireccidén de Gestidn
Documental

Seleccion del método de eliminacién basado en el nivel de riesgo

El nivel de riesgo de los datos personales se determina con base a la clasificacion
del dato personal establecida en el Procedimiento 04 Principios y Deberes de
Datos Personales, de este Manual, se describe la categorizacidn de los datos
personales y el valor del riesgo asociado.

Una vez identificado el riesgo, el propietario de los datos debe seleccionar el
metodo adecuado para eliminar la informacién contenida en el medio (ver Tabia
1).
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Nivel de E] medlo no permanecera en | El medio permanecerad en |
riesgo Banjercito | Banjercito ,

Reutilizado No reutilizado | Reutilizado No reutilizado
Bajo Purgar Purgar Limpiar Limpiar
Medio Purgar Destruir Purgar Destruir
Alto Destruir | Destruir Purgar Destruir
Reforzado Destruir | Destruir Destruir Destruir

XIll. Procedimientos de respaldo y recuperacién de datos personales

XIV. Gestion de vulneraciones a la seguridad de los datos personales

Un incidente de seguridad de la informacién que implica una vulneracién a la
seguridad de los datos personales, es aquel que afecte de manera directa los
mismos en cualquier fase de su tratamiento. De acuerdo con el articulo 38 de
la LGPDPPSO, se consideran al menos las siguientes vulneraciones:

» La pérdida o destruccién no autorizada.

» Elrobo, extravic o copia no autorizada.

+ Eluso, acceso o tratamiento no autorizado

« El danfo, |a alteracidon o modificacién no autorizada.

Las variables que e] Oficial de Proteccidn de Datos Personales tomard en
consideracion seran los criterios de sensibilidad por dato personal, siendo los
siguientes:

NIVEL SENSIBILIDAD

Muy alto: Los datos de mayor riesgo son aquellos que de acuerdo con su
naturaleza derivan en mayor beneficio para un atacante en caso de obtenerlos,
por ejemplo; informacién adicional de tarjeta bancaria (fecha de vencimiento,
codigos de seguridad, datos de banda magnética o ndmero de identificacién
personal PIN).

Alto: Esta categoria de datos contempla a los datos personales sensibles, tales
como:

e Datos de salud

o Filoséficas y morales

+ Informacidén genética
o Afiliacion sindical

» Origen racial o étnico
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Opiniones politicas

Ideologia

Preferencia sexual

Creencias religiosas

Hébitos sexuales

Cualquier otro cuya utilizacién indebida pueda dar origen a discriminacién
o conlleve un riesgo grave para el titular.

Medio: Se incluyen los datos que permiten conocer la ubicacion fisica de la
persona, datos patrimoniales, de autenticacion con informacidn referente a los
usuarios como son las contrasefias, ademas se incluye en este rubro [a
informacion biométrica, datos juridicos y de la tarjeta bancaria.

Bajo: Integra los datos de identificacion y contacto o informacion académica o
laboral.

La notificacién remitida a la Unidad de Transparencia debera contener al menos,
la siguiente informacién:

« Lahoray fecha de la identificacidén de |a vulneracion;

» La horay fecha del inicio de la investigacién sobre la vulneracién;

« La naturaleza del incidente o vulneracion ocurrida;

+ La descripcidn detallada de las circunstancias en torno a la vulneracion
ocurrida;

» Las categorias y nimerc aproximado de titulares afectados;

¢ Lossistemas de tratamiento y datos personales comprometidos,

+ Las acciones correctivas realizadas de forma inmediata;

e La descripcidon de las posibles consecuencias de la vulneracién de
seguridad ocurrida;

« Ellistado de accionesy recomendaciones que puede realizar el titular de
los datos personales para minimizar los efectos adversos de la vulneracién,

« El medio puesto a disposicién del titular para que pueda obtener mayor
informacion al respecto;

« E! nombre completo de la o las personas designadas y sus datos de
contacto, para que puedan proporcionar mas informacion al Instituto, en
caso de requerirse, asi como atender dudas y proporcionar informacion
adicional del incidente.

Asimismo, se adjuntaran para tales efectos los siguientes anexos:
Anexo 1“Formato de identificacidén de incidentes
Anexo 2 Formato de investigacion del incidente
Anexo 2 Formato de investigacion del incidente
» Datos de investigacion
e Acciones de contencién
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¢+ Acciones de mitigacion

» Procesamiento de indicios o evidencias

e Acciones de recuperacion
Anexo 3 Formato de recuperacion de incidente
Anexo 4 Copia del CUB - Anexo 64 "Reporte de eventos de Perdida de
Informacién Administrada a través de Medios Electrénicos” y de la
informacion remitida a la CNBV

Xlll. Gestién de vulneraciones a la sequridad de los datos personales.

Un incidente de seguridad de la informaciéon que implica una vuineracion a la
seguridad de los datos personales, es aquel que afecte de manera directa los
mismos en cualguier fase de su tratamiento. De acuerdo con el articulo 38 de la
LGPDPPSO, se consideran al menos las siguientes vulneraciones:

« La pérdida o destruccion no autorizada.

« Elrobo, extravio o copia no autorizada.

s Eluso, acceso o tratamiento no autorizado

« Eldanfo, la alteracién o modificacién no autorizada,

Las variables que el Oficial de Proteccién de Datos Personales tomara en
consideracion seréan los criterios de sensibilidad por dato personal, siendo los
siguientes:

NIVEL SENSIBILIDAD

Muy alto: Los datos de mayor riesgo son aquellos que de acuerdo con su
naturaleza derivan en mayor beneficio para un atacante en caso de obtenerlos,
por ejemplo: informacién adicional de tarjeta bancaria {fecha de vencimiento,
cédigos de seguridad, datos de banda magnética o ndmero de identificacién
personal PIN).

Alto: Esta categoria de datos contermpla a los datos personales sensibles, tales
como:
« Datos de salud
« Filoséficas y morales
« |Informacion genética
» Afiliacién sindical
« Crigen racial o étnico
« Cpiniones politicas
+ Ideologia
+ Preferencia sexual
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o Creencias religiosas

e Habitos sexuales

« Cualquier otro cuya utilizacidén indebida pueda dar origen a discriminacién
o conlleve un riesgo grave para el titular.

Medio: Se incluyen los datos que permiten conocer la ubicacidn fisica de la
persona, datos patrimoniales, de autenticacidn con informacién referente a los
usuarios como son las contrasefias, ademds se incluye en este rubro Ia
informacidn biométrica, datos juridicos y de |la tarjeta bancaria.

Bajo: Integra los datos de identificacién y contacto o informacién académica o
laboral.

|

e La notificacién remitida a la Unidad de Transparencia deberéd contener al
menos, la siguiente informacidn:

e Lahoray fecha de la identificacion de la vulneracion;

e La horay fecha del inicio de la investigacion sobre la vulneracion;

e La naturaleza del incidente o vulneracidén ocurrida;

e La descripcidn detallada de [as circunstancias en torno a la vulneracion

ocurrida;
| e Las categorias y numero aproximado de titulares afectados;
| ¢ Los sistemas de tratamiento y datos personales comprometidos;

» Las acciones correctivas realizadas de forma inmediata;

e La descripcion de las posibles consecuencias de la vulneracién de
seguridad ocurrida;

* Ellistado de accionesy recomendaciones que puede realizar el titular de
los datos perscnales para minimizar los efectos adversos de la
vulneracion;

¢ El medio puesto a disposicidn del titular para que pueda obtener mayor
informacion al respecto;,

* Elnombre completo de la o las personas designadas y sus datos de
contacto, para gque puedan proporcionar mads informacién al Instituto, en
caso de requerirse, asi como atender dudas y proporcionar informacion
adicional del incidente.

Asimismo, se adjuntaran para tales efectos los siguientes anexos:
» Anexo1“Formato de identificacion de incidentes
e Anexo 2 Formato de investigacién del incidente
e [ Datos de investigacién
» [ Acciones de contencidn
e []Acciones de mitigacién

ez
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» [ Procesamiento de indicios o evidencias

» [0 Acciones de recuperacion

*» Anexo 3 Formato de recuperacién de incidente

¢ Anexo 4 Copia del CUB - Anexo 64 “Reporte de eventos de Perdida de
Informacién Administrada a través de Medios Electrénicos” y de la
informacidn remitida a la CNBY

XIV. Relacién responsable-encargado: Modelo de Anexo de Tratamiento
de datos personales

Con la finalidad de dar cumplimiento a lo previsto por el articulo 59 de la Ley
General de Proteccidon de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSOQ), se deberan implementar para cualguier contratacion institucional
que advierta un tratamiento de datos personales, los siguientes formatos:
e Clausulas de confidencialidad, proteccidén de datos personales, secreto
bancario y destino de los datos personales al finalizar el servicio.

CONFIDENCIALIDAD

Cldusula __- “EL PRESTADOR" se obliga expresamente a mantener y guardar
en estricta y absoluta confidencialidad y reserva toda la informacién o
documentacién que le sea proporcionada por “BANJERCITO" o de cualquier otra
fuente.

PROTECCION DE DATOS PERSONALES

Clausula___- Derivado del presente instrumento “EL PRESTADOR"” tendra
acceso a Datos Personales, por lo que bajo protesta de decir verdad en el
presente acto, se obliga a implementar las medidas de seguridad de caracter
administrativo, fisico y técnico para su debida proteccion contra dafio, pérdida,
alteracién, destruccién o su uso, acceso o tratamiento no autorizado, asi como,
garantizar su confidencialidad, integridad y disponibilidad de acuerdo a lo
establecido por los articulos 30 y 59 de |la Ley General de Proteccidén de Datos
Personales en Posesién de Sujetos Obligados.

En caso de que ocurra una vulneracién. a la seguridad de los datos personales
ocurrida en cualquier fase del tratamiento, entendida como cualquier dafio,
pérdida, alteracién, destruccidon, acceso, y en general, cualquier uso ilicito o no
autorizado de los datos personales aun cuando ocurra de manera accidental, “EL
PRESTADOR" notificara a “BANJERCITO", sin dilacion alguna.

La notificacién que realice “EL PRESTADOR" contendrd, al menos, [a siguiente
informacién:

Av. Industria Militar 1055, Cal. Lomas do Sotelo, Miguel Hidalge, Cludad de Méxice, C.P. 11200, www.gch.mx/banjercito
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a. La naturaleza del incidente.

b. Los datos personales comprometidos.

c. Las acciones correctivas realizadas de forma inmediata.

d. Las recomendaciones sobre las medidas que éste pueda adoptar para
proteger sus intereses.

e. Los medios disponibles al titular para obtener mayor informaciéon al
respecto.

“EL PRESTADOR"” documentara toda vulneracién de seguridad de los datos
personales ocurrida en cualquier fase del tratamiento, identificando, de manera
enunciativa mas no limitativa, la fecha en que ocurrid; el motivo de la vulneracién;
los hechos relacionados con ella y sus efectos y las medidas correctivas
implementadas de forma inmediata y definitiva, la cual estara a disposicién de
“BANIJERCITO",

SECRETO BANCARIO

Clausula__ - “EL PRESTADOR" manifiesta que conoce el contenido del articulo
46 bis 1 de la Ley de Instituciones de Crédito {LIC), el cual establece que las
personas que contraen con las Instituciones de Crédito, deberan salvaguardar la
confidencialidad de la informacién de los usuarios del sistema bancario y proveer
que en la celebracidon de dichas operaciones se cumplan las disposiciones
aplicables para que lleven a cabo servicios hecesarios para su operacion, les seran
aplicables las disposiciones relativas a los secretos bancarios establecidos en el
articulo 142 de la LIC, aun cuando dejen de laborar o prestar sus servicios.

DESTINO DE LOS DATOS PERSONALES AL FINALIZAR EL SERVICIO

Es obligacién de “LAS PARTES" almacenar la informaciénde ___ por un
periodo de 5 afios, contados a partir de la fecha de finalizacién del trémite para
fines de cualquier consulta, auditoria o solicitud, en su caso.

Para efectos de la presente cldusula se entendera por RESPONSABLE a
BANIJERCITO y por ENCARGADO a (nombre de la empresa).

Al finalizar el servicio, "EL ENCARGADQ" cancelard los datos personales gue
consten digital o analégicamente y una vez efectuado lo anterior remitira a “EL
RESPONSABLE" un oficio de certificacién de su destruccidon por escrito, en el
entendido que “EL ENCARGADO" no podra bajo ninguna circunstancia retener o
conservar la informacién confidencial o copia de la misma, impresa o electrdnica.

Posteriormente, "ELL RESPONSABLE", por conducto de [a Subdireccifn €e;
Seguridad de la Informacién y el Oficial de Proteccion de Datos Per g

)

a3 o o
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realizard una visita de inspeccion en las instalaciones de "EL ENCARCADO", para
verificar el cumplimiento de lo anterior, por lo que debera permitirse el acceso al
personal descrito, a efecto de realizar |a verificacién

e Modelo de anexo de tratamiento de datos personales para las
contrataciones institucionales.

El citado modelo de anexo se deberd adecuar a las necesidades de cada
contratacion, en especifico para cubrir todos los aspectos de la misma y los
relacionados con la proteccion de los datos personales que se traten.

ANEXO PARA EL TRATAMIENTO DE DATOS PERSONALES QUE CELEBRAN POR
UNA PARTE, BANCO NACIONAL DEL EJERCITO, FUERZA AEREA Y ARMADA,
SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE BANCA DE DESARROLLO,
A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “EL RESPONSABLE”,
LEGALMENTE REPRESENTADO POR
EN SU CARACTER DE DIRECTOR GENERAL ADJUNTO DE ADMI_N]STRAC!ON Y
POR LA OTRA PARTE LA PERSONA MORAL DENOMINADA A
QUIEN EN LO SUCESIVO SE DENOMINARA COMO “EL ENCARGADO"
LEGALMENTE REPRESENTADA POR _ . EN SU CARACTER DE
REPRESENTANTE LEGAL: DENOMINANDOLES DE MANERA CONJUNTA “LAS
PARTES"; ALTENOR DE LAS SIGUIENTES:

DECLARACIONES

I.Declara “EL RESPONSABLE" a través de su representante, bajo protesta de
decir verdad, que:
11 Es una Sociedad Nacional de Crédito legalmente constituida conforme a las
Leyes de este Pais, lo que consta en la escritura publica nimero 56 de fecha 06 de
mayo de 1947, otorgada ante la fe del Licenciado Manuel Borja Soriano, titular de
la Notaria Publica nimero 78 de la Ciudad de México, inscrita en el Registro
Publico de la Propiedad y del Comercio de esta Ciudad de México, el dia12 de junio
de 1947, registrado bajo el nimero 149 a fojas 159, del volumen 231 del libro 3°.

[.2. Su representante, en su caracter de
Director y Representante Legal,
cuenta con las facultades suficientes para la firma de éste instrumento, tal y como
consta en el Instrumento NotarialN°______defecha otorgado
ante la fe del Notario nimero ___ de la Ciudad

de México, facultades que a la fecha no le han sido revocadas, modificadas, ni
limitadas en forma alguna.
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1.3. El Director/a de, ‘o quien en un futuro la sustituya, se constituye como
encargada del seguimiento del presente Convenio, es decir, fungira como
responsable de verificar su debido cumplimiento.

l.4. Para los fines y efectos legales del presente instrumento, sefiala como
domicilio el ubicado en Avenida Industria Militar 1055, Col. Lomas de Sotelo,
Miguel Hidalgo, C.P. 11200, de esta Ciudad de México.

1.5. Se encuentra inscrito en el Registro Federal de Contribuyentes con el numero:
BNE820901682.

Il. Declara “EL ENCARGADO", a través de su representante, bajo protesta de
decir verdad, que: )
Il Es una Sociedad ____~ | ; legaimente constituida conforme a las Leyes
de este Pals bajo la denominacion social de “ ".lo que se acredita con
el Testimonio Notarial de la Escritura Publlca namero . ‘defecha
otorgada ante la fe del C. Lic.______; Notario Plblico nimero______ de [a
Ciudad de México, misma que se encuentra inscrita en la Seccién de Comercio
del Registro PUblico de la Propiedad de la Ciudad de México ,enellibro

volumen_______ afojas y bajo el nimero

11.2. El €, Lie. ___ en su caracter de representante legal, cuenta
con las facultades propias y suficientes para la firma del presente Instrumento,
mismas que a la fecha no le han sido revocadas, modificadas, ni limitadas en
forma alguna lo que consta en el Testimonio Notarial de la Escritura Publica

nimero_____'defecha____ + ,otorgadaantelafedelC.Lic.._____ Notario
Publico nimero ___ ' del . ', misma gue se encuentra inscrita en el

Registro de Comercio con nimero de folio mercantil ., de fecha
1.3 Se encuentra inscrito en el Registro Federal de Contribuyentes numero

Il.4. Cuenta con los conocimientos, capacidad, experiencia, elementos técnicos,
materiales y humanos propios y suficientes para llevar a cabo eficientemente la
realizacion del objeto del presente Convenio, asimismo, manifiesta gue conoce el
contenido y los requisitos que establece la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, asi como, las demds disposiciones
en materia de proteccién de datos personales, que regulan el presente
instrumento.
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[.5. Para los fines y efectos legales del presente instrumento, sefiala como su
domicilio el ) _ ubicado  _ en

lll. Declaran “LAS PARTES", que:

lIl.1. Celebran el presente Convenio de conformidad con lo establecido en los
articulos 1, 3, fracciones IX, XV, XVIl y XXVIll, 4,16, 17, 18, 22 fraccién 1, 31, 32, 33, 38,
58, 59, 60, 61, 62, 63, 64, 65,66, 67, 68, 69, 70 fracciones Il y VIl de |a Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO)
publicada en el Diario Oficial de la Federacidn el 26 de enero de 2017.

[11.2. Que BANIERCITO, en el caracter de "EL RESPONSABLE" encomienda a "EL
ENCARGADOQ", el tratamiento de datos personales objeto del contrato principal.

iI13. Que "EL RESPONSABLE" ha contratado los servicios de (NOMBRE DE LA
PERSONAL MORAL), consistentes en: (INDICAR TIPQO DE SERVICIO).

Il.4. Que, para el cumplimiento de dichos servicios, a "EL ENCARGADO” le resulta
necesario el acceso y tratamiento de los datos personales a nombre y encargo de
“EL RESPONSABLE".

I1.5. Que en cumplimiento de lo dispuesto en el articulo 59 del LGPDPPSO, “EL
ENCARGADQ" ofrece suficientes garantias para implementar politicas técnicas y
organizativas apropiadas para aplicar las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de datos personales, que permitan
protegerlos contra dafio, pérdida, alteracién, destruccién o su uso, acceso ©
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad, por lo cual ambas partes convienen suscribir el presente Convenio
con’sujecién a las siguientes:

CLAUSULAS

PRIMERA. ~ DEFINICIONES: Para los efectos del presente Convenio se entendera
por:

Anexo A: Listado de personas autorizadas para accesar y dar tratamiento a los
datos personales a cuenta de “EL ENCARGADO”.

Archivo de transmisién: Conjunto ordenado de datos personales referentes a
clientes de “EL RESPONSABLE”", sus beneficiarios y/o cotitulares.

Banjercito: Banco Nacional del Ejército, Fuerza Aérea y Armada, SN.C.
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Bloqueo de datos personales: La identificacidon y conservaciéon de datos
personales una vez cumplida la finalidad para la cual fueron recabados, con el
Unico propdsito de determinar posibles responsabilidades en relacidén con su
tratamiento, hasta el plazo de prescripcién legal o contractual de éstas. Durante
dicho periodo, los datos personales no podran ser objeto de tratamiento, y
transcurrido éste, se procederd a su cancelacidn en la base de datos que
corresponda.

Cancelacién de datos personales: La baja archivistica de los datos personales
conforme a la normativa archivistica aplicable, que resulte en la eliminacidn,
borrado o destruccion de los datos personales bajo las medidas de seguridad
previamente establecidas por el responsable.

Contrato Principal: Es aquel que da vida a la prestacion del servicio, mediante el
cual se da el tratamiento de datos personales.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualguier
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o
conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filosdficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificaciéon, cancelacién y oposicion
al tratamiento de datos personales.

Responsable: Para efectos del presente, es Banjercito, toda vez que es quien
posee [a informacidn.

Encargado: La persona fisica ajena a Banjercito, que sola o conjuntamente con
otras trate datos persconales a nombre y por cuenta de Banjercito.

Medidas de seguridad: Conjuntc de acciones, actividades, controles o
mecanismos administrativos, técnicos vy fisicos que permitan proteger los datos
personales.

Medidas de seguridad administrativas: Politicas y procedimientos
gestidon, soporte y revision de la seguridad de la informacién
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organizacional, la identificacién, clasificacién y borrado seguro de la informacion,
asi como la sensibilizacidn y capacitacion del personal, en materia de proteccion
de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se deben considerar
las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacidn, sus
instalaciones fisicas, areas criticas, recursos e informacion;
b} Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de
la organizacion, recursos e informacion;
c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electrénico que pueda salir de la organizacion, y
d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.
Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades:
a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a
los recursos, sea por usuarios identificados y autorizados;
b) Generar un esquema de privilegios para que el usuaric lleve a cabo las
actividades que requiere con motivo de sus funciones,
¢) Revisar la configuracién de seguridad en la adquisicidn, operacion,
desarrollo y mantenimiento del software y hardware, y
d) Gestionar las comunicaciones, operaciones y medios de aimacenamiento
de los recursos informéticos en el tratamiento de datos personales.
Oficio de certificacién: Documento por medio del cual, "EL ENCARGADO",
remite al “EL RESPONSABLE" la documentacién que acredite los mecanismos
que utilizd para la cancelacion de datos personales que se le encomendaron.
SEGUNDA. - OBJETO.

El objeto del presente Convenio es regular las bases y mecanismos para el
tratamiento de los datos personales, que implica el acceso por parte de “EL
ENCARGADO"” a diversa informaciéon respecto de clientes titulares, sus
beneficiarios y/o cotitulares.

Lo anterior no se considerara, para la presente relacién juridica, co
transferencia de datos ya que dicho tratamiento resulta necesario para co}

ZM
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las finalidades previstas en el Contrato Principal. Es por ello que, para efecto de
cumplir con las obligaciones establecidas en la Ley General de Proteccidén de
Datos Personales en Posesidn de Sujetos Obligados, [as personas designadas en
el ANEXO A, seran considerada como “ENCARGADOS DEL TRATAMIENTO” de
los datos personales contenidos en el “ARCHIVO DE TRANSMISION”. El
tratamiento de datos personales consistird en el acceso necesario para llevar a
cabo el servicio prestado.

TERCERA- TIPO DE DATOS PERSONALES SOMET!IDOS AL TRATAMIENTO

"EL ENCARGADO" a nombre Y. cuenta de “EL RESPOSABLE" en el marco

Transmisién” (Descripcion clara el inventario de datos personales a ‘tratar).

CUARTA. - OBLIGACIONES DE “"EL RESPONSABLE"

“EL RESPONSABLE"” garantiza que los datos personales otorgados a "EL
ENCARGADO", se han obtenido licitamente y que son adecuados, pertinentes y
limitados a los fines del tratamiento.

“EL RESPONSABLE" pondréd a disposicion de “EL ENCARGCADQO" la informacion
necesaria para ejecutar la prestacion del servicio objeto del encargo.

“EL RESPONSABLE" advierte a "EL ENCARGADQ" que deberad realizar las actividades
de tratamiento de datos personales sin ostentar poder alguno de decisidn sobre el
| alcance y contenido de mismo, asi como, limitar sus actuaciones a los términos
fijados por “EL RESPONSABLE", si determina por su cuenta los fines y los medios del
tratamiento, asumird el caracter de responsable del tratamiento de [os datos
personales y estard sujeto a cumplir las disposiciones normativas vigentes en la
materia que resulten aplicables.

Para el cumplimiento del objeto del presente instrumento, “EL RESPONSABLE"
se compromete a integrar el YArchivo de transmisién”, previa validaciéon de ia
informacién para detectar entre otras circunstancias especiales, duplicidades,
homonimias, entre otras causas.

Remitir al correo electrénico el “Archivo de
transmisiéon” dentrode ___ dias habiles primeros de cada mes, con las medidas
de seguridad minimas establecidas en el ANEXO 1A denominado
“Requerimientos Minimos de seguridad informatica”

Informar las actualizaciones que sufra la informacic’m entregada originalmente,

N[gx:co'
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renuncia, nuevos pensionados o jubilados en los términos del ANEXO 1A que
forma parte integral del presente Convenio.

QUINTA. - OBLIGACIONES DE “"EL ENCARGADOG"

"EL ENCARGADOQ", no destinara, aplicard o utilizard los datos a los que tenga acceso
para un fin distinto al encargo o que suponga el incumplimiento de este Convenio.

“EL ENCARGADO" pondrd a disposicidn de "El. RESPONSABLE" la informacion
necesaria para demostrar el cumplimiento del Contrato Principal, permitiendo las
inspecciones y auditorias necesarias para evaluar el tratamiento.

"EL ENCARGADQ", se obliga a guardar la confidencialidad de cualquier informacion
que obtenga o se haga de su entero conocimiento, relacionada con los servicios
contratados de “ " por lo que a partir de la fecha de
suscripcion del presente instrumento, no podrd divulgar esa informacion,
reproducirla o transmitirla por ningln medio a cualquier tercero o al publico en
general; tampoco podré resumirla, modificarla o alterarla en forma alguna, ni darle
un uso comercial o distinto al autorizado.

En virtud de [o anterior, qgueda entendido que “EL ENCARGADQ" debe asegurarse
gque cada receptor de informacién se adhiera al compromiso de confidencialidad
previsto en el presente Convenio. Asimismo, “EL ENCARGADQ”, asume la obligacidn
de no revelar la informacién confidencial aln después de terminade el Contrato
Principal, entendiéndose esta obligacion por tiempo indefinido.

“EL ENCARCADQ", debera realizar por escrito, un registro de todas las actividades
de tratamiento efectuadas por cuenta propia, mismo que contendra:

a. El nombrey los datos de contacto de “EL ENCARGADQO"

b. Las actividades de tratamientos efectuados,

c. En su caso, las transferencias de datos personales a terceros

d. Una descripcién general de las medidas de seguridad de caracter
administrativo, fisico y técnico relativas a:

i. La disociacién y el cifrado de datos persconales,

ii. La confidencialidad, integridad y disponibilidad permanentes
de los sisternas y servicios de tratamiento.

iii. Las directrices para restaurar la disponibilidad a los datos
personales de forma répida, en caso de incidente fisico.

iv. Procedimiento de verificacién, evaluacién y vaie

regulares de las medidas de seguridad de
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administrativo, fisico y técnico para garantizar la seguridad del
tratamiento.

SEXTA. - PERSONAL AUTORIZADO PARA REALIZAR EL TRATAMIENTO DE DATOS
PERSONALES.

“EL. ENCARGADO" garantiza que el personal autorizado para realizar el tratamiento
se ha comprometido de forma expresay por escrito a respetar la confidencialidad de
los datos personales.

“EL ENCARGADO" tomara medidas para garantizar que cualquier persona que actde
bajo su autoridad y tenga acceso a datos personaies sélo pueda tratarlos siguiendo
las instrucciones de “EL RESPONSABLE"

“EL ENCARGADO" garantiza que el personal autorizado para realizar el tratamiento
ha recibido la formacién necesaria para asegurar que no se pondrd en riesgo la
proteccién de datos personales.

SEPTIMA - SUBCONTRATACIONES

Se autoriza a "EL ENCARGADO", a subcontratar los servicios o medios directamente
necesarios con los que son objeto del Contrato Principal, estos deberan ser
autorizados previamente por escritc por “EL RESPONSABLE” y debera informarse
todos los datos del servidor concretamente subcontratado.

“EL SUBCONTRATISTA", gue tambkién tiene la condicién de "EL ENCARGADQ", estd
obligado igualmente a cumplir todas las obligaciones establecidas en el presente
Convenio, y las instrucciones que dicte “EL. RESPONSABLE".

“EL ENCARGADQ" debera formalizar por escrito esta relacién, de forma que el nuevo
“SUBCONTRATISTA" quede sujeto a las mismas condiciones y con los mismos
requisitos formales que "EL ENCARGADQ", en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de sus titulares. En el caso de
incumplimiento por parte de “EL SUBCONTRATISTA", “EL ENCARGADOQO", inicial
seguira siendo plenamente responsable ante el cumplimiento de [as obligaciones.

OCTAVA. - NOTIFICACIONES DE VULNERACIONES A LA SEGURIDAD DE DATOS
PERSONALES

En caso de gue ocurra una vulneracion a la seguridad de los datos personales
ocurrida en cualquier fase del tratamiento, entendida como cualquier dafio,
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ENCARGADO" informara a “EL RESPONSBLE" sin dilacién alguna, a través de
atento oficio, adjuntando la evidencia y toda la informacién relevante para
documentar y comunicar la incidencia, para que éste a su vez notifique el incidente
al Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales y a los titulares afectados de dicho acontecimiento, de modo,
tiempo y lugar facilitando como minimo, la siguiente informacion:

a) Descripcién de la naturaleza de la vulneracidon de los datos personales,
inclusive, cuando sea posible, el nimero aproximado de titulares de datos
personales afectados, y el numero aproximado de registros de datos
personales afectados.

b) El nombrey los datos de contacto de "EL ENCARGADO” responsable de datos
o de otro punto de contacto en el que pueda obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la vulneracién de la seguridad
de los datos personales.

d) Descripcion de las medidas adoptadas para poner remedio a la vulneracién
de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

“EL ENCARGADQ" coadyuvard a "EL. RESPONSABLE” en la realizacion de la
“Evaluacion de impacto” relativa a la proteccién de datos, cuando proceda.

NOVENA. - "EL ENCARGADQ" queda obligado a implementar y observar, como
minimo, las siguientes medidas de seguridad:

- La confidencialidad permanente de los sistemas y servicios de tratamiento
de datos personales.

- La disponibilidad y el acceso a los datos personales de forma répida, en caso
de incidente fisico o técnico.

- La verificacién, evaluacién y valoracién, de forma regular, la eficacia de las
medidas de seguridad de cardcter administrativo, fisico y técnico
implementadas para la seguridad del tratamiento de los datos personales.

- La disociacién y cifrado de los datos personales.

DECIMA. -DESTINO DE LOS DATOS PERSONALES AL FINALIZAR EL SERVICIO )
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Al finalizar el servicip, “EL ENCARCADQ" cancelara los datos personales que consten
digital o analégicamente y una vez efectuado lo anterior remitird a “EL
RESPONSABLE" un oficio de certificacién de su destruccién por escrito, en el
entendido que “EL ENCARGADQ" no podra bajo ninguna circunstancia retener o
conservar la informacién confidencial o copia de la misma, impresa o electrénica.

Posteriormente, "EL RESPONSABLE", realizard una visita de inspeccién en las
instalaciones de “"EL ENCARGCADQ", para verificar el cumplimiento de lo anterior, por
lo que deberd permitirse el acceso al personal de la Subdireccién de Tecnologia y
Seguridad Informatica, a efecto de realizar la verificacion.

DECIMA PRIMERA. - DANOS Y PERJUICIOS

“EL ENCARGADOQ" se obliga a resarcir los darfios y perjuicios, que cause con motivo
de cualguier violacion a |las obligaciones establecidas en el presente Convenio, sin
perjuicio de cualquier otra responsabilidad administrativa, civil o penal que pudiera
resultar por los delitos de revelacion de secretos, abuso de confianza o cualquiera
otros derivados del incumplimiento, ademds de las cantidades que se generen por
concepto de gastos de abogados y del procedimiento judicial que el titular de {a
informacion confidencial tenga que promover en contra del receptor de la misma.

En caso de incumplimiento de “EL ENCARCADQ" o de “SUBCONTRATISTAS” que
han quedado mencionados en cualguiera de las clausulas del presente Convenio,
“EL RESPONSABLE" tendra derecho a ejercitar en contra de “EL ENCARGADQ" o
“SUBCOCNTRATISTAS", las acciones, reclamaciones, guejas, denuncias y demas
acciones judiciales o administrativas que considere procedentes, sin perjuicio de
exigir el resarcimiento de dafhos y perjuicios.

DECIMA SEGUNDA. - MODIFICACIONES

El presente Convenio podra ser modificado o adicionado por voluntad de “LAS
PARTES"”, mediante la firma del Convenio Modificatorio respectivo. Dicho cambio
o adicion surtira efectos a partir de la fecha de su firma.

Ninguna declaracién verbal de persona alguna, modificara o afectara, la formay
alcance legal de los términos y condiciones estipulados en este Convenio.

DECIMA TERCERA. - VIGENCIA

La vigencia del presente instrumento surtird sus efectos a partir de la fecha de su
firrma y tendra una vigencia de__. (Deberd estar vigente, por el mismo per tc“cp %
del contrato principal) R

Av. Industria Militar 1055, Cal. Lomas de Sotelo, Migue! Hidalge, Civdad de Méxice, C.R, T1200, wwwwgels rax/banjetcito 53 p
Conmutador: [55) 5626 D500 v [55) 8557 9188 Fax: {55) S557 8821 Banjetel: (55) 5328 2354 y BOO 7123772 » &o 2 1 ]
\‘

,ﬂ.{i))Q \{\'\Y m 's-n,. ﬁff} 5‘ \b mﬁ'_‘:\ujli")?) \\\\?\ = \"“‘\ L’ff} SX \\t\-\’) d(ib\mj {%ﬂ’f "dfpﬁggﬁqéw

o amﬁ@W

67

e




{12

¥ HACIENDA |

‘ f p‘? srcrrTaRls DE HACIENDA ¥ cnfDiTo PORLICO
w..

i,

“-‘?—

Banjercito

Cmagrent vp g putnsniar gy blnserat o

DECIMA CUARTA. - TERMINACION ANTICIPADA

“LAS PARTES” podran dar por terminado anticipadamente el presente
instrumento, cuando la informacién no sea utilizada para el cumplimiento de su
objeto o no se cumpla con la restriccién de confidencialidad y no difusidn de la
informacién intercambiada; asi como por solicitud expresa de cualquiera de “LAS
PARTES", con una antelacién de 30 dias naturales, para lo cual bastard motivar la
solicitud por escrito y, una vez transcurrido el plazo citado, se tendra por
terminado el Convenio.

DECIMA QUINTA. - COMUNICACIONES Y NOTIFICACIONES

Cualguier comunicacién o notificacion que sea proporcionada de conformidad
con el presente Convenio, deberd realizarse por escrito y entregada en los
domicilios especificados en el apartado de Declaraciones del Contrato Principal.

“LAS PARTES", considerdndose realizadas en la fecha sefalada en el acuse de
recibo. En el caso de que cualquiera de las partes cambiaré su domicilio debera
notificarlo a la otra parte, en los domicilios estipulados en el Contrato Principal
con acuses de recibo para los efectos conducentes.

DECIMA SEXTA. - Las partes convienen en que intentardn resolver de comun
acuerdo, aquellas situaciones no previstas en el presente Convenio, quedando
entendido que la(s) resolucién(es) que se adopte(n) sobre el particular, deberd(n)
constar por escrito y firmada(s) por ambas partes.

DECIMA SEPTIMA. — INTERPRETACION, EJECUCION Y CUMPLIMIENTO

Para la interpretacién, ejecuciéon y cumplimiento del presente Convenio, las partes
se someten expresamente a la legislacién, jurisdiccion y competencia de los
tribunales de [a Ciudad de México, renunciando desde este mormento a cualquier
otro fuero que, por razén de sus domicilios presentes o futuros llegare a
corresponderles.

HABIENDO LEIDO Y ESTANDO DE ACUERDO EN EL CONTENIDO DEL PRESENTE
CONVENIO, LIBRE DE DOLO, ERROR O MALA FE, MiISMO QUE CONSTA DE 09
(NUEVE) FOJAS UTILES ESCRITAS POR UN SOLO LADO, LO RATIFICAN Y FIRMAN
POR DUPLICADO EN LA CIUDAD DE MEXICO,A_____ DIADELMESDE
DE 20___ QUEDANDO UN EJEMPLAR EN PODER DE “EL RESPONSABLE" Y UN
EJEMPLAR EN PODER DE "EL ENCARGADQO".

’E"" v —]\‘
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XV. Funciones del Oficial de Proteccion de Datos Personales de
Banjercito
Con fundamento en al articulo 85, pendltimo parrafo de la LGPDPPSO, el Director
General de Banjercito realizarad la designacién como Oficial de Proteccién de
Datos Personales al servidor o servidora publica que ejerza la Jefatura de
Proteccion de Datos Personales de la Unidad de Transparencia, quien contara
con las siguientes funciones:

1. Monitorear los avances ¢ cambios normativos en materia de privacidad y
proteccién de datos personales que pudieran impactar en los ejes rectores
y acciones desarrolladas en este tema al interior de Banjercito, haciendo
las adecuaciones necesarias.

2. Disefiar y ejecutar una politica y/o préacticas de proteccién de datos
personales al interior de Banjercito, o bien, adecuar y mejorar las practicas
ya existentes en el marco de |la normatividad aplicable en la materia.

3. Desarrollar un mecanismo para evaluar la eficacia y eficiencia de la politica
de proteccion de datos perscnales de Banjercito.

4. Monitorear y evaluar los procesos internos de la organizacién vinculados
con la obtencién, uso, explotacién, conservacidn, aprovechamiento,
cancelacién y transferencia de datos personales, a fin de asegurar que Ia
informacidn sea protegida, tratada conforme a la normatividad aplicable.

5. Colaborar y coordinar acciones con otras dreas de Banjercito, a efecto de
asegurar el debido cumplimiento de [a politica y/o pricticas de privacidad
en sus procesos internos, formatos, avisos, recursos y gestiones gque se
lleven a cabo.

6. Difundir y comunicar la politica y/o practicas de proteccién de datos
personales implementadas al interior de l|la organizacién, asi como
capacitar a todo el personal sobre las mismas.

7. Fomentar una cultura de proteccidén de datos personales orientada a
elevar el nivel de concienciacién del personal y terceros involucrados,
como encargados, en el tratamiento de datos personales.

8. ldentificar e implementar mejores practicas relacionadas con la
proteccién de datos personales.
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XV1. Mecanismos de monitoreo vy revisién de las medidas de seguridad
de los datos personales.

Entre los mecanismos que se deben adoptar para cumplir con el principio de
responsabilidad el articulo 30, fraccién V, de la Ley General de Datos Personales
en Posesién de Sujetos Obligados (Ley General), establece que se debera
mantener un sistema de supervision y vigilancia, incluyendo auditorias, que
permita comprobar el cumplimiento de las politicas de datos personales.

E] articulo 63 de los Lineamientos Cenerales de Proteccién de Datos Personales
para el Sector Publico (Lineamientos Generales), dispone que ademés del
monitoreo y supervision periddica de las medidas de seguridad, se debera contar
con un programa de auditoria para revisar la eficacia y eficiencia del sistema de
gestion.

Por tanto, con la finalidad de comprobar el cumplimiento de las politicas de
proteccion de datos personales, asi como para monitorear y revisar la eficacia y
eficiencia del sistema de gestion de seguridad de los datos personales de
Banjercito, se prevé la gjecuciéon de auditorias en la materia por parte de la
Unidad de Transparencia por conducto del Oficial de Proteccién de Datos, de
conformidad con el programa anual aprobado por el H. Comité de Transparencia,
cuyos objetivos seran los siguientes:

Objetivos

-Determinar que los tratamientos de datos personales se encuentren apegados
a la normativa aplicable.

-Supervisar la adopcién y cumplimiento de las politicas, procedimientos y
mecanismos determinados en el Sistema de Gestién de seguridad de los datos
personales y el Documento de Seguridad de Banjercito.

-Verificar en conjunto con la Subdireccidn de Seguridad de la Informacion y
Seguridad Institucional, la eficiencia de las medidas de seguridad fisicas,
administrativas y técnicas instauradas.

-Validar el avance de |os objetivos planteados en el Plan de Trabajo de medidas
de seguridad faltantes.

-Prevenir la materializaciéon de vulneraciones a la seguridad de los datos
personales.

-Promover la implementacién de mejoras en el tratamiento de los datos
personales, que permitan elevar su grado de proteccion.

Cumplimiento de observaciones y requerimientos del Oficial de Proteccion
de datos personales de Banjercito

70
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La Unidad Administrativa auditada debera remitir por oficio al Oficial de
Proteccién de Datos Personales de Banjercito las evidencias del cumplimiento
de las observaciones y requerimientos que le hubieran sido realizados.

Tales evidencias seran examinadas a efecto de dilucidar si cumplen con los
extremos determinados y con ello, se atendié la deficiencia, desviacion o0 mejora
en el tratamiento de los datos personales,

Si de su examen el Oficial de Proteccion de Datos Personales corrobora que han
sido adecuadamente cumplidas las observaciones y requerimientos, se
procedera al cierre de la auditoria.

Por el contrario, de concluir que existen extremos no cumplidos total o
parcialmente, el Oficial de Proteccidon de Datos de Banjercito, realizard un Unico
requerimiento adicional, reiterando la forma en que la instancia auditada debe
demostrar su acatamiento.

Si a pesar de ello persiste el incumplimiento, el Oficial de Proteccién de Datos
Personales hara constar la persistencia de la deficiencia o desviacién y procedera
al cierre de la auditoria.

Informe de cierre de Ia auditoria

Teniendo a la vista la documentacion generada en las etapas de la auditoria, la
minuta de la reunién final y las evidencias que deriven del cumplimiento de
observaciones y requerimientos, el Oficial de Protecciéon de Datos Personales
elaborard un informe final con el cual se dard por concluida la auditoria y/o
realizard la notificacién al Director General de Banjercito de las deficiencias ©
desviaciones detectadas, a efecto de que este ordene la firma de la Cédula de
aceptacion del riesgo y notificara al Comité de Transparencia, para que por su
conducto se de vista Organo Interno de Control para la investigacién de una
presunta irregularidad respecto de determinado tratamiento de datos
personales, en términos del articulo 84, fraccion Vil de la LGPDPPSO.

El presente procedimiento tiene como objetivos:

XVIl. Sanciones aplicables

Respecto a la seguridad de los datos personales, resulta necesario destacar que
el articulo 163 de la LGPDPPSQO estipula que seran causas de sancién por
incumplimiento de las obligaciones establecidas, las siguientes:

M R
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-Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parciaimente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision.

-Dar tratamiento, de manera intencional, a los datos personales en contravencion
a los principios y deberes establecidos en la LGPDPPSC.

-No establecer las medidas de seguridad en los términos gque establecen los
articulos 31, 32 y 33 de la LGPDPPSO.

-Presentar vulneraciones a los datos personales por la falta de implementacion
de medidas de seguridad segun los articulos 31,32y 33 de la LGPDPPSO.

-Llevar a cabo la transferencia de datos personales, en contravencién a lo previsto
en la LGPDPPSO.

-Crear bases de datos personales en contravenciéon a lo dispuesto por el articulo
5 de la LCPDPPSO.

Las Unidades Administrativas de Banjercito deberan notificar de manera
inmediata al Organo Interno de Control con copia de conocimiento a la
Unidad de Transparencia, las presuntas irregularidades respecto del
tratamiento de datos de gque se trate.
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