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1. INTRODUCCION.

El Banco Nacional del Ejército, Fuerza Aérea y Armada, Sociedad Nacional de Crédito (Banjercito),
es una Institucion de Banca de Desarrollo que cuenta con patrimonio propio y tiene por objeto el
otorgar servicios financieros a todos los integrantes de las Fuerzas Armadas, independientemente
de que se encuentren en el servicio activo o en situaciéon de retiro, a través de actividades y
operaciones de banca que su normatividad aplicable le permite.

Con fundamento en su Ley Organica, Banjercito realiza las operaciones de banca y crédito que se
encuentran previstas en la Ley de Instituciones de Crédito con el fin de promover el ahorro nacional,
canalizar de forma eficiente los recursos financieros, asi como promover y financiar las actividades
que corresponden al sector objetivo.

En atencion a su naturaleza como banca de desarrollo, Banjercito ofrece diversos productos de
crédito, captacion y servicios bancarios a un sector estratégico de la sociedad, los integrantes del
Ejército, Fuerza Aérea y Armada; sin embargo, proporciona diversos servicios bancarios y ofrece
productos de captacion también para el publico en general, solo los productos de crédito son
exclusivos para el personal militar.

Adicionalmente, Banjercito ofrece diversos servicios instruidos por las autoridades aduaneras y
migratorias, como la expedicidon de permisos para la importacion e internacion temporal de
vehiculos, embarcaciones y casas rodantes; la inspeccion fisica e incorporacion al Registro Publico
Vehicular de los vehiculos que son importados de manera definitiva al pais; el cobro del Derecho
de visitante sin permiso para realizar actividades remuneradas (DNR), entre otros.

Derivado de la publicacion de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO), en el Diario Oficial de la Federacion de fecha 26 de enero de 2017,
la cual tiene como objetivo entre otros, proteger los datos personales en posesion de cualquier
autoridad, entidad, érgano y organismo publico y regular su debido tratamiento; Banjercito, en
cumplimiento a la Ley, se encuentra obligado a contar con un documento mediante el cual
establezca las medidas técnicas y organizativas necesarias para garantizar la seguridad de los datos
de caracter personal, denominado Documento de Seguridad.

La LCPDPPSO en el articulo 3 fraccion XIV, define al Documento de Seguridad como el
“Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee”

En la actualidad los datos personales se han convertido en un activo clave para el desarrollo,
fortalecimiento e intercambio de bienes y servicios en una economia global y digi ar o que el
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reto de cualquier sujeto obligado radica en construir bases normativas que garanticen la
transferencia de dichos datos de manera segura sin causar afectaciones.

Por lo anterior, Banjercito como Entidad de la Administracién Pdblica Federal, tiene la obligacion
de dar cumplimiento a lo establecido en la LGPDPPSO en virtud de los sistemas que utiliza y los
datos que recaba con motivo de sus actividades diarias, por lo que de conformidad con el articulo
35 de la LGPDPPSO, ha elaborado el presente documento en el que se encuentran las medidas de
seguridad técnicas, fisicas y administrativas, para garantizar un cuidado adecuado de los datos
personales que se encuentran en su poder en virtud de sus actividades, a través de mecanismos
de confidencialidad, integridad y disponibilidad.

Dicho documento cuenta con los requisitos minimos establecidos en la LGPDPPSO, como son:

e Inventario de datos personales y de |os sistemas de tratamiento;

e Funcionesy obligaciones de las personas que traten datos personales;
e Analisis de riesgos;

e Andlisis de brecha;

e Plan de trabajo;

e Mecanismos de monitoreo y revision de las medidas de seguridad, y

e Programa general de capacitacion.

| Hidalgoe, Ciudad de México, C.P. 1200, v
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2. OBIJETIVO.

En cumplimiento al marco normativo en materia de protecciéon de datos personales, esta S.N.C. ha
establecido las acciones, politicas, mecanismos y programas a seguir a efecto de garantizar a todos
los titulares de datos personales el derecho constitucional a la proteccion de datos personales
contra dano, pérdida, alteracion, destruccién o su uso, acceso o tratamiento no autorizado, asicomo
garantizar su confidencialidad, integridad y disponibilidad.

El Documento de Seguridad tiene como objetivo dar cuenta de las medidas técnicas, fisicas y
administrativas, que Banjercito utiliza para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales que tiene en su poder.

Para tal efecto, se tomaron en cuenta los avances tecnoldgicos, la naturaleza de la informacién
almacenada, el contexto en el que ocurren los tratamientos, los riesgos a los que esta expuesta la
Institucion, y el ciclo de vida de los datos recabados, para estar en condiciones de implementar una
mejora continua en la proteccién de datos personales, dando cumplimiento a los principios
rectores en la materia: licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales.

3. ALCANCE.

El presente documento es de observancia obligatoria para todos los servidores publicos de
Banjercito que intervienen en el tratamiento de datos personales que se encuentren en posesiéon
de esta S.N.C,, o bien cualquier otra persona que en virtud de los servicios prestados a Banjercito,
tenga acceso a los datos personales, independientemente del sistema en el que se encuentren
dichos datos.

Por lo anterior, todo el personal involucrado de Banjercito, esta obligado a conocer y aplicar las
medidas de seguridad tendientes a garantizar a la proteccion de datos personales contra dano,
pérdida, alteracion, destruccidén o su uso, acceso o tratamiento no autorizado, asi como garantizar
su confidencialidad, integridad y disponibilidad. Manteniendo absoluta confidencialidad al
respecto, aun después de que finalice su participacion como personal involucrado en el
tratamiento de datos personales, o bien, por finalizar la relacién laboral con Banjercito.

Miguel Hidalgo, Ciudad de México, C.P. T12C
Fax: (55) 5557 8821 Banjetel: (55) 5328 2354 y B(
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4. INVENTARIO DE DATOS PERSONALES Y DE SISTEMAS DE TRATAMIENTO

A efecto de llevar a cabo sus funciones (operaciones de banca y crédito), Banjercito obtiene datos
personales a través de diversos medios como es el reclutamiento de personal, el servicio médico,
etc. Cada uno de los datos recabados tienen por objeto cumplir con los requisitos de identificacion
por el personal, de acuerdo a la normatividad vigente y aplicable.

Se entiende por datos personales toda aquella informacion concerniente a una persona fisica,
identificada e identificable, es decir, la relativa a su origen étnico o racial, o que esté referida a las
caracteristicas fisicas, morales o emocionales, a su vida afectiva y familiar, domicilio, niumero
telefénico, patrimonio, ideologia y opiniones politicas, creencias o convicciones religiosas o
filosoficas, los estados de salud fisicos 0 mentales, las preferencias sexuales, u otras analogas que
afecten su intimidad.

Los datos personales se pueden mantener de cualquier modo, sea alfabética, numerica, grafica,
fotografica o sonora, (por citar algunas), y puede estar contenida en cualquier soporte como en
papel, equipo informatico, grabado en algin medio dptico etc.

Por lo anterior, con fundamento en el art. 58 de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico, en relacién con lo previsto en el articulo 33, fraccion Il de la
LCPDPPSO, Banjercito cuenta el inventario de datos personales, clasificados por el medio de
obtencion de dichos datos, los cuales contienen la informacion basica de cada tratamiento de
datos personales, en el que se considera al menos la siguiente informacion:

I. Medios fisicos y electronicos a través de los cuales se obtienen los datos personales;

Il. Finalidades de cada tratamiento de datos personales;

IIl. Catéalogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

IV. Formatos de almacenamiento, asi como la descripcién general de la ubicacion fisica y/o
electronica de los datos personales;

V. Lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

VIl. Destinatarios o terceros receptores de las transferencias que se efectien.

A efecto de dar cumplimiento a la normatividad aplicable en materia de proteccion de datos,
adjunto al presente se agrega el “Inventario de datos personales y de los sistemas de tratamiento”
aplicable en esta S.N.C. conforme a lo siguiente:

¢ Anexo 1. Inventario de datos personales de empleados y servicio médico
¢ Anexo 2. Inventario de Datos personales de clientes y usuarios
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Los datos personales referidos en el inventario, son resguardados en los sistemas automatizados
que maneja Banjercito, de acuerdo a las medidas establecidas por las Direcciones de Tecnologias
de la Informacién y Comunicaciones y la Subdireccion de Seguridad de la Informacion.

Asimismo, los datos que se generan de manera fisica, son resguardados por la Gerencia DE
coordinaciéon de Archivos conforme la normatividad aplicable.

- FORMATOS A TRAVES DE LOS CUALES SE RECABAN DATOS PERSONALES.

A efecto de que Banjercito recabe los datos personales que son utilizados dentro de la Institucion,
con el fin de cumplir con las tareas encomendadas a cada uno de los puestos de la estructura
organizacional, utiliza los formatos que a continuacion se mencionan:

UA | FORMATOS
Direcciéon de Crédito. 1. Carta Secore.
2. Carta de Designacion de Notaria.

Direccion de Servicios 3. Formato libre de cambio de nimero de TDC.

Bancarios Fronterizos. 4. Declaraciéon de falta de documentos.

Direccién Juridica Fiduciaria. 5. Formato de solicitud de avaltios de bienes Inmuebles.
6. Formato de solicitud de avalluos de bienes muebles.

Direccién de Factor Humano. 7. Solicitud de préstamo a corto plazo.

8. Solicitud de préstamo para adquisicion de bienes de
consumo duradero.

9. Certificado médico.

10. Referencia y Contra referencia a Hospitales en Convenio.
11. Constancia de Derechohabiencia.

12. Consentimiento informado para revision médica
deportiva (personal funcionario).

13. Consentimiento informado para revision meédica
deportiva (personal operativo).
14. Curva de tension arterial.
15. Hoja diaria de consulta.

Av. Industria Militar 1055, Col. Lomas de Sotelo, Miguel Hidalgo, Ciudad de México, C.P. TI200, www.gob.mx/banjercito
Conmutador: {55) 5626 0500 y (55) 5557 9188 Fax: (55) 5557 8821 Banjetel: (55) 5328 2354 y BOO T2 3772
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16. Examen médico (SEP).

17. Informe médico.

18. Historia clinica odontoldgica.

19. Solicitud de empleo.

20. Curriculum versién publica.
Direccién de Administracién de 21. Aviso de Privacidad integral para los procedimientos de
Bienes y Servicios contratacion del Banco Nacional del Ejército.

22. (Anexo Il o Anexo V) Acreditacion de existencia legal.

23. (Anexo V) Restricciones del articulo 50 y 60 de la Ley.

24. (Anexo VII) Escrito de declaracién de integracion del

licitante.

25. (Anexo VIII) Nacionalidad Mexicana.

26. (Anexo IX) Margen de Preferencia (internacional).

27. (Anexo IX) Margen de preferencia (nacional).

28. (Anexo Xl) Formato de interés en participar en la junta de

aclaraciones.

29. Aclaracion de Convocatoria.

30. (Anexo Xll) Manifiesto de micro, pequehas y medianas

empresas (MIPYMES).

(Anexo XIV) Formato de convenio de participacion
conjunta.
32. Escrito de entrega de opinién positiva de Obligaciones
fiscales previo a la firma del contrato.

33, Escrito de entrega de opinion positiva de obligaciones
fiscales de seguridad social previo a la firma del contrato.

34, Escrito de entrega de opinidon positiva de Obligaciones
Patronales (INFONAVIT).
35. (Anexo XVI) Formato para recibir toda clase de
notificaciones.
36. Carta de Garantia de Calidad y/o vicios ocultos.
37. Carta de Garantia de Responsabilidad Civil.
38. Carta de Datos Bancarios .
39. Carta de Oferta.
40. Tarjeta de Resguardo Personal de Bienes.
Subdireccion de Seguridad 41. Formato para la elaboracion de credenciales
Institucional institucionales.
42. Formato Solicitud de Fondo de Ahorro y de T g

Milita 5, Col 1Y ie Sotelo, Miguel Hidalgo, Ciudad de México, C.P 12 L www.gob.mx/banjercito
x: (55) 8557 8821 Banjetel: (55) 5328 2354 y BOO 712 3772

u", AN = "\-3\“&4_ _. e TR

> » )J
\\\ 3o ) BE "‘» /;/r-J \\ \\' ‘ x" ‘J\&\\ \".')‘““*) TEZARNANGS “:‘“"./‘/’))\\\\\ 7\]




| Banjercito

| Crecames com wnw missd. u Siasbtor

Direccién de Fondos de Ahorro 43. Formato Cambio de Forma de Pago a Pensionados.

y del Trabajo.

Direcciéon de Banca Electrénica. 44. Solicitud/Contrato del Servicio de Banca Electronica.

Direccién de Banca Comercial.

stele, Miguel Hidalgoe, Cludad de Mexico, C ,’-9 nz
ax; {55) 8557 8821 8 (‘?“?Ef 28 5

45, Solicitud Relativo al Producto Bancario Denominado:
Banje — Nomina.

46. Solicitud Relativo al Producto Bancario Denominado:
Banje - Nomina (Beca mayor de edad).

47. Solicitud Relativo al Producto Bancario Denominado:
Banje - Némina (Beca menor de edad).

48. Solicitud Relativo al Producto Bancario Denominado:
Banje - Némina (Pensionados).

49, Solicitud Relativo al Producto Bancario Denominado:
Producto Basico de Nomina.

50. Formato Actualizacion de Beneficiarios Producto Banje -
Némina y Basico de Nomina.

51. Actualizaciéon de Representante Legal para cuentas
“Banje - Némina Becas Menor de Edad”.

52. Formatode Solicitud de Tramite (Banje — Nomina y Basico
de Némina).

53. Solicitud de Tarjeta de Débito Adicional.

54. Solicitud de Tramite (Tarjeta de Crédito)

55. Solicitud de Tarjeta de Crédito (Titular)

56. Solicitud de Servicio de Pago Automatico a Tarjetas de
Crédito con cargo a cuenta de cheques.

57. Solicitud de Servicio de Pago Automatico a Tarjetas de
Crédito con cargo a cuenta de cheques para empleados.

58. Solicitud de Tarjeta de Crédito (Adicional).

59, Solicitud de Traspaso de saldos de tarjeta de Crédito
(otros bancos) a Tarjeta de Crédito Banjercito.

60. Formato de Autorizacion de Cargo en caso de Baja en el
Servicio.

61. Solicitud Relativo al Producto Bancario Denominado:
Banje - Némina.

62. Consulta al Burd de Crédito.

63. Solicitud de avaluo de Bienes Inmuebles.

64. Formato para pago de pasivos.

65. Carta de Declaracion del Origen de los Recurge

ww.gob.mx/banjercito
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Subdireccion de Prevencién de
Operaciones llicitas.

Centro de Atencién a Clientes
Banjercito.

Subdireccion de Gestidon
Documental.

itar 1055, Col. Lamnas de Sotelo, Miguel
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66. Solicitud de Fondo de Ahorro y del Trabajo.

67. Compra - Venta Moneda Extranjera.

68. Orden de Pago por medio de SPELI.

69. Orden de Pago Internacional.

70. Formato para Solicitar la Domiciliacion.

71. Formato para Cancelar la Domiciliacion.

72. Formato para Objetar Cargos por Domiciliacion.
73. Formato de Solicitud de Portabilidad.

74. Solicitud de Tarjeta de Crédito Basica.

75. Solicitud de Tarjeta de Crédito Trad. Clasica Rosa.
76. Solicitud de Tarjeta de Crédito Trad. Clasica.

77. Solicitud de Tarjeta de Crédito Trad. Infinite.

78. Solicitud de Tarjeta de Crédito Trad Oro.

79. Solicitud de Tarjeta de Crédito Trad. Platinum.

80. Solicitud de Productos de Captacién/ entrevista para
persona fisica.

81. Formato para solicitar ante sucursales la transferencia de
los recursos correspondientes a Prestaciones Laborales.

82. Acuse de cancelacién de la transferencia de recursos
correspondientes a prestaciones laborales.
83. Datos del Inmueble a adquirir.

84. Autorizacidon para solicitar reporte de crédito personas
fisicas.

85. Carta de declaracion del origen de los recursos.

86. Formato origen/destino de los recursos para empleados.
87. Formato de Visita domiciliaria.

88. Justificacion del servicio de caja de seguridad.

89. Formato de aclaracion que se utiliza para el producto de
Tarjeta y Préstamos, generado en nuestro sistema de
aclaraciones.

90. Formato de aclaracion para el producto de fallecimiento,
generado en nuestro sistema de aclaraciones.

91. Formato de aclaracién manual, utilizado en caso de no ser
posible ingresar aclaracion a través de nuestro sistema.

92. Formato de Guia Simple.
93. Formato de Inventario (general).

Hidalge, Ciudad de México, C.P. 1200, www.gob.mx/banjercito
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94, Formatos que se emplean de conformidad con los
Lineamientos Internos de Organizacion y Conservacion de
archivos Banjercito.

Unidad de Transparencia 95. Formato Solicitud de ejercicio de derechos ARCO.

Asimismo, aclara que existen 7 formatos repetidos, reportados en su momento por las
Direcciones de Banca Comercial, Crédito y Administracion de Bienes y Servicios y la
Subdireccién de Seguridad Institucional.

Direcc

ion de Crédito y 1. Solicitud/Entrevista Banje-Auto Banjercito.
Direcciéon de Banca Comercial 2 Solicitud Crédito Hipotecario/ Entrevista.
3. Solicitud Crédito de Adquisicion de Bienes de Consumo
Duradero / Entrevista.
4. Solicitud Crédito de Liquidez / Entrevista.
5. Solicitud Préstamos Quirografarios / Entrevista.
6. Solicitud Aval /Entrevista.

Direccién de Administraciéon de 7. Resguardo de Objetos

Bienes y Servicios y
Subdireccién de Seguridad
Institucional

Cabe senalar, que por lo que respecta a los formatos enlistados reportados por la Direccion de
Administracion de Bienes y Servicios, se precisa que se tratan de “escritos en formato libre”, donde
obra nombre completo y firma del represente legal del proveedor licitante o de la persona fisica y/o
persona fisica con actividad empresarial licitante, por lo que el mismo, se enuncia a efecto de que
sea considerado como un documento donde se asientan datos personales de caracter confidencial,
sin que ello deba considerarse como un Formato propio del Banco y el cual puede variar segun la
contratacion de que se trate:

e Escrito de entrega de opinidon positiva de Obligaciones fiscales previo a la firma del contrato:
Los licitantes deberan presentar dentro de su proposicion, un escrito en formato libre,
preferentemente en papel membretado y firmado por su representante legal en el que
manifiesten que al momento de suscribir su proposicion cuentan con la opinion positiva
vigente expedida por el SAT que acredite que estd al corriente de sus obligaciones fiscales y
que en caso de resultar adjudicado la presentara previo a la formalizacion del contrato.

e [Escrito de entrega de opinidon positiva de obligaciones fiscales de seguridad social previo a
la firma del Contrato.

y BOO 712 3772
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Los licitantes deberdn presentar dentro de su proposicion, un escrito en formato libre,
preferentemente en papel membretado y firmado por su representante legal en el que
manifiesten que al momento de suscribir su proposicion cuentan con la opinién positiva
vigente expedida por el IMSS que acredite que esta al corriente de sus obligaciones en
materia de seguridad social y que en caso de resultar adjudicado la presentara previo a la
formalizacion del contrato.

Escrito de entrega de opinién positiva de Obligaciones Patronales (INFONAVIT)

Los licitantes deberan presentar dentro de su proposicion, un escrito en formato libre,
preferentemente en papel membretado y firmado por su representante legal en el que
manifiesten que al momento de suscribir su proposicién cuentan con la opinidén positiva
vigente expedida por el INFONAVIT que acredite que esta al corriente de sus obligaciones
en materia de aportaciones patronales y entero de descuentos y que en caso de resultar
adjudicado la presentard previo a la formalizacion del contrato.

5. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS PERSONALES.

De conformidad con lo establecido en el art. 83 de la LCPDPPSO, el Comité de Transparencia es la
autoridad maxima en materia de proteccion de datos personales, supervisando el debido
cumplimiento a las medidas implementadas por la Institucién para el cumplimiento de la
normatividad aplicable.

En el tratamiento de datos personales se observan tres figuras importantes, donde cada uno de
ellos toma un rol correspondiente, dichas figuras son: el Titular, el Responsable y el Encargado.

a)

b)

NN S NS SNBSS SN

El titular. Es la persona fisica a quien pertenecen los datos personales, es el duefo de los
Mismos, aunque éstos se encuentren en posesion de un tercero para su tratamiento.

El responsable. Es Banjercito, es el Sujeto Obligado que establece las finalidades del
tratamiento, asi como el uso que se le dara a los datos personales, el tipo de datos que se
requieren por parte del Titular, la forma en que se obtienen, se almacenan y se suprimen, asi
como los casos en los que se divulgaran, entre otros factores.

El encargado. Es |la persona fisica o moral ajena a Banjercito que trata los datos personales a
nombre y por cuenta del responsable. Se considera encargados aquellas empresas a las que
Banjercito contrata para proporcionar algun servicio en especifico. Si el encargado tratara
los datos personales para finalidades distintas a las especificadas por el responsable, estaria
sujeto a las sanciones previstas por la ley, en caso de incumplimiento.

éxico, C.P. 1200, www.gob.mx/banjercito
> 3777

55) 5328 2354 y BOO 712
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Todo servidor publico de Banjercito, que en el ejercicio de sus funciones obtenga, use, registre,
organice, conserve, elabore, utilice, comunique, difunda, almacene, posea, maneje, aproveche,
divulgue, transfiera o disponga de datos personales, debe observar los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales y esta obligado a cumplir con las siguientes disposiciones:

Al momento de recabar los datos personales:

Dar un uso responsable, desde el momento de su obtencion. No utilizar medios
enganosos o fraudulentos para la obtencion de los datos personales, privilegiando la
proteccion de los intereses del titular y la expectativa razonable de privacidad.

Poner a disposiciéon el Aviso de Privacidad que corresponda, de tal manera que el titular
de los datos personales pueda conocer las caracteristicas principales del tratamiento al
gue seran sometidos y como podra ejercer sus derechos ARCO.

Obtener el consentimiento del titular para el tratamiento de sus datos personales, salvo
las excepciones previstas en los articulos 22 y 70 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Cuando se recaben datos personales sensibles, patrimoniales y financieros, el
consentimiento del titular debera ser expreso y por escrito. Fuera de los casos antes
mencionados, como regla es valido el consentimiento tacito siempre y cuando se ponga
a disposicion de los titulares el Aviso de Privacidad que corresponda.

Evitar la creacion de bases de datos de caracter sensible, salvo que se justifique
plenamente la necesidad del tratamiento para la consecucion de finalidades legitimas y
concretas relacionadas con las actividades de Banjercito.

Recabar sdélo aquellos datos personales que sean estrictamente necesarios para las
finalidades para las que se obtienen.

Durante el manejo o utilizacién de los datos personales:

TE/A DR\
b 'T*Ju". 1\\\\‘\ Yy ’h{i

|
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Respetar |la expectativa razonable de privacidad del titular de los datos personales.
Limitar el tratamiento de los datos personales conforme a lo expuesto por el Aviso de
Privacidad que corresponda y en los términos establecidos en la normatividad aplicable.
Mantener los datos personales actualizados y correctos.

Limitar el periodo de conservacion de los datos personales al minimo necesario.
Implementar medidas de caracter administrativo, fisico y técnico que garanticen la
confidencialidad e integridad de los datos personales.

Informar al titular de los datos personales, en caso de presentarse un incidente de
seguridad de la informacién en el que exista una vulneracion ocurrida en cualquier fase
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del tratamiento que afecte de forma significativa derechos patrimoniales o morales de
éste, en cuanto se confirme la vulneracion sucedida por el Comité de Transparencia.

- Rendir cuentas al titular en caso de algun incumplimiento con relacion a la proteccion
de sus datos personales.

Una vez agotadas las finalidades que justificaron el tratamiento de los datos personales:
- Llevar a cabo la cancelacién (Eliminacion o supresion definitiva) de los datos personales

cuando hayan concluido las finalidades que justificaron el tratamiento de los datos
personales, previo bloqueo.

Asimismo, las funciones especificas de acuerdo al nivel jerdrquico de cada una de las personas
involucradas (niveles de mando y operativos), se encuentran inmersas en cada uno de los manuales
internos que maneja la Institucion, los cuales permiten a todo servidor publico de la Institucion la
identificacion de las tareas encomendadas a cada uno de los puestos de la estructura y de esa
manera apoyar en el desempefo de sus funciones.

En caso de alguna vulneracion a los Datos Personales que maneja esta Institucion, los puestos de
mando del area donde surja la vulneracion, deberan notificar sobre dicho suceso al Oficial de
Proteccion de Datos Personales, adscrito a la Unidad de Transparencia de conformidad con el
Procedimiento de atencion a incidentes de seguridad de la informacion que impliquen una
vulneracion a la seguridad de datos personales.

6. ANALISIS DE RIESGOS.

A efecto de realizar el analisis de riesgo correspondiente, se realizo |a clasificacion de los datos de
acuerdo a su riesgo inherente conforme lo siguiente:

e Riesgo inherente bajo: Datos de identificacion y contacto o informacion académica o
laboral.

e Riesgoinherente medio: Datos que permiten conocer la ubicacion fisica de la persona, tales
como la direccidn fisica, informacion relativa al transito de las personas dentro y fuera del
pais, y/o cualquier otro que permita volver identificable a una persona a través de los datos
que proporcione alguien mas.

También aquéllos que permitan inferir el patrimonio de una persona, datos de autenticacion
y cualquier otro que permita autenticar a una persona, datos juridicos.

mas de Sotelo, Miguel Hidalgo, Ciudad de M¢

557 9188 Fa B821 Banjetel: (S5) 5328 2

NS

T N S O TR AR
FALO TN RRAY — 37 4y A=l \\ % — YL k—\‘ | \
A r’-s:\\\.=§ T N1 AN PSS wrE A TN =1/ AR



HACIENDA | ‘ganjercito

Crovenos com wis sk b Bisssiar

e Riesgo inherente alto: Datos personales sensibles, y cualquier otro cuya utilizacion indebida
pueda dar origen a discriminacion o conlleve un riesgo grave para el titular.

e Riesgo inherente reforzado: Los datos de mayor riesgo son los que de acuerdo a su
naturaleza derivan en mayor beneficio para un atacante.

- IDENTIFICACION DE RIESGOS.

Se identificaron los siguientes riesgos:
e Riesgo por tipo de dato.
e Riesgo por accesibilidad.

Riesgo por nivel de anonimidad.

con fundamento en |os articulos 44, fraccion 11, 101 parrafo penultime, 103 de la LGTAIP, 65 fraccion 11, 99 parrafo penultimo, 102

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad {plan de trabajo), ¢

y N0 fraccion IV y Vil de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamie

Para tal efecto se toma en cuenta el nivel de riesgo inherente por cada tipo de dato que se trate y
el volumen de titulares de cada dato tratado, agrupados de |la siguiente manera:

Agrupador Rango de Datos

<500 Datos de hasta 500 personas

<5k Datos entre 501 hasta 5,000 personas

<50k Datos entre 5,001 hasta 50,000 personas
<500k Datos entre 50,001 hasta 500,000 personas
>500k Datos de mas de 500,000 personas

De acuerdo a lo anterior, se establecen cinco niveles de riesgo:

e Nivel 1-Bajo:
o Elnivel deriesgo inherente de los datos sea bajo, sin importar el nimero de personas.
o El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas.
o Elnivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas.

0s Generales en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracion de versiones publicas.

e Nivel 2-Bajo medio:
o El nivel de riesgo inherente de los datos personales sea medio y se tengan hasta
cincuenta mil (50,000) personas.
o El nivel de riesgo inherente de los datos personales sea alto y se tengan hasta cinco
mil (5,000) personas.

dencia
e /‘_,»/
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e Nivel 3-Medio:
o Elnivelde riesgoinherente de los datos personales sea medio y se tenga de cincuenta
mil (50,000) personas en adelante.
o El nivel de riesgo inherente de los datos personales sea alto y se tenga de cinco mil
(5,000) personas en adelante.

¢ Nivel 4-Medio alto:
o El nivel de riesgo inherente de los datos personales sea reforzado y se tengan hasta
cinco mil (5000) personas.

¢ Nivel 5-Alto:
o Elnivel de riesgo inherente de los datos personales sea reforzado y se tengan mas de
cinco mil (5,000) personas.

se testa medidas de seguridad que requieren ser reforzadas, andlisis de riego, andlisis de brecha y plan de implementacion de medidas de seguridad (plan de trabaje), con fundamento en los articulos 44, fraccion |1, 101 parrafo penuitimo, 103 de la LGTAIP; 65 fraccién If, 99 parrafo pen

y 0 fraccién IV y Vil de la LFTAIP: y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracién de versiones publicas

De manera general, de acuerdo al puntaje identificado en cada riesgo, se clasificaran de la siguiente
manera:

Puntos Riesgo
Bajo
2 Bajo medio
3 Medio
4 | Medioalto
B Ao

El riesgo por accesibilidad se establece determinando la cantidad de personas que tienen la
posibilidad de accesar a los datos personales que protege la Institucion, en un periodo
determinado. Entre mayor sea la accesibilidad, mayor es el riesgo para la informacion.

Agrupador Puntos por nivel
Cantidad de accesos a los de riesgo
datos
<2000
>20 < 200

>200 <2000 _
52,000 Wi e

-1
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Una vez que se obtiene el Riesgo por accesibilidad, se debe de identificar que tan andnimos son los
accesos a esta informacion, lo que se denomina riesgo por tipo de entorno. Esto representa la
facilidad con la que podria ser identificado un atacante y los efectos negativos que tendra, en caso
de acceder o hacer un uso no autorizado de los datos tratados por Banjercito.

De acuerdo al entorno, se tienen los siguientes niveles de anonimidad, donde 1 implica baja
anonimidad y 5 mayor anonimidad del atacante, es decir entre mayor anonimidad, mayor
confianza tendréa el atacante para intentar vulnerar la seguridad.

Entorno Nivel de Anonimidad
Fisico R ‘} e
Red interna 2
Red inalambrica 5
Red de terceros 4
Internet

7. SOLUCIONES PARA GARANTIZAR LA PROTECCION DE DATOS.

Una vez establecido el nivel para cada uno de los riesgos establecidos, se identificaron las medidas
de seguridad aplicables a Banjercito.

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, andlisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion |1, 101 parrafo penultimo, 103 de la LGTAIP; 65 fraccion 11, 99 parrafo pendltim

y N0 fraccion IV y Vi de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacidn de la informacion, asi como para la elaberacion de versiones publicas.
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8. IMPLEMENTACION.

Las medidas recomendadas contribuyen a la disminucion del riesgo que pudiera presentarse en

esta Institucion.

Banjercito

Cracemas tn une miab W hidtdile

Medidas aplicables para la informacién de los empleados de Banjercito.

Control Parametro | Caracter
Documentaci | Considerar Necesario
on de la|la lista de
politica de | controles
seguridad de | por patrén
la informacion: | como
La politica de | politica de
seguridad de | seguridad
la informacion
debe ser
aprobada por
la alta
gerencia,
publicada \%
comunicada a
todos los
empleados vy
terceras
partes
relevantes.

Revision de la | Revision Necesario
Politica de | anual o}
seguridad de | cuando

la
| informacion:

exista una
modificacio
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La politica de | n a las
seguridad de | medidas o
la informacion | procesos de
debe ser | seguridad, o
revisada en | las
intervalos condiciones
planeados o si | de riesgo
ocurren
cambios
significativos,
para asegurar
su continua
aplicabilidad,
adecuacion y
efectividad

on fundamento en los articulos 44, fraccion I, 101 parrafe pendltimo, 103 de la LCTAIP; 65 fraccion 11, 99 parrafo penditim
si como para la elaboracién de versiones publicas.
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Acuerdos de | Revision Necesario
confidencialid | anual
ad: Los
requisitos para
los acuerdos
de

confidencialid
ad o de no

revelacion
deben reflejar
las

necesidades
de proteccién
de
informacion

asificacion y desclasificacidn de la informacion, asi como para la elaboracion de versiones publicas

de la 3
organizacion y
deben ser :
revisados ~
periddicamen 8
te. g
Atender las | Se deben | Necesario :
necesidades identificar 3
de seguridad | todas las %
cuando se | interaccion g
trata con | es entre la 8
clientes: Todos | organizacio &

ta medidas de sequridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién I, 101 parrafo penditimo, 103 de la LGTAIP; 65 fraccion I, 99 parrafo penultimo, 102

los requisitos | nyelcliente 9
identificados en los 2
-
<
L
3
s
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de seguridad

cuales se

deben involucren
atenderse datos
antes de dar | personales.
acceso a los | Deberan
clientes, a los | tratarse
activos o | como
informacion ejercicio de
de la | Derechos
organizacion. | ARCO con
una
autenticaci
on previa
Inventario de | Considerar Necesario
activos: Todos | dentro del
los activos | inventario
deben ser | cualquier

claramente
identificados y

activo fisico
o légico que

un inventario | almacene,
de los activos | procese,
mas transmita u
importantes otorgue
deber ser | acceso
elaborado vy | datos
mantenido personales
o sensibles
Roles y | Agregar Necesario
responsabilida | roles Y
des: Los roles y | responsabili
responsabilida | dades de
des de | proteccidn
seguridad de | de datos
los dentro de
empleados, todo
contratistas y | contrato
usuarios de | vinculante.
terceras Estos
partes, deben | contratos

estar definidos

deben ser

an

ita medidas de seguridad que requieren ser reforzadas, andlisis de riego, andlisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién |1, 101 parrafo pendltimo, 103 de la LGTAIP; 65 fraccion II, 99 parrafo penultime

raccion IV y VIl de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamientos Cenerales en materia de clasificacion y desclasificacion de la informacién, asi como para la elabaracion de versiones publicas
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|y
[ documentado

‘ s en
concordancia
con la politica
de seguridad

de la
‘ informacion
| de la

organizacion

firmados

por los
empleados,
contratistas
y usuarios
de terceros.

Concienciacio
n, educacion y
entrenamient
o deseguridad

de la
informacion:
Todos los

empleados de
la
organizacion
y, cuando sea
relevante,
contratistas vy
usuarios de
terceras
partes, deben
recibir
concienciacio
n. Asimismo
debe darse
entrenamient
o de forma
periodica en
las politicas y

Ninguno

Necesario
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procedimient
0s
organizacional
es, conforme a
la importancia
de su funcién
en el trabajo.

Acuerdos de
intercambio
de
informacion:
Deberan
establecerse
acuerdos para
el intercambio
de
informacion y
aplicaciones

entre la
organizacion y
entidades
externas.

Considerar
los
acuerdos
de
intercambi
o de
informacion
dentro del
aviso de
privacidad
de la
organizacio
n vy los
contratos
vinculantes
con el
receptor de
la
informacion
, de
acuerdo

con lo
establecido
en la
LCPDPPSO

parrafo penultimo, 103 de la LGTAIP; 65 fraccidn |1, 99 parrafo penditim

Necesario
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Registro de
usuarios:
Debera existir
un
procedimient
o formal de

registro de
usuarios para
otorgar Y
revocar el

acceso a todos
los sistemas vy
servicios de
informacion

Validar, y
documenta
r las altas de
accesos.
Garantizar
la
revocacion
de accesos
inmediata
mente
después a
una baja.
Generar
inventario
que
considere
todos los
accesos
entregados
a toda
persona.

Necesario

Distribucion

de las
responsabilida
des de

seguridad de
la informacion:

Todas las
responsabilida
des de
seguridad

deben estar
claramente
definidas.

Ninguno

Opciona

25

nes publicas

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion II, 101 parrafo pendltimo, 103 de la LGTAIP; 65 fraccion I, 99 parrafo pendlti

y 110 fraccién IV y VIl de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacién y desclasificacion de la informacién, asi come para la elaboracion de versic



HACIENDA

Ve
"Banjercito

Cravemus ran uivd mid. i ossista

Abordar la
seguridad en
los acuerdos
de terceros:
Los acuerdos
con terceros
deben cubrir
todos los
requisitos de
seguridad
pertinentes,
cuando estén
relacionados
con el acceso,
tratamiento,
comunicacion
o gestion de la
informacion o
de las
instalaciones
de
procesamient

o) de
informacion
de la

organizacion,
o la adicion de
productos o
servicios a las
instalaciones
de
procesamient
o} de la
informacion

El acuerdo
debe
estipular
que el
tercero
conoce y se
apega a la
politica de
seguridad

Opcional

26
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Uso aceptable | Evitar Opcional
de los activos: | cualquier
Deben actividad
identificarse, que
documentars | compromet
3] e | a los datos
implementars | personales
ereglas parael | para

uso aceptable | protegerlos
de la | de
informaciéon vy | divulgacion
los activos | o uso no
relacionados autorizado
con las

instalaciones

de

procesamient

o] de

informacion.

Proceso Ninguno Opcional
disciplinario:

Debe  existir

un proceso

disciplinario

formal para

aquellos

empleados

que han

cometido una

brecha de

seguridad.

Eliminacion Cotejar Opcional
de los | contra
derechos de | inventario
acceso: Los | los accesos
derechos de |y cuentas
acceso de | entregadas
todos los | al
empleados, empleado,
contratistas y | contratista
usuarios de | o tercero.

27
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-
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"Banjercito

Cricemes con une miska. o Bresta

terceras
partes, a
informacion e
instalaciones
de
procesamient

o) de
informacién
deben ser
removidos en
cuanto se
termine el
trabajo,
contrato,
acuerdo o)
cuando se
requiera hacer
un ajuste.
Separacion de | Ninguno Opcional
funciones:
Funciones vy
areas de
responsabilida
d deben ser
separados
para reducir
las
oportunidade
s de
modificacion
no autorizada
o accidental, o
mal uso de |los
activos de
Banjercito
Seguimiento y | Revisiones | Opcional
revision de los | anuales

servicios de
terceros: Los
servicios,

28

publicas.

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, andlisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién |l, 101 parrafo pendltimo, 103 de la LGTAIP; 65 fraccion |1, 99 parrafo penultimo, 102

y 110 fraccion IV y Vil de la LFTAIP. y Trigésimo cuarto, parrafo primero, de los Lineamnienteos Generales en materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones
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"Banjercito

Crecames tas e sminkhn. B Binasstae

reportes \Y4
registros
provistos por
una tercera
parte deberan
ser
monitoreados
y revisados
regularmente.
Se deberan
ejecutar
auditorias de
estos
elementos de

implementar
una politica de

manera
periddica.

Uso Sistema | Realizar Opcional
de monitoreo: | revisiones

Se deben | aleatorias

establecer de las
procedimient | bitacorasde

0s para | acceso para
monitorear el | identificar

uso de la | accesos no
informacion y | autorizados.

los sistemas. | Considerar

| Los resultados | una

de las | frecuencia
actividades de | semestral.

monitoreo

deben ser

revisados con

regularidad.

Politica de | Ninguno Opcional
escritorios y

pantallas

limpias: Se

debera

29

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién |1, 101 parrafe penultimo, 103 de la LGTAIP; 65 fraccion Il, 99 parrafo pentiltimo,

y N0 fraccion IV y VIl de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas.
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s

"Banjercito

Cracamen con wre minade s bissovine

escritorio

limpio de
papeles %
medios de

almacenamie
nto
removibles, vy
una politica de
pantalla
limpia para las
instalaciones
de
procesamient

o} de

informacion.

Analisis y | Debe existir | Opcional
especificacién | una

de los | documenta
requerimiento | cion de los
S de | requerimie
seguridad: Los | ntos de
requerimiento | seguridad
s de nuevos | para
sistemas o de | instalacione
mantenimient | s,

os de sistemas | desarrollos
existentes \%

deben mantenimi
especificar los | entos
controles de

seguridad

requeridos.

Procedimient | Considerar | Opcional
os de control | la

de cambios: La
implementaci
on de los
cambios debe
ser controlada
mediante el
uso de

aprobacion
del cambio
por parte
del
responsabl
e de
seguridad.

N

testa medidas de seguridad que requieren ser reforzadas, analisis de riego, andlisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion I, 101 parrafo pentltimo, 103 de la LGTAIP; 65 fraccién 11, 99 parrafo penultime, 102

10 fraccion IV'y Vil de la LFTAIP: y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracién de versiones publicas
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’Banjercito

Cracames cam wma misioe. us bimnssta

procedimient
os formales de

El
procedimie

0s \Y%
responsabilida
des de

respuesta a
incidentes de
seguridad de
la informacion:

criterios de
tipificacion
de un
incidente.

control de | nto debe

cambios. considerar
la
capacidad
de realizar
roll-back
del cambio

Revision La revision | Opcional

técnica de | de las

aplicaciones condiciones

‘después de | de

cambios del | seguridad

sistema de la

operativo: informacion

Cuando se | debe ser

cambian los | realizada

sistemas por

operativos, personal de

aplicaciones seguridad

criticas de

negocio debe

ser revisado y

probado para

asegurar que

no hay

impacto

adverso en las

operaciones

de la

organizacion o

de seguridad.

Procedimient | Incluir los | Opcional

31

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion |, 101 parrafo penuitimo, 103 de la LCTAIP; 65 fraccion 11,99 parrafo penultit

primero, de los Lineamientos Generales en materia de clasificacién y desclasificacion de la informacion, asi como para la elaboracién de versiones publicas

5n IV y VIl de la LFTAIP; y Trigésimo cuarto, parraf
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“Banjercito

Crevemes cam une misien ws bisnestas

Se deben
establecer

procedimient
0s Y
responsabilida
des de la
administracio
n para
asegurar una
adecuada,

ordenada Y
oportuna

respuesta alos
incidentes de
seguridad

Coleccion de

evidencias:
Cuando a raiz
de un

incidente de
seguridad de
la informacion
se reqguieran
acciones
legales y
acciones de
seguimiento
contra una
persona o
empresa, se
deben
recolectar,
retener Y

Ninguno

Opcional

32




HACIENDA

ey
pr—

Crevamss coe wne

| presentar
evidencias de
acuerdo a las
reglas de |la
jurisdiccion.

Verificacion
del
cumplimiento

técnico: Se
deben
verificar
constanteme
nte los

sistemas de
informacion

para el
cumplimiento
de los
estandares de

seguridad

Revisiones
anuales,
consideran
do como
estandares
de
seguridad
los
controles
de esta lista

Opcional

Control

Parametro

Caracter

Controles contra

codigo
malicioso:

Ninguno

Se

Necesario

33

"Banjercito

miaidie. fur Blesad iy

Resultado

los 44, fraccion 11, 101 parrafo pendltimo, 103 de la LGTAIP; 65 fraccion 11, 99 parrafo per

y MO fraccién IV y Vil de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracién de versiones publicas.

Se testa medidas de seguridad que requieren ser reforzadas, andlisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los art




HACIENDA

/’m,;% . .
Banjercito

Cracarior con e emisides s himasster

deberan
implementar
controles para la
deteccion,
prevencion y
recuperacion de
la infraestructura
en contra de
cédigos
maliciosos. Se
deberan
implementar
procedimientos
de
concienciacion
adecuados.

Controles de red:
Las redes deben
ser gestionadasy
controladas con
el fin de ser
protegidas de las
amenazas, y para

mantener la
seguridad de los
sistemas \%

aplicaciones que
utilizan la red,
incluyendo la
informacion en
transito.

Eliminar
contrasenas
de fabrica
Evitar
protocolos de
comunicacion
en texto claro

Necesario

Registro de
auditoria; Se
deberan
producir v
almacenar
registros de
auditoria

relacionados a
las  actividades
de los usuarios,

Considerar el

registro de
cualquier
acceso desde
cualquier
entorno a
datos
personales vy
sensibles.

Registrar fecha

Necesario

34
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HACIENDA

e
e Y

’Banjercito

CrECAmes con Unin IAAN, 00 DrmbTar

las excepciones,
y eventos de
seguridad. Estos

registros
deberan ser
utilizados en
futuras

investigaciones y
monitoreo de
control de
accesos.

de acceso,
usuario \%
cambios a
realizar

Asegurar que
se registren las
actividades de
administracion
del sistema

Administracion
de privilegios:
Debera
restringirse \Y%
controlarse la
asignacion y uso
de privilegios

Poner especial
atencion en los
usuarios de
altos
privilegios.

Necesario

Uso de
contrasenas:. Se
debera exigir a

Contrasena de
minimo 10
caracteres

Necesario

35

e testa medidas de sequridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacién de medidas de sequridad (plan de trabajo), con fundamento en los articulos 44, fraccién 1,101 parrafo pentitimo, 103 de la LGTAIP; 65 fraccion |1, 99 parrafo penuitimo, 102

10 fraccion IV y Vil de |a LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacian y desclasificacién de la informacién, asi como para la elaboracién de versiones publicas.
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ez
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“Banjercito

Cracarmas con une misidn. i binnssisr

los usuarios que
sigan buenas
practicas de
seguridad en la
seleccion y uso
de las
contrasenas

Equipos
desatendidos:
Los usuarios
deberan
asegurar que los
equipos
atendidos
cuenten con
proteccion
adecuada

Considerar
blogueo

automatico del
equipo a los 5

minutos ¢
solicitud
contrasena
para
desbloguear

on
de

Necesario

Identificacion vy
autenticacion de
usuarios: Todos
los usuarios
deben tener un
identificador
unico(lD de
usuario) para su
uso personal, y
una técnica de
autenticacion
adecuada debe
ser elegido para
fundamentar la
identidad
declarada de un
usuario

Ninguno

Necesario

Control de
vulnerabilidades
técnicas: Se debe
obtener
oportunamente
informacion
acerca de las

Ninguno

Necesario

36

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo}, con fundamento en los articulos 44, fraccion 11,101 parrafo pendltimo, 103 de la LCTAIP; 65 fraccion |1, 99 parrafo penditim

y 10 fraccion [V y Vil de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacién y desclasificacion de la informacién, asi como para la elaboracién de versiones publicas




HACIENDA | /anjercito

Cravames com une misida. 6 Bimasatur

vulnerabilidades
técnicas de los
sistemas de
informacion que
se utilizan. Se
debe evaluar la
exposiciéon de la
organizacion a
las mismas y se
deben tomar las

medidas
apropiadas para
‘ enfrentar los
riesgos

‘ asociados
Eliminacion o | Ninguno Opcional
reutilizacion
segura del
equipo: Todos los
articulos de
equipo que
contengan
medios de
almacenamiento
deberan
revisarse para
asegurar la
remaocion o}

sobre-escritura
apropiada de

cualquier
informacion
sensible v
"software" de

autor antes de su
eliminacion

Gestion del | Considerar la | Opcional
cambio: Los | autorizacion
cambios en las | del
instalaciones de | responsable
procesamiento y | de seguridad

medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion 11,101 parrafo penultimo, 103 de la LGTAIP; 65 fraccion |1, 99 parrafo pendltimoe, 102

y 1O fraccion IV y Vil de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracion de versiones publicas.

Se testa

37



HACIENDA

N,
]

Banjercito

Cracames cen una missbs. B bieassinr

sistemas de
informacion
deben ser

controlados

previo a
cualqguier
cambio.
Alinear las
practicas de
gestion del

cambio a las
propuestas de
ITIL

Separacion  de | Ninguno Opcional
instalaciones de

desarrollo,

prueba y

operaciones: Las

instalaciones de

desarrollo,

prueba y

operaciones

deberan ser

separadas para

reducir los

riesgos de

acceso o)

cambios no

autorizados a

sistemas

operacionales.

Respaldos de | Respaldo Opcional
informacion: seguro de
Deberan datos
realizarse copias | personales,

de respaldo de la
informacion \Y%
aplicaciones. Se
deberan probar
los respaldos de
acuerdo a una
politica
establecida.

garantizando
que el respaldo
tenga el
mismo nivel de
proteccion que
la base de
datos.

38

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, andlisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion II, 101 parrafo pendltimo, 103 de la LGTAIP; 65 fraccion Il, 99 parrafo penultimo

y N0 fraccién IVy Vil de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamientos Cenerales en materia de clasificacién y desclasificacian de la informacion, asi como para la elaboracién de versiones publicas.
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"Banjercito

Crcerpe tar und @ianbe. i branasiss

Sincronizacion Utilizar Opcional
de relojes: Se | protocolo NTP

deberan

sincronizar con

una fuente

comun los

relojes de todos

los sistemas de

procesamiento

de informacion

relevantes

Politica sobre el | Bloquear o dar | Opcional
uso de controles | de baja
criptograficos: puertos y

Una politica | servicios

sobre el uso de | innecesarios

controles en equipos de
criptograficos coOmputo. En

para la | particular en

proteccion de la
informacion
debe ser
desarrollada e
implementada

los equipos
que
intervienen en
el tratamiento
de datos
personales

39

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, anélisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion 11, 101 parrafo penultimo, 103 de la LGTAIP; 65 fraccion I, 93 parrafo penultime, 102

y 110 fraccién IV y Vil de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas.



HACIENDA

hzaf.rmﬁ'

"Banjercito

Cracamos com ne miskda s bresatar

Control Paradmetro Caracter
Eliminaciéon  de | Ninguno Necesario
los derechos de

acceso: Los

derechos de

acceso de todos

los empleados,

contratistas Y

usuarios de

terceras partes, a

informacion e

instalaciones de

procesamiento

de informacion

deben ser

removidos en

cuanto se

termine el

trabajo, contrato,

acuerdo o)

cuando se

requiera hacerun

ajuste,

Perimetro de | Restringir el | Necesario
seguridad fisica: | acceso a la

Los perimetros
de seguridad

informacion en
soporte fisico a

(barreras, tales | través de

como paredes, | mecanismos de

tarjetas que | acceso como

controlan candados, llavesy

entradas o | tarjetas de
40

Resultado

Se testa medidas de seguridad que requieren ser reforzadas, andlisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion |1, 101 parrafo penultimo, 103 de la LGTAIP; 65 fraccién 11, 99 parrafo penaltimi

y 110 fraccion IVy Vil de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacién de la informacién, asi como para la elaboracion de versianes publicas
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Craveemas ton uile misids tsr bissdetn

recepciones) acceso en
deben ser | archiveros Y
implementados | habitaciones que
para proteger | resguarden datos
areas gue | personales.
contienen

informacion y

sistemas de

informacion.

Autorizacion de | Ninguno Necesario
salida: No se

sacara equipo,
| informacion o}

"software" fuera

de las

instalaciones sin

previa

autorizacion.

Eliminacion y | Cuando el | Necesario
entrega de los | tratamiento de la
medios de | informacion  ya
almacenamiento: | no sea
Los medios | necesario.
deberan Garantizar la
eliminarse de | destruccion de
modo seguro | los medios fisicos

41

Se testa medidas de seguridad que requieren ser reforzadas, andlisis de riego, analisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién |I, 101 parrafo penuitimo, 103 de la LGTAIP; 65 fraccion |I, 99 parrafo penulti

y N0 fraccion IV y Vil de la LFTAIP. y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacién y desclasificacidn de la informacion, asi como para la elaboracion de versiones publicas
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Crasanas e ui Miaiie; B Brasscm

| cuando no se les | que contengan '

accién ||, 99 parrafo penilt

necesite mas, | datos personales <

usando y sensibles de 2

procedimientos tal forma que no g

formales sea posible

reconstruirlos 2
l B S
Medios fisicos de | Ninguno Necesario g8
almacenamiento £f
en transito: & g
Cualquier medio 03
| que contenga g2
informacion ‘ §e
deber3 ser
protegido contra
acceso no s
autorizado, mal s
|uso o corrupcion e
durante su 5%
| transporte mas -f
| alld de los limites §8
de la
Bgamzacién. 5 &
| Registro de | Considerar el | Necesario g2
auditoria: Se | registro de s
| deberan producir | cualquier acceso £
y almacenar | desde cualquier

| registros de | entorno a datos 5
| auditoria personales y g8
relacionados a las | sensibles. g
actividades de los | Registrar  fecha
usuarios, las | de acceso, “
excepciones, y | nombre i:
‘ eventos de | completo de la {¢
| seguridad. Estos | persona que
registros | accedeycambios i3
| deberan ser | a realizar §;
&4

42
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Cracemas cov ung maihe a hisasstw

utilizados en

futuras

investigaciones y

monitoreo de

control de

accesos.

Implementar un | Ninguno Necesario
sistema de

cédmaras de

seguridad

Controles fisicos | Considerar sitios | Opcional
de entrada: Las |donde se le de
areas seguras | tratamiento a
deben estar | informacién fisica
protegidas con |y electrénica.
controles de | Considerar
entrada para | tarjetas de
asegurar que | proximidad,
dnicamente teclados de
personal combinacion.
autorizado tenga

permitido el

acceso

Areas de acceso
publico, carga y
entrega: Los
puntos de acceso
tales como los de
entrega, areas de

carga y oftros
puntos donde
personas no

autorizadas

pueden entrar a
las instalaciones,
debe estar
controladas vy, si
es posible,
aisladas de las
instalaciones

Ninguno

Opcional

43

Se testa medidas de seguridad que requieren ser reforzadas, anslisis de riego, analisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion 11,101 parrafo penuitimo, 103 de la LGTAIP; 65 fraccion |1, 99 parrafo pendltim

y N0 fraccion IV y Vi de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas
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donde se procesa
informacion para
evitar accesos no
autorizados.
Proteccion del | Ninguno Opcional
equipo: El equipo
debe estar

| situado Y |

| protegido  para
reducir los
riesgos de
amenazas Y
peligros

ambientales, vy
oportunidades
de acceso no |

autorizado

Seguridad de los | Actuar Opcional
equipos en el | conscientemente
exterior: La | para prevenir el
seguridad debe | posible robo o

ser aplicada en | acceso no
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9. ANALISIS DE BRECHA.

Medias aplicables para la informaciéon de los empleados de Banjercito.

Totales

No.
Si

NO

N/A

1 |Al11- ¢ Tienes una politica de escritorio limpio?

Al2 - i Tienes habitos de cierre y resguardo de
datos personales?

Al3 - ;Mantienes las impresoras, los
3 |escaneres, copiadoras y buzones libres de
documentos cuando no estan en uso?

Al.4 - i Realizas gestidon de bitacoras, usuarios
Yy accesos?

A.2.1- ¢Realizas destruccidén segura de
documentos fisicos?

45

Medidas de seguridad basadas en la cultura personal

Se testa medidas de seguridad que requieren ser reforzadas, andlisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion II, 101 parrafo pentiitimo, 103 de la LCTAIP; 65 fraccién I, 939 parrafo penulktime, 102

y MO fraccién IV y Vi de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacién y desclasificacion de la informacién, asi como para |a elaboracién de versiones publicas
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9 parrafo penultimo

: . nl 8
A2.2 - ;Realizas eliminacion segura de g
6 informacion en equipo de computo, celulares, g
tabletas y medios de almacenamiento 3
electronico?
:
7 A.23 - ;Fijas periodos para la retencion y :
destruccion de informacion? =3
A.2.4 - ;Tomas precauciones cuando reutilizas g8
g |° reciclas documentos, equipos de cémputo, 6 8
celulares, tabletas y medios de g5
almacenamiento?
9 A31- iInformas al personal sobre sus deberes
minimos de seguridad y proteccion de datos? a3
10 | A-32 - éFomentas la cultura de la seguridad de 23
la informacidn al interior de la organizacion? Eu
A33 . ;Difundes noticias sobre temas de C “
11 | seguridad entre el personal de la £
i ¥
organizacion? iy
12 A3.4 - ;Previenes al personal sobre la D;
ingenieria social? §

cu

mo

urndad que requierer

de la LFTAIP; y Trigési
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A.35 . ;Cuentas con procedimientos para

tratamiento de datos personales?

e
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Crecaron vom wwa misibn, o bisssstsr

realizar subcontrataciones relacionadas con el

14

A.4.1 - ;Cuentas con procedimientos para la
atencion y notificacion de vulneraciones de
seguridad?

15

A.4.2 - ;Realizas revisiones y auditorias a los
sistemas de tratamiento de datos personales?

16

A5 ;Realizas respaldos periédicos de los
datos personales?

47

s de riego, andlisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccion |, 101 parrafo pendltimo, 103 de la LGTAIP; 65 fraccién [, 99 parrafo penaltime

N0 fraccion IV y Vil de la LFTAIP; y Trigésima cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacién y desclasificacion de la informacién, asi como para la elaboracion de versiones publicas
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N/A

NO

Totales
Medidas de seguridad en el entorno de trabajo fisico

Si

! X

2]

vk =

e )

D

fisi
A ¢ /7

No.
B.1.1: ¢Cuentas con alertas en el entorno

de trabajo?
B.1.2 - i Mantienes registros del personal

con acceso al entorno de trabajo?

HACIENDA
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B.2.1- ¢Utilizas cerraduras y candados
para resguardar los datos personales?

B.2.2 . ;Cuentas con elementos
disuasorios en el entorno de trabajo?

B.2.3 . ;Tomas acciones para minimizar
el riesgo oportunista?

B.3.1: ;Cuentas con procedimientos
para la aprobacion de salida de
documentos, equipo de cémputo y/o
medios de almacenamiento
electrénico?

B.3.2 . ;Mantienes en movimiento
copias controladas de la informacién, no
la fuente original o principal?

B.3.3 - ;Usas servicios de mensajeria o

correo certificado
=

49

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacion de medidas de sequridad (plan de trabajo), con fundamento en los articulos 44, fraccion I, 101 parrafo penditimo, 103 de la LGTAIP; 65 fraccién 1, 99 parrafo penditimo, 102

y 10 fraccion IVy Vil de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracién de versiones publicas
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No.

Totales

Sl

NO

N/A

Medidas de seguridad en el en

C.1.1 - (Realizas actualizaciones de sof
tware al equipo de cémputo, celularesy
tabletas?

C.2.1- ¢Revisas periddicamente el software y las
aplicaciones instaladas en el equipo de
computo?

C.3.1: (Utilizas contrasenas y/o cifrado para
proteger los datos personales?

torno de trabajo digital
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Cracamas com une aisidin. f biseesin

C.3.2 - ¢ Utilizas contrasenas solidas y seguras?

C.3.3 - ;Realizas bloqueo y cierre de sesiones?

C.3.4 - ;Administras el acceso a los sistemas de
tratamiento, por parte de los usuarios?

C.4.1- ¢ Revisas la configuracion de seguridad
de los equipos de computo, celulares y
tabletas?

C.5.1- ;Cuentas con herramientas antimalware
y de filtrado de trafico de red?

C.5.2 - ¢ Tienes establecidas reglas para la
navegacion segura en Internet?

10

C.5.3 . ;Cuentas con reglas para divulgar
informacion?

11

C.5.4 - ;Utilizas conexiones seguras?

12

C.6.1- ¢Validas el destinatario de una
comunicacidén, antes de realizarla?

C.6.2 - ¢ Cuentas con procedimientos para
proteger la informacién que envias y recibes?
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Medidas que requieren ser reforzadas:

Medidas de seguridad en el entorno de trabajo fisico:

Medidas que se implementan:

Medidas que requieren ser reforzadas:

Medidas de sequridad en el entorno de trabajo digital:
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Medidas que se implementan:

Medidas que requieren ser reforzadas

10. PLAN DE IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

Medias de seguridad aplicables a la informaciéon de los empleados de Banjercito.

PLAN DE IMPLEMENTACION DE MEDIDAS DE SEGURIDAD
Area responsable: Direccion de Factor Humano

Medidas de seguridad
faltantes o que
requieren ser
reforzadas

Accién de mejora Fecha de atencion

Medidas de seguridad basadas en la cultura personal
Al4 . ;Realizas gestion
de bitacoras, usuariosy
accesos?
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"Banjercito

;. Realizas

destruccion segura de
documentos fisicos?

A2l

¢ Realizas

A2.2

eliminacion segura de

informacion en equipo
tabletas y medios de

almacenamiento

electréonico

de cémputo, celulares,
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A23 - (Fijas periodos
para la retencion vy
destruccion de
informacion?

A2.4 . cTomas
precauciones cuando
reutilizas o reciclas
documentos, equipos
de computo, celulares,
tabletas y medios de
almacenamiento?

A3l - Informas al
personal sobre sus
deberes minimos de
seguridad y proteccion
de datos?

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, analisis de brecha y plan de implementacién de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién I, 101 parrafo penditimo, 103 de la LGTAIP; 65 fraccion 11, 93 parrafo penalti
5n IV y VIl de la LFTAIP, y Trigésimo cuarto, parrafo primero, de los Lineamientos Generales en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracién de versiones publicas
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Medidas de seguridad en el entorno de trabajo fisico

los

¢Utilizas

personal
cerraduras y candados

con acceso al entorno

de trabajo?

HACIENDA
¢Mantienes
resguardar

datos personales?

B.1.2
registros del
B.2.1
para
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HACIENDA

B.2.2 - ;Cuentas con
elementos disuasorios
en el entorno de
trabajo?

B.2.3 - ;Tomas acciones
para minimizar el
riesgo oportunista?

Medidas de seguridad en el entorno de trabajo digital

C.2.1 . ¢ Revisas
periddicamente el
software \Y las
aplicaciones instaladas
en el equipo de
computo?

C.3.1- ¢ Utilizas
contrasefas y/o cifrado
para proteger los datos
personales?

C.3.4 - ;Administras el
acceso a los sistemas
de tratamiento, por

parte de los usuarios?

61
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Crucames con utd s, 4 Binasster

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riego, andlisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién 11, 101 parrafo penuitimo, 103 de la LGTAIP; 65 fraccién 11, 99 parrafo penulitimo, 102

y N0 fraccién IV y Vi de la LFTAIP; y Trigésimo cuarto, parrafo primero, de los Lineamientos Cenerales en materia de clasificacién y desclasificacion de la informacién, asi como para la elaboracion de versiones publicas
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- ¢ Revisas la
cTienes
establecidas reglas
para la navegacion

configuracion de
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seguridad de los
equipos de computo,
celulares y tabletas?
C.51:. ¢Cuentas con
herramientas
antimalware y de
filtrado de trafico de
red?

segura en Internet?

C.4
C52.
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;Cuentas con
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reglas para divulgar
conexiones seguras?

informacion?
C.5.4 - ¢ Utilizas
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Capacitacion al
personal de Servicio
Médico

1. MECANISMOS DE MONITOREO Y REVISION DE MEDIDAS DE SEGURIDAD.

El mecanismo que se prevé por parte de este sujeto obligado, son las auditorias que lleva a cabo el
Oficial de Proteccion de Datos Personales, de conformidad con el programa aprobado por el H.
Comité de Transparencia, y el cual consiste en lo siguiente:

AUDITORIA EN MATERIA DE PROTECCION DE DATOS PERSONALES.

Objetivo
El presente procedimiento tiene como objetivos:

- Contribuir a la mejora en el tratamiento de los datos personales en posesion de la Institucion.

- Evaluar las medidasy mecanismo implementados para el cumplimiento de las disposiciones
previstas en la LGPDPPSO y en los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

- Validar el proceso de tratamiento de datos personales que realizan las Unidades
Administrativas de esta Sociedad Nacional de Crédito.

- Evaluar el cumplimiento de los principios de licitud, finalidad, proporcionalidad, lealtad,
consentimiento, calidad, informacién, responsabilidad, asi como a los deberes de seguridad
y confidencialidad y obligaciones de la LGPDPPPSO, dentro los procedimientos que tratan
datos personales.

Alcance
El presente procedimiento esta dirigido al personal adscrito a todas las Unidades Administrativas
de esta Sociedad Nacional de Crédito que seran sometidas a las auditorias en materia de proteccion
de datos personales.

Se testa medidas de seguridad que requieren ser reforzadas, analisis de riege, andlisis de brecha y plan de implementacion de medidas de seguridad (plan de trabajo), con fundamento en los articulos 44, fraccién 1, 101 parrafo pendltimo, 103 de la LGTAIP; 65 fraccion 11, 99 parrafo penulitimo, 102
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Politicas Particulares

Las fases de la auditoria son las siguientes:

e Notificacion de inicio de auditoria.
e Revision documental.

e Visita a la Unidad Administrativa.
e |dentificacion de hallazgos.

¢ Informe

e Seguimiento a los hallazgos.

Las auditorias en cuestion se realizaran al total de las Unidades Administrativas de la institucion,
conforme al calendario aprobado por el Comité de Transparencia, teniendo como sede la oficina
donde se establezca el drea auditada.

El informe final y la cédula de observaciones se debera elaborar en un plazo no mayor a 20 dias
hébiles contados a partir de la conclusién de la visita de inspeccidn y recopilacion de informacion.
Una vez formalizados dichos documentos, se tendran que remitir a la Unidad Administrativa
auditada en un plazo no mayor a 5 dias habiles.

En caso de que los hallazgos no sean aceptados por la Unidad Administrativa auditada, la Unidad
de Transparencia girard cédula de aceptacién de riesgos, en caso de no conformidad, se dara vista
al Organo Interno de Control y a la Direccion General.

Los Titulares de las Unidades Administrativas tendran un plazo méaximo de 45 dias habiles para
atender las observaciones y/o informar los avances que se susciten.

El Oficial de Proteccién de Datos Personales dard el debido seguimiento a la atencion de los
hallazgos y a las actividades que se requieran para el cumplimento de la LGPDPPSO.

Narrativa

No. | Responsable Actividad

Somete en la 11° sesion ordinaria del Comité de Transparencia la
Oficial de Proteccidon | aprobaciéon del calendario de auditorias a ejecutar en el ano
de Datos Personales. | subsecuente, considerando las circunstancias y posibilidades que la
Institucion tenga para atender la misma.
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Aprueba el calendario de auditorias propuesto.

5 Comite de
Transparencia.
Notifica via oficio a las Unidades Administrativas que seran
auditadas una semana antes de iniciar los trabajos, a fin de recibir su
confirmacién y asignacién del personal destinado para atenderla.
3
Nota: Adjunta formato denominado “ciclo de vida", mismo que se
deberéd entregar al iniciar la auditoria.
Realiza el levantamiento del acta de inicio, posteriormente hace
4 entrega del primer oficio de solicitud de informacion.
Remite los oficios complementarios con la finalidad de solicitar la
5 informacion que considere pertinente.
Oficial de Proteccién | Notifica via correo electronico al personal de la Unidad
6 de Datos Personales. | Administrativa auditada, la fecha y hora en la que acudira a realizar
las entrevistas y visitas de inspeccidn.
7 Requisita la cédula de trabajo por cada visita realizada.
Genera informe final y cédula de observaciones una vez concluida la
8 visita de inspeccion y recopilaciéon de informacién de conformidad
con el calendario aprobado.
Reline a los funcionarios publicos designados para la aceptacion de
9 hallazgos.
Remite el informe final y la cédula de observaciones a la Unidad
10 Administrativa correspondiente.

11

Titular de la Unidad
Administrativa

Asegura que el personal a su cargo atienda la totalidad de las
observaciones y/o informe los avances obtenidos.

Ciudad de Mé

1 Banjetel; (55) 5328 2354 y BO(
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| | ] Fin del procedimiento.

12. PROGRAMA GENERAL DE CAPACITACION.

La Unidad de Transparencia, forma parte del programa de induccién que la Direccion de Factor
Humano desarrolla al interior de esta Sociedad Nacional de Crédito, en el cual se imparten a los
empleados de nuevo ingreso los siguientes temas:

e Portal de Transparencia
e Acceso alaInformacion
Procedimiento de Acceso a la Informacion

o

o Atencién a Solicitudes de Acceso a la Informacion
o Clasificacion de la Informacion

o Recurso de Revision

o Causas de Sanciones

¢ Indice de Expedientes Clasificados como Reservados
e Obligaciones de Transparencia
e Proteccién de Datos Personales
o Obligaciones de Banjercito en materia de Datos Personales
Aviso de Privacidad
Derechos Arco
Solicitudes Arco
Vulneracion de Datos Personales

o 0 0 O

Asimismo, en seguimiento al “Programa de Capacitaciéon en materia de Transparencia, Acceso
a la Informacion, Proteccién de Datos Personales y temas relacionados 2021”, y con la finalidad
de refrendar nuestro compromiso para incentivar de manera permanente la construccion de una
cultura de transparencia, acceso a la informacién y proteccion de datos personales al interior de
esta Sociedad Nacional de Crédito, se invita al personal a tomar los cursos impartidos en linea a
través del Centro Virtual de Capacitacion (CEVINAI) como son:

1) Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados.

2) Introduccion a la Ley Federal de Transparencia y Acceso a la Informacion Publica.

3) Introduccién a la Ley General de Transparencia y Acceso a la Informacion Publica.

4) Introduccion a la Ley General de Archivo.

5) Tratamiento de datos biométricos y manejo de incidentes de seguridad de datagigersonales.
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Finalmente, se cuenta con la Programacién de una serie de talleres, mismo que fue aprobado en
la 12® Sesion Ordinaria del Comité de Transparencia, celebrada el 30 de diciembre de 2019, mismo
que debido a la Pandemia por COVID - 19 fue cancelado, sin embargo, sera retomado para este
2021, incluyendo al menos los siguientes temas:

Aprobacion del calendario de talleres en materia de transparencia acceso a la informacion publica
y proteccion de datos personales, 2020, para la Alta Direccién de Banjercito, S.N.C,, se establece lo
siguiente:

Taller de clasificacion de la informacion y

' Enero i : . .
‘ busqueda exhaustiva de la mformamon. ‘
 Febrero Taller de Criterios emitidos por el INAI.
' Marzo Taller de elaboracién de Pruebas de Dafo.
. Taller de atencidn a solicitudes de acceso a la
' Abril . -
«, informacion.
avo Taller de atencion a solicitudes de derechos
| ARCO.
} Junio Taller de actualizacién del indice de Expechentes
Clasificados como Reservados (IECR).
Julio Taller de actualizacion del Sistema de Portales

: de Obligaciones de Transparencia (SIPOT).
- Agosto Taller de elaboracién de versiones publicas.
' Septiembre Talleres de elaboracion de Avisos de Privacidad.

Taller de atencién a vulneraciones a segurldad

ub
Celiare de datos personales

Taller de |mp|ementac10n de medidas de |
Noviembre seguridad administrativas, fisicas y técnicas para
la proteccion de datos personales.

Diciembre  Taller de borrado ségl:l‘rcraﬂde datos persc;nales.

N O S
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13. ACTUALIACION DEL DOCUMENTO DE SEGURIDAD.

Con fundamento en el articulo 36 de la LCPDPPSO, Banjercito actualizara el documento de
seguridad cuando ocurran los siguientes eventos:

I Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo;

1. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision
del sistema de gestion;

1. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion
a la seguridad ocurrida, y

V. Implementacién de acciones correctivas y preventivas ante una vulneracion de
seguridad.

14. GLOSARIO

Banco Nacional del Ejército, Fuerza Aérea y Armada,
SHN.C.

Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados
Bases de datos a criterios determinados, con independencia de la forma
o modalidad de su creacién, tipo de soporte,
procesamiento, almacenamiento y organizacion.

La identificaciony conservaciéon de datos personales una
vez cumplida la finalidad para la cual fueron recabados,
con el Unico propdsito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta
Bloqueo el plazo de prescripcion legal o contractual de éstas.
Durante dicho periodo, los datos personales no podran
ser objeto de tratamiento y transcurrido éste, se
procedera a su cancelacién en la base de datos que
corresponda.

Banjercito
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Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una
Datos personales persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de
cualquier informacion.

Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias
religiosas, filosoficas y morales, opiniones politicas y
preferencia sexual

Datos personales
Sensibles

Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas

Documento de L i
y administrativas adoptadas por el responsable para

Seguridad . ; L ; :
9 garantizar la confidencialidad, integridad y

disponibilidad de los datos personales que posee.
La persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente

Encargado
con otras trate datos personales a nombre y por cuenta
del responsable

LGPDPPSO Ley General de Proteccion de Datos Personales en

Posesion de Sujetos Obligados.

Conjunto de acciones, actividades, controles o
Medidas de seguridad mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales

Politicas y procedimientos para la gestion, soporte y
revision de la seguridad de la informacion a nivel
Medidas de seguridad |organizacional, la identificacion, clasificacion y borrado

administrativas seguro de la informacion, asi como la sensibilizacion y
capacitacion del personal, en materia de proteccion de
datos personales
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Medidas de seguridad
fisicas

Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento:

a) Prevenir que el acceso a las bases de datos o a Ia
informacion, asi como a los recursos, sea por usuarios
identificados y autorizados;

b) Generar un esquema de privilegios para que el
usuario lleve a cabo las actividades que requiere con
motivo de sus funciones;
c) Revisar la configuracién de seguridad en la
adquisicion, operacion, desarrollo y mantenimiento del
software y hardware, \%
d) Gestionar las comunicaciones, operaciones y medios
de almacenamiento de los recursos informaticos en el
tratamiento de datos personales.

Medidas de seguridad

Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento.

De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

Prevenir que el acceso a las bases de datos o a la
informacion, asi como a los recursos, sea por usuarios
identificados y autorizados;

técnicas b) Generar un esquema de privilegios para que el usuario
lleve a cabo las actividades que requiere con motivo de
sus funciones;
c) Revisar la configuracion de seguridad en la
adquisicion, operacion, desarrollo y mantenimiento del
software y hardware, y
d) Gestionar las comunicaciones, operaciones y medios
de almacenamiento de los recursos informaticos en el
tratamiento de datos personales.

Responsable Es el Sujeto Obligado, en este caso BANJERCITO.

200, v

o, Miguel Hidalgo, Ciudad 0
3 2354 vy BOO "

Fax: [55) 5557 8821 Banjetel
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Responsable del
Sistema

Siempre serd el Titular de la Unidad Administrativa
donde se administre el Sistema de que se trate, quien
debera:

- Dar aviso a la Unidad de Transparencia de Banjercito, de
los sistemas que involucren tratamiento de datos
personales, a cargo de su Unidad.
- Designar al Administrador del Sistema.
- Validar la informacion entregada por lo titulares de los
datos personales, sea la estrictamente necesaria para
cumplir con los fines legales para los cuales se hubieran
recabado.

Sistema de Gestién

Se entenderd por sistema de gestion al conjunto de
elementos y actividades interrelacionadas para
establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los
datos personales, de conformidad con lo previsto en la
presente Ley y las demas disposiciones que le resulten
aplicables en la materia.

La persona fisica a quien corresponden los datos

Titular
personales.
Toda comunicacién de datos personales dentro o fuera
Transferencia del territorio mexicano, realizada a persona distinta del

titular, del responsable o del encargado.

Tratamiento de datos

personales

Cualquier operacidn o conjunto de operaciones
efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacion,
conservaciéon, elaboracion, utilizacion, comunicacion,
difusion, almacenamiento, posesidén, acceso, manejo,
aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

15. MARCO JURIDICO.

Para efectos del presente documento, la hormatividad aplicable es la siguiente:

72
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e LeyGeneral de Proteccién de Datos Personales en Posesion de Sujetos Obligados, publicada
en el Diario Oficial de |la Federacion el 26 de enero de 2017.

e Ley Organica de la Administracion Publica Federal, cuya ultima reforma fue publicada en el
Diario Oficial de la Federacion el 11 de enero de 2021.

e Lineamientos generales de proteccion de datos personales para el sector publico,
publicados en el Diario Oficial de la Federacién el 26 de enero de 2018.

e Lineamientos que establecen los parametros, modalidades y procedimiento para la
portabilidad de datos personales, publicados en el Diario Oficial de la Federacion el 12 de
febrero de 2018.

Normatividad Interna:

e Ley Organica del Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. y su
Reglamento.

e Manual Ceneral de Organizacion del Banco Nacional del Ejército, Fuerza Aérea y Armada,
S.N.C.

dad de México, C.P. 1120

w.gob.mx/banjercito
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INVENTARIO DE DATOS PERSONALES Y DE SISTEMAS DE TRATAMIENTO

DE IDENTIFICACION ¥ CONTACT!

REGISTRO FEDERAL DE CONTRIBUYENTES,
(RFC)

CLAVE UNICA DE REGISTRO DE POBLACION
(CURP)

LUGAR DE NACIMIENTO

FECHA DE NACIMIENTO

NACIONALIDAD

DOMICILIO PARTICULAR

TELEFONO PARTICULAR

TELEFONO CELULAR

NUMERO DE CUENTA DE AFORE

NUMERO DE CARTILLA MILITAR

CORREO ELECTRONICO

FIRMA AUTOGRAFA

FIRMA ELECTRONICA

SEXO

MATRICULA

EDAD

FOTOGRAFIA

REFERENCIAS PERSONALES

REGIMEN MATRIMONIAL

DATOS DE NACIMIENTO

ID FISCAL (NIF)

ANESENANENENANANAN B ENEN AR ANENENENANANENIENENAN

DEPENDIENTES ECONOMICOS

DATOS PERSONALES

Formularios fisicos
y electronicos.

Banjercito utlizara los datos personales proporcionados para que conocimiento de los clientes que acceden a los productos de crédito,
' Senvicios bancarios contratados.

Todos los datos recabados integran las bases de datos de los sistemas automatizados utiizados por Banjercito, a efecto de cumplir con las

tareas encomendadas a cada uno de Ios puestos de la estructura y de esa manera apoyar en el desemperio de sus funciones:

Gestion integral del riesgo de crédito, operacional, de mercado y liquidez de Banjercito; asi como el Sistema de Gestion de Cor del
Negocio, a fin de que las actividades propias de la Institucion se realicen con niveles de fiesgo autorizados y se garantice la continuidad de los

serviios.

Asegurar que Ia Institucion proporcione los servicios de banca y crédito al sector objetivo,

Prestar los Senvicios Bancarios Fronterizos, a Ia expedicion de I e intemacion temporal de vehiculos.

diticias, instrumentos de pago y tesoreria; asi como de las operaciones que instruyan movimientos de recursos o valores de la
Institucion

Otorgar de productos de crédito al sector objetivo.

Administrar y liquidar los Fondos de Ahorro y de Trabajo, asi como el pago de haberes de retiro, compensacion, pensién y oiros beneficios a
que tengan derecho los miembros del Ejército, Fuerza Aérea y Amnada, asi como a los derechohabientes o beneficiarios.

Prestacion de senvicios de banca y crédito al sector objetivo, a través de dispositivos moviles, cajeros automaticos, terminales punto de venta,

tarjetas bancarias y las que se adicionen en el futuro.

Proyectos estratégicos de la Institucion

ontar con los recursos liquidos en moneda nacional y extranjera a través de los instrumentos financieros de inversion, mediante el disefio de
estrategias y su implementacion, conforme a los requerimientos de la operacion sustantiva de la Insitucion, en apego a los lineamientos
por las autoridades fi

¥ econémicas.

¥ control contable de y actos que

sistemas

Procesos de planeacion, ingreso, permanencia y remuneraciones del capital humano,

Suministro de los recursos materiales y los servicios generales necesarios para la operacion de la Institucién, la seguridad y proteccion de las

personas y sus bienes.

Sistema de gestion de seguridad de la informacion.

Disefio, y de medidas y controles int

Mecanismos de fraudes. terrorismo.

TERCEROS BLOQUEO,
DATOERERSONALES) (DA TRATAMIENTOA|  MEDIOS DE DATOS CANGELACION, UBICACION
ESTOS DATOS? OBTENCION | SENsiBLEs |FNALIDAD DEL TRATAMIENTO &iﬁggﬁgg JLERCERCS RECERIDRES (TRARSEERERCHS) SUPRESION O SISTEMAS DE TRATAMIENTO
NOMBRE COMPLETO
ESTADO CIVIL

Banjercito no realiza transferencias de datos personales, salvo aquélias

que sean necesarias para atender requerimientos debidamente fundados

y motivados, provenientes de una autoridad competente, de acuerdo a la
normatividad aplicable.

Banco Nacional del Ejercito Fuerza Aérea y Ammada, S.N.C.

1 Sistema Integral Bancario (SIBA)
2 Sistema IST-SWITCH
3 Sistema de pagos electronicos interbancarios délares (SPID) Enlace
4 Sistema de pagos electrénicos interbancarios (SPEI) Enlace
Sistema de Banca Electrénica
6 Sistema de Plataforma y ventanilla SOFT-M , Sockets y sistema de firmas
Sistema de validacion de nominas (SISVALN)
8 Sistema de consultas de Comités de Crédito
9 Sistema de Tesoreria Bancario (SITEB)
10 Sistema de consultas de créditos (SISCC)

12 Sistema de digitalizacion de Contratos (LASSER FICHE)
Sistema de evaluacion de créditos (Tek origination)
14 Sistema de digitalizacion de solicitudes de crédito en sucursales (SHUFFLE)

16 Sistema de Web fiduciario Efisoft
Sistema Administrativo de Mensajeria (SISMEN)
18 Sistema de Administracion Integral de Riesgos (SAIR MATHEMATICA )

19 Sistema Integral de asuntos juridicos (SIAJ)
20 Sistema de riesgo operacional (SPIRO)

21 Sistema Interactivo de Evaluaciones (SIE)

22 Sistema para el modulo de ingres

23 Sistema de conciliacion bancaria (SICABAN)

26 Pre validador NEPE (SAT)
27 Sistema de Registro de Requerimientos (SISEREN)
28 Sistema de Gestion de Aclaraciones (SIGA)
29 Sistema de Limpieza de Datos (SILD)

33 Sistema Integral de Recursos Humanos (SIRH)
34 Sistema de Conciliacion de Cajeros Automaticos
35 Sistema de Activo Fijo
36 Sistema de Administracion de servicios de traslado de valores (SASTV)
34 Sistema de calificacion de riesgos para PLI

36 Modulo de Reportes de Operaciones Sospechosas de Clientes y Empleados|
3 3

39 Monitor Plus-Analizadores Alertas y Workflow Simulador interfaces
39 Sistema para la consulta de castigos y quebrantos (SPACCQ)

SIBUCB-BANJERCITO

505 y egresos (MIET)

Sistema IITV Internet
25 Sistema IITV

31CA2

38 Sistema ODWEK

ABORALES
TERCEROS BLOQUEO,
¢DATRATAMIENTOA|  MEDIOS DE DATOS CANCELACION,
ESTOS DATOS? OBTENGION seNsiBLEs | FINALIDAD DEL TRATAMIENTO RECEPTORES TERCEROS RECEPTORES (TRANSFERENCIAS) SURRESIONO UBICACION

(REMISIONES)

DESTRUCCION

PUESTO O CARGO QUE DESEMPERA

v

TIPO DE PLAZA QUE OCUPA

FECHA DE OCUPACION DEL PUESTO

v

MOTIVO DE RENUNCIA

DOMICILIO DE TRABAJO

CORREO ELECTRONICO INSTITUCIONAL

TELEFONO INSTITUCIONAL

REFERENCIAS LABORALES

EXPERIENCIA/CAPACITACION

GRADO MILITAR

ZONA MILITAR DE PERTENENCIA

SITUACION MILITAR

ARMA O SERVICIO

FAMILIAR DE PPE

PERSONA POLITICAMENTE EXPUESTA (PPE)

ANTIGUEDAD LABORAL

EMPRESA EN LA QUE LABORA

ANENENANANANANAN

Formularios fisicos
y electronicos.

Banjercito utiizara los datos personales proporcionados para que conocimiento de los clientes que acceden a los productos de|
crédito, captacion o servicios bancarios contratados.

ANAYEAYEEAS

Banjercito no realiza transferencias de datos personales, salvo aquéllas

que sean necesarias para atender requerimientos debidamente fundados
y motivados, provenientes de una autoridad competente, de acuerdo a la

Banco Nacional del Ejercito Fuerza Aérea y Ammada, S.N.C.

normatividad aplicable.

 Sistema Integral Bancario Automatizado (SIBA ID 4.0)




OCUPACION O ACT. ECONOMICA

OFICINA PAGADORA

FECHA DE ALTA

FECHA DE BAJA

ESPECIALIDAD MILITAR

DIPLOMADO MILITAR

ASASAYAYASAS




ACADEMICOS.

D BLOQUEO,
DATOS PERSONALES (DATRATAMIENTOA|  MEDIOS DE DATOS CANCELACION,
e Troe OBTENGION | SENSIBLES |FINALIDAD DEL TRATAMIENTO RECEPTORES TERCEROS RECEPTORES (TRANSFERENCIAS) G UBICACION
(CEUEIERE DESTRUCCION
NIVEL DE ESTUDIOS
NOMBRE DE LOS ESTUDIOS
GRADO DE AVANCE
TiTULOS
) ) Banjercito no realiza transferencias de datos personales, salvo aquélias Banco Nacional del Ejerclio Fuerza Aérsa y Armada, S.N.C.
CEDULA PROFESIONAL Formularios fisicos Banjercito utiizara los datos personales proporcionados para que conocimiento de los clientes que acceden a los productos de| que sean necesarias para atender requerimientos debidamente fundados
y electronicos crédito, captacion o servicios bancarios contratados. ¥ molivados, provenientes de ua auoridad conpalent, dsscuerco s « Sistoma Integral Bancario Automatizado (SIBA ID 4.0)
CERTIFICADOS P
RECONOCIMIENTOS
PROFESION v
IDIOMAS QUE MANEJA
ey
MIGRATORIOS
DATOS PERSONALES ERCEROS) NCELAGI
(DATRATAMIENTOA|  MEDIOS DE CANCELACION,
o oorencion | senoiates |FINALIDAD DEL TRATAMIENTO RECEPTORES TERCEROS RECEPTORES (TRANSFERENCIAS) e UBICACION
(REMISIONES) S Ren
ENTRADAS AL PAIS
SALIDA DEL PAIS
TIEMPO DE PERMANENCIA EN EL PAIS
Banjercito no realiza transferencias de datos personales, salvo aquéllas .
CALIDAD MIGRATORIA v Formularios fisicos Banjercito utilizara los datos personales proporcionados para que conocimiento de los clientes que acceden a los productos del que sean necesarias para atender undados Banco Nacional del Ejercito Fuerza Aérea y Amada, S.N.C.
DERECHOS DE RESIDENGIA v y electronicos créito, captacion o servicios bancarios contratados.  molados, proverientes do muan‘:;::):z::az?;npe‘eme, de acuerdo a la « Sistoma Integral Bancario Automatizado (SIBA ID 4.0)
ASEGURAMIENTO
PAIS DE RESIDENCIA v
REPATRIACION
PATRIMONIALES VIO FINANCIEROS
TERCEROS )
DATOS PERSONALES ¢DA TRATAMIENTOA|  MEDIOS DE DATOS CCANCELACION,
RS Oorencion | senoistes  |FINALIDAD DEL TRATAMIENTO RECEPTORES TERCEROS RECEPTORES (TRANSFERENCIAS) ) UBICACION
(REMISIONES) ‘
BIENES MUEBLES
BIENES INMUEBLES
INFORMACION FISCAL v
LLAVE ISSFAM v
NUMERO DE CREDITO INFONAVIT
CREDITOS v
SALARIO DIARIO INTEGRADO (SDI) v Formularios fisicos Banjercito no realiza transferencias de datos personales, salvo aquéllas y s
Banco Nacional del Ejercito Fuerza Aérea y Armada, S.N.C.
v y electronicos Banjercito utiizaré los datos personales proporcionados para que conocimiento de los clientes que acceden a los productos de| que sean necesarias para atender requerimientos debidamente fundados
EGRESO crédito, captacion o servicios bancarios contratados. y motivados, provenientes de una autoridad competente, de acuerdo a la s \ 5 A o (SIBAID 4.0
photaiol - Sistema Integral Bancario Automatizado ( )
CUENTAS BANCARIAS v
NO. DE TARJETAS DE CREDITO v
SEGURO
AFORES
INGRESOS v
PENSIONES v
TIPO DE VIVIENDA QUE HABITA v
E SALUD
e BLOQUEO,
DATOS PERSONALES (DA TRATAMIENTOA|  MEDIOS DE CANCELACION,
RS Oorencion | seneiStEs | FINALIDAD DEL TRATAMIENTO RECEPTORES TERCEROS RECEPTORES (TRANSFERENCIAS) ) UBICACION
(REMISIONES) ‘
Banjercito no realiza transferencias de datos personales, salvo aquéllas Sanco Nacional del Ejercito Fuerza Aérea y Armada, SN.C.
ANTECEDENTES PERSONALES v Formularios fisicos v Banjercilo utiizara los datos personales proporcionados para que conocimiento de los clientes que acceden a los productos de| que sean necesarias para atender requerimientos debidamente fundados 5 v .
y motivados, provenientes de una autoridad competente, de acuerdo ala .
Sistema Integral de Asuntos Juridicos (SIAJ)

PATOLOGICOS

¥ electrénicos

crédito, captacion o servicios bancarios contratados.

normatividad aplicable




DE PROCEDIMIENTOS ADMINISTRATIVOS O JURISDICCIONALES.

TERCEROS BLOQUEO,
DATOS PERSONALES LDATRATAMIENTOA|  MEDIOS DE DATOS CANCELACION,
o orencion | sevoiotes |FINALIDAD DEL TRATAMIENTO RECEPTORES TERCEROS RECEPTORES (TRANSFERENCIAS) eI UBICACION
(REMISIONES) o
INTERRUPCIONES (MILITARES) v v
Banjercito no realiza transferencias de datos personales, salvo aquéllas anco Nacional del Ejercito Fuerza Aérea y Armada, S..C.
Formularios fisicos Banjercito utiizaré los datos personales proporcionados para que conocimiento de los clientes que acceden a los productos del que sean necesarias para atender fundados . v -
¥ electrénicos crédito, captacién o servicios bancarios contratados. y motivados, provenientes de una autoridad competente, de acuerdo a la . Sistema ntogral Bancario Automatizado (SIBA ID 4.0)
normatividad aplicable g
ANTECEDENTES PENALES v v
Y
NORES DE EDAD
DATOS PERSONALES ERCEROS) NCELAGI
(DATRATAMIENTOA|  MEDIOS DE DATOS CANCELACION,
e oo | searaS. s |FINALIDAD DEL TRATAMIENTO RECEPTORES TERCEROS RECEPTORES (TRANSFERENCIAS) Rre UBICACION
(REMISIONES) DESTRUGCION
NOMBRE COMPLETO

REGISTRO FEDERAL DE CONTRIBUYENTES
(RFC)

Formularios fisicos

CLAVE UNICA DE REGISTRO DE POBLACION
(CURP)

¥ electronicos.

FECHA DE NACIMIENTO

ASRSA YR

Banjercito utilzara los datos personales proporcionados para que conocimiento de los clientes que acceden a a los productos|

de crédito, captacion o servicios bancarios contratados.

Banjercito no realiza transferencias de datos personales, salvo aquélias
que sean necesarias para atender fundados

y motivados, provenientes de una autoridad competente, de acuerdo a la
normatividad aplicable

Banco Nacional del Ejercito Fuerza Aérea y Armada, S.N.C.

« Sistema Integral Bancario Automatizado (SIBA ID 4.0)
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