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CONTROL DE CAMBIOS

Version

Criterio de
Actualizacién

Origen del
Cambio

Seccion Modificada

Descripcién de Cambio

El presente Manual se creo

adaptandose a la nueva estructura de
los manuales de politicas vy
procedimientos y a la normatividad
vigente en materia de proteccion de
datos personales.

Contraloria

Nueva creacién
Interna.

1 Contraloria

Adicién de circulares

CPN/CT/UT/1860 “Cumplimiento al
articulo 59 de la Ley General de
Proteccion de Datos Personales en
Posesibn de Sujetos Obligados
(LGPDPPSO)  Formalizacion  de
relacion entre el responsable y el
encargado”.

PPDP — 04 Principios y
deberes en materia de
proteccion de datos

Unidad de personales.

Transparencia

Auditorias

CPN/CT/UT/1829 "Supuestos de
Contraloria

transferencias autorizadas de datos
personales para la atencibn a
mandamientos judiciales y
ministeriales y solicitudes de autoridad
competente”

PPDP - 07 Auditoria en
materia de proteccién de
datos personales

Adicion de procedimiento.
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TITULO I. GENERALES

A. INTRODUCCION
El presente manual integra los principios, bases generales y procedimientos internos que garanticen la debida
proteccion de los datos personales a que da tratamiento esta Sociedad Nacional de Crédito.

B. OBJETIVO
Establecer un marco de accion al interior de la Institucién para ejercer las atribuciones y facultades que otorga la
Ley Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP), Ley General de Transparencia y
Acceso a la Informacion Pablica (LGTAIP) y la Ley General de Proteccion de Datos Personales en Posesién de
Sujetos Obligados (LGPDPPSO).

C. ALCANCE

El presente documento es de observancia general para todos los servidores publicos de la Institucién.

MARCO REGULATORIO

Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP).

Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP)

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).
Ley General de Responsabilidades Administrativas (LGRA).

Ley General de Archivos (LGA).

Lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico.

e o o o W)

No obstante, las disposiciones legales antes sefialadas, se deberdn de tomar en consideracién todas y cada una
de las reformas a las mismas que vayan siendo publicadas en el Diario Oficial de la Federacién o en las Gacetas
de las Entidades Federativas y Municipios, asi como las demas leyes, normas y reglamentos generales vigentes
aplicables a las instituciones del sistema financiero mexicano.

E. DOCUMENTOS RELACIONADOS

e Manual General de Organizacion del Banco Nacional del Ejército, Fuerza Area y Armada S.N.C.

Manual de Politicas y Procedimientos para la Operacién del Sistema para la Informacién del Riesgo
Operacional.

Manual de Politicas y Procedimientos de Cumplimiento.

Sistema de Control Interno en el Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C.

Cadigo de Etica del Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C.

Cédigo de Conducta del Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C.

Circulares normativas e institucionales.
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internacionales vigentes

Péagina 5 de 49


file:///C:/Users/aprior/AppData/Local/Microsoft/Windows/INetCache/IE/E23BN7MM/CODIGO_ETICA_2019.pdf
file:///C:/Users/aprior/AppData/Local/Microsoft/Windows/INetCache/IE/E23BN7MM/CODIGO_DE_CONDUCTA_FINAL_2019.pdf

/ Banjercito

Crecemos con una misidn: tu blenestar

Manual de politicas y procedimientos para el manejo y
proteccién de datos personales.
M-PA-PDP-01/21

5 —
Tipo de Documento: F?mhfls(ijéen_l ’ Fﬁgruaaﬂgalélig?,a Clasificacion Version:
Manual de Politicas y 31/07/2020 31/05/2021 PUblico 2
Procedimientos.
F. GLOSARIO
Abreviatura/Sigla Definicién

LGPDPPSO Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

LGTAIP Ley General de Transparencia y Acceso a la Informacion Publica.

LFTAIP Ley Federal de Transparencia y Acceso a la Informacion Publica.

INAI Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

Palabra/Concepto Definicion

Activo Elemento involucrado en el tratamiento de datos personales, que tenga valor
para Banjercito, como son bases de datos, registros biométricos, programas,
aplicaciones, medios de almacenamiento digital, entre otros.

Amenaza Cualquier circunstancia o evento potencial con la capacidad de afectar los

procesos y expectativas institucionales y causar dafio a Banjercito.

Amenaza directa

Es la que atenta directamente el cumplimiento de nuestras expectativas, esta
integrada por 3 factores:
e Ataques. Responden a un actor con determinada motivaciéon, medio y
capacidad
e Accidentes. Suelen ser naturales como puede ser un terremoto o
relacionados con fallas fisicas o l6égicas del hardware por defecto o uso
prologado.
e Errores. Se encuentran principalmente relacionado con defectos de
configuracién, programacion o respuesta del software.

Amenazas primarias

Son las que evitan que se mantengan o lleguen a establecerse las medidas que
mitigan las amenazas directas o secundarias.

Amenazas secundarias

Son las que disminuyen o eliminan el grado de éxito de las medidas que
ponemos para mitigar las amenazas primarias.

Aviso de privacidad

Documento fisico, electrénico o en cualquier otro formato, a través del cual el
responsable informa al titular sobre la existencia y caracteristicas principales del
tratamiento al que seran sometidos sus datos personales.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
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Palabra/Concepto Definicion
Bloqueo Identificacion y conservacion de datos personales una vez cumplida la finalidad

para la cual fueron recabados, con el Unico proposito de determinar posibles
responsabilidades en relacién con su tratamiento hasta el plazo de prescripcion
legal o contractual de éstas.

Nota: Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y transcurrido éste, se procedera a su cancelacion en la base de
datos que corresponda y/o soporte fisico existente.

Cancelacion Baja archivistica de los datos personales conforme a la normatividad aplicable,
que resulte en la eliminacién, borrado o destruccion de los datos personales.

Comité de Transparencia Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informacién Puablica.

Consentimiento Manifestacién de la voluntad del titular de los datos personales para el
tratamiento de los mismos.

Datos personales Cualquier informacion concerniente a una persona fisica identificada o
identificable.

Datos personales sensibles | Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste.
Se consideran sensibles aquellos que puedan revelar aspectos como origen
racial o étnico, estado de salud presente y futuro, informacién genética,
creencias religiosas, filosoficas y morales, afiliacion sindical, opiniones politicas,
preferencia sexual.

Derechos ARCO Los derechos de acceso, rectificacion, cancelacion y oposicién al tratamiento de
datos personales.

Encargado La persona fisica o moral que sola o conjuntamente con otras trate datos
personales por cuenta del responsable.

Fuente de acceso publico Aquellas bases de datos cuya consulta puede ser realizada por cualquier
persona, sin Mas requisito que, en su caso, el pago de una contraprestacion.

Incidente de seguridad Violacion a las medidas de seguridad, escenario donde una amenaza explota
una vulnerabilidad o conjunto de vulnerabilidades. Es un riesgo materializado a
través de las alertas de seguridad.

Remision La comunicacion de datos personales entre el responsable y el encargado,
dentro o fuera del territorio mexicano.

Responsable Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. (Banjercito)

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
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Palabra/Concepto Definicion

Revelaciones

Son incidentes de seguridad que exponen la informacién a través de internet o
en medios de comunicacidon masiva. Las revelaciones de informacién pueden
resultar en una vulneracion de seguridad al exponer datos personales a un
sinnamero de terceros.

Riesgo

Combinacion de la probabilidad de que se materialice una amenaza y sus
consecuencias negativas. Combinacion de activos, amenazas Yy
vulnerabilidades.

Seguridad de la informacion

Preservacion de la confidencialidad, integridad y disponibilidad de la

personales y/o solicitante

informacion.
Tratamiento de  datos | La obtencion, uso, divulgacion o almacenamiento de datos personales, por
personales cualquier medio. El uso abarca cualquier accién de acceso, manejo,
aprovechamiento, transferencia o disposicion de datos personales.
Transferencia Toda comunicacion de datos personales dentro o fuera del territorio mexicano
realizada a persona distinta del responsable o encargado del tratamiento.
Titular de los datos | Persona fisica a quien corresponden los datos personales, que, por si o por

medio de un representante, formula una peticion de acceso a informacién en
poder de la Institucion.

Unidad de Transparencia

Instancia operativa encargada de recibir y dar trdmite a las solicitudes de acceso
a la informacion y de acceso, cancelacion, rectificacién y oposicion a la
publicacién de datos personales; asi como el vinculo entre los solicitantes y el
Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C.

Unidades administrativas

Area de Banijercito que, conforme a la normatividad interna, estatutos organicos,
leyes, reglamentos y/o instrumentos equivalentes, ejerzan facultades o
atribuciones incluyendo el tratamiento de datos personales.

Vulnerabilidad

Falta o debilidad de seguridad en un activo o grupo de activos que puede ser
explotada por una 0 mas amenazas.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
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TITULO Il. DESARROLLO

A. RESPONSABILIDADES

1.1 Del Comité de Transparencia.

Es la autoridad maxima en materia de proteccién de datos personales al interior de la Institucién,
en cumplimiento con el Art 83 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados.

1.2 De las responsabilidades de la/el Director(a) General.

Tendra a su cargo la administracion y la representacion legal del Banco Nacional del Ejército,
Fuerza Aérea y Armada, Sociedad Nacional de Crédito, institucion de banca de desarrollo, sin
perjuicio de las atribuciones que correspondan al Consejo Directivo en cumplimiento con el Art 46
Ley Orgénica del Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C.

Asi mismo, debera administrar el Banco Nacional del Ejército, Fuerza Aérea y Armada, Sociedad
Nacional de Crédito, institucion de banca de desarrollo, en conjunto con el Director General, en sus
respectivas esferas de competencia en cumplimiento con el Art 38 de la Ley Orgéanica del Banco
Nacional del Ejército Fuerza Aérea y Armada, S.N.C.

1.3 De las responsabilidades de la/el Titular de la Unidad de Transparencia.

Fungir como Titular de la Unidad de Transparencia en cumplimiento con el Art 85 de la Ley General
de Proteccidn de Datos Personales en Posesién de Sujetos Obligados.

Garantizar al interior del Banco el ejercicio del derecho a la proteccion de datos personales, la
atencion de las solicitudes para el ejercicio de derechos ARCO, el establecimiento de mecanismos
que aseguren la confidencialidad de los datos personales y asesorar a las Unidades
Administrativas de Banjercito en materia de proteccion de datos personales., conforme a lo
establecido por el Art 85 de la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

1.4 De las responsabilidades de la/el Jefe de Departamento de Datos Personales.

Fungir como Oficial de Proteccién de Datos Personales en cumplimiento a lo establecido en los
articulos 85, segundo parrafo de la Ley General de Proteccion de Datos Personales en Posesién
de Sujetos Obligados y 121 de los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico.

Asesorar a los particulares que asi lo requieran, en el ejercicio del derecho a la proteccion de datos
personales; asi como a las unidades administrativas de Banjercito, a efecto de fomentar el respeto
y ejercicio de los mismos. Art 18 de la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados.

B. POLITICAS

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
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El presente manual es de caracter general para todas Unidades Administrativas de Banjercito, por lo que deberan
apegarse de forma estricta a lo aqui descrito.

Los servidores publicos que formen parte de esta Sociedad Nacional de Crédito estaran sujetos en todo momento
a lo establecido en Ley General de Responsabilidades Administrativas, la cual, establece los principios y
obligaciones que rigen la actuacion de los trabajadores de la Administracion Pablica Federal.

El personal operativo y funcionario debera dar cumplimiento al Codigo de Etica del Banco Nacional del Ejército,
Fuerza Aérea y Armada, S.N.C. y al Cddigo de Conducta del Banco Nacional del Ejército, Fuerza Aérea y Armada,
S.N.C., el cual establece que el personal involucrado en los procesos debera desempefiar sus responsabilidades
y atribuciones con estricto apego a la normatividad institucional con lo cual el Banco Nacional del Ejército, Fuerza
Aérea y Armada, S.N.C., garantizara una gestion apegada a la transparencia, legalidad, objetividad, imparcialidad
y eficiencia; ya que en caso contrario por dolo, negligencia o incompetencia, el empleado(a) sera sujeto a las
comparecencias y a las sanciones que correspondan.

Sera responsabilidad de las/los Titulares de las Unidades Administrativas establecer, ejecutar, evaluar y actualizar
los procedimientos que aseguren que los Objetivos y Lineamientos del Sistema de Control Interno funcionen
adecuadamente.

El personal involucrado en los procesos normados elaboraran la Cédula de Eventualidades Operativas, siempre
gue en la ejecucion de sus funciones o actividades se presente alguna situacion riesgosa para el Banco Nacional
del Ejército, Fuerza Aérea y Armada, S.N.C., o un evento extraordinario que implique el reproceso y la desviacion
de tiempos y recursos no establecidos en la normatividad institucional; y una vez requisitada la Cédula de
Eventualidades Operativas debera ser capturada en el Sistema para la Informaciéon del Riesgo Operacional
(SPIRO) para su validacion por la Direccién de Contabilidad y la Direccion de Administracién de Riesgos.

Toda modificacién a la normatividad institucional descrita en el presente manual debera ser informada y en su
caso sancionada en su oportunidad por el Comité de Politica y Normatividad con previo acuerdo del area
responsable y en su caso con el acuerdo del Comité de Transparencia; de acuerdo con las condiciones
establecidas para ello, notificando ademés la modificacion a la/el Subdirector(a) de Control Interno, para la
actualizacién del acervo normativo correspondiente, su formalizacién y difusién dentro de la Institucion.

El presente manual atiende las recomendaciones por parte del Consejo Nacional para Prevenir la Discriminacion
(CONAPRED), el Instituto Nacional de las Mujeres (INMUJERES) y la Secretaria del Trabajo y Prevision Social
(STPS) en las medidas necesarias para erradicar los usos excluyentes del lenguaje promoviendo valores de
respeto y no discriminacion entre las y los Servidor(es) Publico(s).

C. DIAGRAMA DE FLUJO
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D. PROCEDIMIENTOS
PPDP - 01 Procedimiento para la atencion de solicitudes de ejercicio de derechos ARCO.

1. Obijetivo.

Establecer las directrices para la recepcion y tramite de las solicitudes para el gjercicio de los derechos de acceso,
rectificacion, cancelacion u oposicidn al tratamiento de datos personales que se formulen a Banjercito, conocidos
como derechos ARCO.

2. Alcance.
El presente procedimiento esta dirigido a todas las Unidades Administrativas que integran Banjercito S.N.C.

3. Politicas Particulares.

En todo momento el titular de los datos personales o su representante podran ejercer alguno de los derechos de
acceso, rectificacion, cancelacion u oposicion al tratamiento de sus datos personales, conocidos como derechos
ARCO, en el entendido que cualquiera de los derechos ARCO no es requisito previo, ni impide el ejercicio de otro.

El ejercicio de los derechos ARCO es gratuito, salvo que deban realizarse cobro para recuperar los costos de
reproduccién, certificacion o envio. La informacién debera ser entregada sin costo, cuando implique la entrega de
no mas de 20 hojas simples y la Unidad de Transparencia, podra exceptuar el pago de reproduccion y envio
atendiendo a las circunstancias socioecondmicas del titular, siempre y cuando medie solicitud de por medio al
momento de ingreso de la solicitud de ejercicio de derechos ARCO vy resolucién favorable por parte del Comité
de Transparencia.

Para el ejercicio de los derechos ARCO, los titulares de los datos personales deberan requisitar la “Solicitud de
derechos ARCO de Banjercito”, la cual podra obtenerse en formato electronico a través de la pagina web
institucional:

http://www.banjercito.com.mx/Transparencia_Focalizada/datos _personales.html

El titular y/o su representante debera presentar ante la Unidad de Transparencia la “Solicitud de derechos ARCO
Banjercito”, disponible en formato electronico a través de la pagina web institucional:
http://www.banjercito.com.mx/Transparencia Focalizada/datos personales.html, debidamente requisitada vy
firmada. a través de alguno de los canales de recepcion siguientes:

o De manera presencial ante la Unidad de Transparencia de Banjercito (UT), ubicada en Av.
Industria Militar 1055, Col. Lomas de Sotelo. Alcaldia Miguel Hidalgo, Ciudad de México, C.P.
11200, teléfonos 56260500, 55579188, extensiones 2631 y 2193.

e De manera presencial en la Red de Sucursales de Banijercito al interior de la Republica Mexicana
y/o zona metropolitana.

¢ De manera presencial en las Oficinas de Servicios Bancarios Fronterizos y/o Oficinas Consulares.

e Via correo Electrénico: unidad_transparencia@banjercito.com.mx

o Plataforma Nacional de Transparencia en el apartado correspondiente a Banjercito y/o
Fideicomiso Banjercito.

Las solicitudes deberan ser presentadas previa acreditacién de su identidad, mediante identificacion oficial vigente
con fotografia, asi como de su representante legal, en caso de que éste sea quien presente la solicitud,
presentando el original para su cotejo.

Para el ejercicio de los derechos ARCO sera necesario acreditar la identidad del titular y, en su caso, la identidad
y personalidad con la que actue el representante.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
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El ejercicio de los derechos ARCO por persona distinta a su titular o su representante, serd posible,
excepcionalmente, en aquellos supuestos previstos por disposicién legal, o en su caso, por mandato judicial.

En el ejercicio de los derechos ARCO de menores de edad o de personas que se encuentren en estado de
interdiccion o incapacidad, de conformidad con las leyes civiles, se estara a las reglas de representacion dispuesta
en la misma legislacion.

Tratandose de datos personales concernientes a personas fallecidas, la persona que acredite tener un interés
juridico, de conformidad con las leyes aplicables, podra ejercer los derechos ARCO, siempre que el titular de los
derechos hubiere expresado fehacientemente su voluntad en tal sentido o que exista un mandato judicial para
dicho efecto.

Es importante tener en cuenta que, para la representacion de menores de edad, personas en estado de
interdiccién o incapacidad declarada por ley, o personas fallecidas, la personalidad del representante debera
guedar debidamente acreditada previo al ejercicio del derecho de que se trate y ademas se deberan aportar los
siguientes documentos, segln sea el caso:

Para solicitudes de ejercicio de derechos ARCO de datos personales de menores de edad: Si
los padres ejercen la patria potestad y son los que presenten la solicitud:
- Documento que acredite la identidad de menor.
- Acta de nacimiento del menor.
- Identificacion oficial del padre o de la madre, que pretenda ejercer el derecho.
- Carta en la que se manifieste, bajo protesta de decir verdad, que el padre o la madre es
quien ejerce la patria potestad del menor, y que no se encuentra dentro de alguno de los
supuestos legales de suspension o limitacion de la patria potestad.

Si una persona distinta a los padres es quien ejerce la patria potestad, y es quien presenta la
solicitud:
- Documento que acredite la identidad de menor.
- Acta de nacimiento del menor.
- Documento legal que acredite la posesion de la patria potestad.
- Identificacion oficial de quien presenta la solicitud y posee la patria potestad.
- Carta en la que se manifieste, bajo protesta de decir verdad, que ejerce la patria potestad
del menor, y que no se encuentra dentro de alguno de los supuestos legales de
suspensién o limitacién de la patria potestad.

Cuando un tutor es quien ejerce la patria potestad:

- Documento que acredite la identidad de menor.

- Acta de nacimiento del menor.

- Documento legal que acredite la tutela.

- ldentificacion oficial del tutor.

- Carta en la que se manifieste, bajo protesta de decir verdad, que ejerce la tutela del
menor, y que no se encuentra dentro de alguno de los supuestos legales de suspension
o limitacién de la tutela.

Para solicitudes de derechos ARCO de datos personales de personas en estado de interdiccion
o incapacidad legal:
- Documento que acredite la identidad del titular de los datos personales.
- Instrumento legal de designacion del tutor.
- ldentificacion oficial del tutor.
La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
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- Carta en la que se manifieste, bajo protesta de decir verdad, que ejerce la tutela, y que
no se encuentra dentro de alguno de los supuestos legales de suspension o limitacion
de la misma.

Para solicitudes de derechos ARCO de datos personales de personas fallecidas:

- ldentificacién oficial de la persona a quien pertenecian los datos personales

- Acta de defuncion

- Documento(s) que acrediten el interés juridico de quien pretende ejercer el derecho, y
- Documento de identificacion oficial de quien solicita el ejercicio del derecho

Ademas de la informacién general antes sefialada, dependiendo del derecho que desee ejercer, debera incluir la
siguiente informacion en la solicitud:

e Derecho de acceso: La modalidad en la que prefiere que se reproduzcan los datos
personales solicitados.

e Derecho de rectificacién: Las modificaciones que solicita que se realicen a los datos
personales, asi como aportar los documentos que sustenten la solicitud.

e Derecho de cancelacion: Las causas que motivan la peticion de que se eliminen los datos
de los archivos, registros o bases de datos del responsable del tratamiento.

e Derecho de oposicién: Las causas o la situacion que lo llevan a solicitar que finalice el
tratamiento de sus datos personales, asi como el dafio o perjuicio que le causaria que
dicho tratamiento continle; o bien, debera indicar las finalidades especificas respecto de
las cuales desea ejercer este derecho.

Recepcion y registro de las solicitudes en ejercicio de los derechos ARCO.

Es importante que tome en cuenta que, si la solicitud no cuenta con la informaciéon necesaria, Banjercito podra
solicitar la informacion faltante por medio de un requerimiento, el cual se deberd emitir en un plazo maximo de 5
dias habiles contados a partir del dia siguiente de la presentacidon de la solicitud, y el titular de los datos
personales, tendra 10 dias habiles, después de recibir la prevencién, para proporcionar la informacién requerida,
pues de lo contrario se tendrd como no presentada su solicitud.

Una vez que la Unidad de Transparencia, verifique que la solicitud cumple con todos los requisitos, entregara un
Acuse de recibo en el que conste la fecha de recepcion de la misma.

La Unidad de Transparencia de Banjercito, turnara la solicitud al area que esta estime competente, la cual
informara de la existencia de la informacién solicitada y remitira su respuesta en un término no mayor a 5 dias
habiles contados a partir del dia siguiente de la recepcidon del oficio de turno.

El plazo referido en el parrafo anterior podra ser ampliado por una sola vez hasta por 5 dias habiles cuando asi
lo justifiquen las circunstancias, y siempre y cuando se notifique a la Unidad de Transparencia dentro del plazo
de respuesta.

En caso de que la informacién no obre en los archivos de la Unidad Administrativa de Banjercito a la que fue
turnada, ésta lo comunicara en un plazo maximo de 24 horas. En el supuesto de que los datos personales de una
solicitud obren en sus archivos y ésta considere improcedente la solicitud de acceso, rectificacion, cancelaciéon u
oposicién, se debera comunicar mediante oficio a la Unidad de Transparencia de manera fundada y motivada en
un plazo no mayor a 5 dias habiles.

1) Entrega de la respuesta a la persona solicitante.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes

Péagina 14 de 49



P Manual de politicas y procedimientos para el manejo y
. . proteccién de datos personales.
Banjercito M-PA-PDP-01/21

Crecemos con una misidn: tu blenestar

7 —
Tipo de Documento: FECha (_j’e 1 : Fecha d_e UI_t’lm.a Clasificacion Version:
Emision: Actualizacion:
Manual de Politicas y 31/07/2020 31/05/2021 PUblico 2
Procedimientos.

En caso de que Banijercito determine que es procedente el acceso, la rectificacion, la cancelacion u oposicion de
los datos personales, le notificara al solicitante, sobre la procedencia de su peticion, para que, dentro de los 10
dias habiles siguientes, acredite fehacientemente su identidad y en el caso de ser asistido por un representante
su personalidad e identidad, y se proceda al acceso, rectificacion, cancelacién u oposicion de los datos personales
gue correspondan.

2) Costos de reproduccion y entrega del material.

La documentacion debera ser entregada sin costo, cuando implique la entrega de hasta veinte hojas simples.

En el caso de que se generen costos de reproduccién una vez que el titular de los datos personales o0 en su caso
el representante realice el pago generado por su peticion, la Unidad de Transparencia lo comunicara al area
respectiva para que lleve a cabo la reproduccion de las copias simples y/o certificadas, a efecto de que en un
plazo no mayor a tres dias habiles pueda recoger las mismas.

Si una vez notificados los costos, el titular de los datos personales o su representante, no realiza el pago dentro
de los 30 dias habiles siguientes, operara la caducidad del tramite.

Adicionalmente, si el titular de los datos personales reitera su solicitud de acceso en un periodo menor a 12
meses, los costos no seran mayores a tres dias de Salario Minimo General Vigente en la Ciudad de México.

En caso de que el titular de los datos personales haya elegido la opcién de consulta directa, este deberé ponerse
en contacto con la Unidad de Transparencia, con el propésito de establecer una cita con la instancia competente
y realizar dicha consulta.

En cualquier caso, la entrega en soporte impreso o el acceso directo a la informacion solicitada se realizara de
forma personal al solicitante 0 a su representante legal.

3) Atencion y seguimiento de los recursos de revision interpuestos en contra de las respuestas de Banjercito a
las solicitudes de ejercicio de derechos ARCO

La Unidad de Transparencia orientara al titular de los datos personales o a su representante, sobre su derecho
de interponer el recurso de revision, asi como el modo de hacerlo, en el caso de inconformidad con la respuesta
a una solicitud de ejercicio de derechos ARCO, en términos de lo establecido en el articulo 94 de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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4. Matriz de Roles y Responsabilidades

Rol Responsabilidades

Turnar via oficio a la(s) Unidad/es Administrativa(s) competentes las solicitudes de
ejercicio de derechos ARCO, a fin de que se pronuncien de manera categorica,
puntual y adecuada, para responder a los titulares y/o representantes legales.

Supervisar la gestiéon y atencion de solicitudes de ejercicio de derechos ARCO, que

Titular de la Unidad de ingresan a la Unidad de Transparencia.

Transparencia.

Dar contestacion por oficio a los titulares de los datos personales y/o sus
representantes legales que ejerzan alguno de los derechos ARCO, a través de
alguno de los canales establecidos.

Analizar la viabilidad del turno de las solicitudes de ejercicio de derechos ARCO.
Jefe(a) de
Departamento de | Revisar el proyecto de oficio de turno dirigido a la(s) Unidad(es) Administrativa(s),
Proteccion de Datos | rubricar y remitir a la/el Titular de la Unidad de Transparencia para su formalizacion.
Personales

Registrar las solicitudes de ejercicio de derechos ARCO recibidas por la Unidad de
Transparencia, con el fin de garantizar que se dé tramite en tiempo y forma, a todas

Analista del
Departamento de y cada una de ellas.
gg?gicncg?gs de. batos Elaborar el proyecto de oficio de turno dirigido a la(s) Unidad(es) Administrativa(s)

que corresponda.

Titular de la Unidad
Administrativa Asegurar que la entrega de informacién a la Unidad de Transparencia se realice en
Responsable. el tiempo y forma solicitados.
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5. Narrativa
Acceso
No. Responsable Actividad
Requisita en formato electrénico la “Solicitud de Derechos ARCO Banjercito”,
presentandola a través de alguno de los canales de recepcion siguientes:
e Unidad de Transparencia de Banjercito (UT), ubicada en Av. Industria
Militar 1055, Col. Lomas de Sotelo. Alcaldia Miguel Hidalgo, Ciudad de
México, C.P. 11200, teléfonos 5556260500, 5555579188, extensiones
1 Titular ylo 2631y 2193.
Representante Legal. e Red de Sucursales de Banijercito al interior de la Republica Mexicana
y/o zona metropolitana.
e Oficinas de Servicios Bancarios Fronterizos y/o Oficinas Consulares.
e Correo Electrénico: unidad_transparencia@banjercito.com.mx
e Plataforma Nacional de Transparencia en el apartado correspondiente
a Banjercito y/o Fideicomiso Banjercito.
Jefe(a) de . - . . . .
Departamento de Analiza la solicitud e informa a la/el Titular de la Unidad de Transparencia para

Proteccion de Datos | SU acuerdo.

Personales y/o Analista

2 ¢La solicitud es clara y completa?
del De_partamento de Si: continda en actividad N°. 5
Proteccion - de  Datos No: continlia en actividad N°. 3
Personales.
Emite acuerdo de prevencidon dentro de los 5 dias siguientes a la presentacion
de la solicitud, solicitando la informacién faltante al Titular o Representante
Legal a través de alguno de los canales de atencion correspondientes.
3 Titular de la Unidad de
Transparencia. ¢El Titular y/o Representante Legal proporciona la informacion requerida
dentro de los 10 dias habiles posteriores a la notificacion?
Si: contindia en actividad N°. 5
No: continda en actividad N°. 4
Transcurrido el plazo, el Sistema de Solicitudes de Informacion da por no
INAI presentada la solicitud de derechos ARCO, eliminandola del sistema.
4 | (Administrador del
sistema). Fin del procedimiento.
Analista del
5 Departamento de | Elabora el proyecto de oficio de turno dirigido a la(s) Unidad(es)
Proteccion de Datos | Administrativa(s) correspondiente(s).
Personales.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes
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Procedimientos.
No. Responsable Actividad

Recibe oficio e instruye su atencion al personal a su cargo.

Titular de la Unidad
6 | Administrativa
Responsable.

¢Unidad Administrativa Responsable solicita prérroga?
Si: continda en actividad N°. 7
No: continda en actividad N°. 8

Titular de la Unidad de Presenta solicitud de prérroga ante el Comité de Transparencia e informa a la

7 : Unidad Administrativa Responsable la resolucién de esta.
Transparencia.

Dentro del plazo maximo de cinco dias habiles, contados a partir de la
Titular de la Unidad | recepcion del oficio turno, remite a la Unidad de Transparencia mediante oficio

8 | Administrativa de contestacion” la informacion solicitada.
Responsable.

Determina con base en la normatividad vigente aplicable, si es procedente la
contestacion.

9 ¢ Procede la contestacion?

Si: continGia en actividad N°. 10
) ) No: continlia en actividad N°. 11
Titular de la Unidad de

10 Transparencia. Notifica via oficio al Titular y/o Representante Legal la atencién de su solicitud.

Notifica via oficio de manera fundada y motivada al Titular y/o Representante

1 Legal, la negativa de acceso a los datos personales.

Fin del procedimiento.

Rectificacion

No. Responsable Actividad
Requisita en formato electrénico la “Solicitud de Derechos ARCO Banjercito”,
presentandola a través de alguno de los canales de recepcién siguientes:

e Unidad de Transparencia de Banjercito (UT), ubicada en Av.
Industria Militar 1055, Col. Lomas de Sotelo. Alcaldia Miguel
Hidalgo, Ciudad de México, C.P. 11200, teléfonos
5556260500, 5555579188, extensiones 2631 y 2193.

1 Titular ylo e Red de Sucursales de Banjercito al interior de la Republica
Representante Legal. Mexicana y/o zona metropolitana.
e Oficinas de Servicios Bancarios Fronterizos y/o Oficinas
Consulares.
e Correo Electrénico:

unidad_transparencia@banjercito.com.mx
e Plataforma Nacional de Transparencia en el apartado
correspondiente a Banjercito y/o Fideicomiso Banjercito.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes
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rocedimientos.
No. Responsable Actividad
Jefe(a) de
Departamento de | Analiza la solicitud de ejercicio de derechos ARCO.
Proteccion de Datos
5 Personales y/o Analista ¢La solicitud es clara y completa?
del Departamento de Si: contindia en actividad N°. 5
Proteccion de Datos No: continGia en actividad N°. 3

Personales.

Emite acuerdo de prevencidn dentro de los 5 dias siguientes a la presentacion
de la solicitud, solicitando la informacion faltante al Titular y/o Representante
Legal a través de alguno de los canales de atencion correspondientes.

3 Titular de Ia_Umdad de ¢El Titular y/o Representante Legal proporciona la informacion requerida

Transparencia. p L . e
dentro de los 10 dias hébiles posteriores a la notificacion?
Si: continGia en actividad N°. 5
No: continla en actividad N°. 4

Transcurrido el plazo, el Sistema de Solicitudes de Informacién da por no

INAL— presentada la solicitud de derechos ARCO, eliminandola del sistema.
4 | (Administrador del

sistema). Fin del procedimiento.

Jefe(a) de

Departamento de

Proteccion de Datos
Personales y/o Analista | Elabora oficio de turno dirigido a la(s) Unidad(es) Administrativa(s)

5 del Departamento de | correspondiente(s).
Proteccion de Datos
Personales.
Recibe oficio e instruye su atencidn al personal a su cargo.
Unidad Administrativa Responsable determina procedente la
6 . rectificacion?
'Lrjltgtljar(ges) de la(s) Si: contindia en actividad N°. 7
nida .(es). No: continla en actividad N°.11
Administrativa(s)
Responsable(s). Remite a la Unidad de Transparencia mediante oficio de contestacién la
7 confirmacion de la rectificacion de datos personales.
Convoca al Comité de Transparencia para aprobar la rectificacion de los datos
8 Titular de la Unidad de personales.

Transparencia

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes
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Procedimientos.
No. Responsable Actividad
Determina con base en la normatividad vigente aplicable, si es procedente la
rectificacion.
9 Comité . de ¢Procede la rectificacion?
Transparencia Si: continGia en actividad N°. 10
No: continda en actividad N°. 11
Notifica via oficio al Titular y/o Representante Legal la atencién de su solicitud.
10 Fin del procedimiento.
Titular de Ia.Unldad de Notifica via oficio de manera fundada y motivada al Titular y/o Representante
Transparencia. . e
1 Legal, la negativa de rectificacion de los datos personales.
Fin del procedimiento.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados

internacionales vigentes
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Procedimientos.
Cancelacién
No. Responsable Actividad
Requisita en formato electrénico la “Solicitud de Derechos ARCO Banjercito”,
presentandola a través de alguno de los canales de recepcién siguientes:
e Unidad de Transparencia de Banjercito (UT), ubicada en Av. Industria
Militar 1055, Col. Lomas de Sotelo. Alcaldia Miguel Hidalgo, Ciudad de
México, C.P. 11200, teléfonos 5556260500, 5555579188, extensiones
1 Titular y/o 2631y 2193.
Representante Legal. e Red de Sucursales de Banjercito al interior de la Republica Mexicana
y/o zona metropolitana.
¢ Oficinas de Servicios Bancarios Fronterizos y/o Oficinas Consulares.
e Correo Electrénico: unidad_transparencia@banjercito.com.mx
o Plataforma Nacional de Transparencia en el apartado correspondiente
a Banjercito y/o Fideicomiso Banjercito.
Jefe(a) de . - . . . .
Departamento de Analiza la solicitud e informa a la/el Titular de la Unidad de Transparencia para

Proteccién de Datos | SU acuerdo.

Personales y/o Analista
del Departamento de
Proteccion de Datos
Personales.

¢La solicitud es clara y completa?
Si: continlia en actividad N°. 5
No: continGia en actividad N°. 3

Emite acuerdo de prevencion dentro de los 5 dias siguientes a la presentacion
de la solicitud, solicitando la informacion faltante al Titular y/o Representante
Legal a través de alguno de los canales de atencion correspondientes.

3 Titular de Ia_Unldad de ¢El Titular y/o Representante Legal proporciona la informacion requerida

Transparencia. : - . e L
dentro de los 10 dias hébiles posteriores a la notificacion?
Si: continda en actividad N°. 5
No: continta en actividad N°. 4

Transcurrido el plazo, el Sistema de Solicitudes de Informacién da por no

INAI presentada la solicitud de derechos ARCO, eliminandola del sistema.
4 | (Administrador del . o

sistema). Fin del procedimiento.

Jefe(a) de

Departamento de

Proteccion de Datos
5 | Personales y/o Analista
del Departamento de
Proteccion de Datos
Personales.

Elabora oficio de turno dirigido a la(s) Unidad(es) Administrativa(s)
correspondiente(s).

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes
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Procedimientos.
No. Responsable Actividad
Recibe oficio e instruye su atencion al personal a su cargo.
6 | Titular de la Unidad Unidad  Administrativa Responsable determina  procedente la
Administrativa cancelacion?
Responsable. Si: continGia en actividad N°. 7

No: continGia en actividad N°. 9

Titular de la Unidad Remite a la Unidad de Transparencia mediante oficio de contestacién la

7 Administrativa cancelacién de los datos personales.
Responsable.
Notifica via oficio al Titular y/o Representante Legal la atencién de su solicitud.
8
Fin del procedimiento.
Titular de la Unidad de — —— - .
Transparencia Notifica via oficio de manera fundada y motivada al Titular y/o Representante
9 Legal, la negativa de cancelacion de los datos personales.
Fin del procedimiento.
Oposicion.
No. Responsable Actividad

Requisita en formato electrénico la “Solicitud de Derechos ARCO Banjercito”,
presentandola a través de alguno de los canales de recepcién siguientes:

¢ Unidad de Transparencia de Banjercito (UT), ubicada en Av. Industria
Militar 1055, Col. Lomas de Sotelo. Alcaldia Miguel Hidalgo, Ciudad de
México, C.P. 11200, teléfonos 5556260500, 5555579188, extensiones
2631y 2193.

e Red de Sucursales de Banjercito al interior de la Republica Mexicana y/o
Zzonha metropolitana.

1 ¢ Oficinas de Servicios Bancarios Fronterizos y/o Oficinas Consulares.

e Correo Electrénico: unidad_transparencia@banjercito.com.mx

o Plataforma Nacional de Transparencia en el apartado correspondiente a
Banjercito y/o Fideicomiso Banjercito.

Titular y/o
Representante Legal.

Jefe(a) de
Departamento de | Analiza la solicitud e informa a la/el Titular de la Unidad de Transparencia
Proteccion de Datos | para su acuerdo.
2 Personales ylo
Analista del ¢La solicitud es clara y completa?
Departamento de Si: continGia en actividad N°. 5
Proteccion de Datos No: continla en actividad N°. 3
Personales.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes
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Procedimientos.
No. Responsable Actividad

Emite acuerdo de prevencidn dentro de los 5 dias siguientes a la presentacion
de la solicitud, solicitando la informacion faltante al Titular y/o Representante
Legal a través de alguno de los canales de atencion correspondientes.

3 Ptular de la 'Un|dad de ¢El Titular o Representante Legal proporciona la informacion requerida

ransparencia. . L . g
dentro de los 10 dias habiles posteriores a la notificacion?
Si: continlGia en actividad N°. 5
No: continGia en actividad N°. 4

Transcurrido el plazo, el Sistema de Solicitudes de Informacion da por “No

INAI Presentada” la solicitud de derechos ARCO, eliminandola del sistema.
4 (Administrador del

sistema). Fin del procedimiento.

Jefe(a) de
5 Departamento de

Proteccion de Datos

Personales ylo

Analista del | Elabora oficio de turno dirigido a la Unidad Administrativa correspondiente.

Departamento de

Proteccion de Datos

Personales.

Titular de la Unidad
6 Administrativa
Responsable.

Recibe oficio e instruye su atencién al personal a su cargo.

Remite a la Unidad de Transparencia mediante oficio de contestacién la

Titular de la Unidad L
respuesta para su andlisis y acuerdo.

Administrativa
Responsable.

Determina con base en la hormatividad vigente aplicable, si es procedente la
contestacion.
8 Prgjrlgr g?elr?dgmdad de ¢ Procede la contestacion?

P ’ Si: continGia en actividad N°. 9
No: continGia en actividad N°. 10

Notifica via oficio al Titular y/o Representante Legal la suspension del

) ) tratamiento de datos personales y copia a la/el Titular de la Unidad de
Titular de la Unidad de Transparencia.

9 .
Transparencia.
Fin del procedimiento.
Notifica via oficio de manera fundada y motivada al Titular y/o Representante
10 Titular de la Unidad de | Legal, la negativa de oposicién de los datos personales.

Transparencia. ; imi
ansparencia Fin del procedimiento.

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes
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Procedimientos.

PPDP - 02 Procedimiento de recepcidon y atencion de dudas y/o quejas por parte de las/los titulares de
datos personales.

1. Obijetivo.
Establecer las acciones que se llevaran a cabo para la gestion de dudas y/o quejas por parte de las/los titulares
de datos personales.

2. Alcance.

El presente procedimiento esta dirigido al personal adscrito a la Unidad de Transparencia y la(s) Unidad(es)
Administrativa(s) correspondiente(s), en especial al personal definido en los roles y responsabilidades, que se
encuentran directamente involucrados en la recepcién y atencion de dudas por parte de las/los titulares de datos
personales.

3. Politicas Particulares

Gestion de dudas

El formato para presentar dudas puede ser descargado en el portal web institucional, dentro del apartado
Transparencia / Datos Personales:
https://www.banjercito.com.mx/Transparencia_Focalizada/datos personales.html

La Unidad de Transparencia informara el folio otorgado para el tramite y dentro un plazo maximo de 20 dias
habiles, contados a partir de dicha comunicacion, emitira una respuesta por escrito.

Toda aquella duda recibida después de las 16:00 horas, se capturan al dia habil siguiente.

Gestion de Quejas.

Toda aquella queja recibida después de las 16:00 horas, se capturan al dia habil siguiente.

Las quejas podran presentarse tanto por medios fisicos como electronicos, para lo cual se cuenta con los
mecanismos necesarios a efecto de agilizar el tramite correspondiente.

Las quejas podran ser anénimas y se garantiza la confidencialidad de la informacién presentada y de su
utilizacion, asi mismo, deberan cumplir con los requisitos que se mencionan posteriormente como elementos
minimos para su aceptacion y tramite.

Para formalizar la presentacién de una queja, se debera presenta el formato electrénico debidamente requisitado
a través de alguno de los canales de recepcién siguientes:

e Unidad de Transparencia de Banjercito (UT), ubicada en Av. Industria Militar 1055, Col. Lomas de
Sotelo. Alcaldia Miguel Hidalgo, Ciudad de México, C.P. 11200, teléfonos 56260500, 55579188,
extensiones 2631 y 2193.

e Correo Electronico: unidad transparencia@banjercito.com.mx

Para la presentacion de una queja a través de medios fisicos, se debera generar un escrito libre que se presentara
ante la Unidad de Transparencia ubicada en Av. Industria Militar, 1055, Col. Lomas de Sotelo, Miguel Hidalgo,
Ciudad de México, C.P. 11200, el cual indicara:

e Motivo de la queja (sobre los datos personales, utilizando en todo momento un lenguaje adecuado).

La informacién aqui contenida constituye un secreto industrial y tanto éste como cualquier derecho de propiedad intelectual sobre el contenido, son propiedad del Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., toda vez que han sido creados a iniciativa de ésta, por lo que queda prohibida su reproduccién, duplicacién, copia, transformacion o
aprovechamiento, cualquiera que sea su finalidad o medio. La infraccién a lo mencionado originara las acciones civiles o penales que correspondan, de acuerdo con las leyes y tratados
internacionales vigentes
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Procedimientos.

e Fechay hora.

e Lugar de los hechos

e COmo fue el trato recibido de parte de la o el servidor publico.

e Sise le solicit6 dinero o alguna otra dadiva o si recibi6 alguna amenaza.

¢ Nombre completo de testigos (al menos uno).

e Datos de identificacién del servidor publico al que se le interpone la queja del presunto infractor, en
tratandose de asuntos de la LGPDPPSO.

o Especificar el medio por el que se desea recibir todo tipo de notificaciones.

Para la presentacion de una queja a través del correo electrénico unidad_transparencia@banjercito.com.mx, se
deberé:

¢ Llenar todos los datos que se solicitan en el formulario disponible en la pagina web de Banijercito.
¢ Nombre completo de testigos (al menos uno).

e Datos de identificacidn de la o el servidor puablico al que se le presenta la queja.

¢ Alguna referencia para recibir respuesta o notificaciones sobre la queja o denuncia.

En caso de no cumplir con los requisitos sefialados, se otorgara un plazo de 3 dias habiles para la presentacion
de estos.

4. Matriz de Roles y Responsabilidades

Rol
Comité de
Transparencia.

Responsabilidades
Emitir un acuerdo en conjunto con la Unidad administrativa competente, dentro de
los 20 dias habiles contados a partir del dia siguiente a su recepcion, para determinar
la procedencia o no, de la queja e instruira a la Unidad de Transparencia las acciones
preventivas y/o correctivas a tomar.

En caso de resultar procedente, ordenar a la Unidad de Transparencia dar vista al
Organo Interno de Control sobre posibles actos y omisiones que pudieran constituir
responsabilidad administrativa en términos de la LGPDPPSO.

Recibe, turna y gestiona la atencién de las dudas y quejas de los titulares de datos

Titular de la Unidad de
Transparencia.

personales o su representante legal.

Jefe de Departamento
de Proteccién de Datos
Personales.

Verifica que las dudas y quejas sean claras y cumplan con todos los requisitos
minimos para su atencion.

Titular de la Unidad

Auxilia a la Unidad de Transparencia para la atencion de la duda y/o queja de los

Administrativa
Responsable.

titulares de datos personales
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5. Narrativa

Gestion de Dudas.

No. Responsable Actividad

Requisita formato electrénico para presentar dudas a través de alguno de los
canales de recepcion siguientes:

e Unidad de Transparencia de Banjercito (UT), ubicada en Av. Industria

1 ;I;l;)lraersentante Legalylo Militar 1055, Col. Lomas de Sotelo. Alcaldia Miguel Hidalgo, Ciudad de
' México, C.P. 11200, teléfonos 56260500, 55579188, extensiones 2631
y 2193.
e Correo Electrénico: unidad_transparencia@banjercito.com.mx

Jefe(a) del | Verifica la duda presentada e informa a la/el Titular de la Unidad de
2 Departamento de | Transparencia para su acuerdo.

Proteccion de Datos

Personales.

_ _ Turna mediante oficio a la(s) Unidad(es) Administrativa(s) Responsable(s) la
5 | Titular de la Unidad de | queja en un plazo no mayor a 24 horas, otorgando un nimero de folio.
Transparencia

Titular de la Unidad

Administrativa Remite respuesta por escrito en un plazo méaximo de 10 dias habiles,

4 anexando el soporte documental respectivo.
Responsable.
Contesta por escrito a la/el Titular de los datos personales y/o representante
legal, anexando el soporte documental obtenido, en un plazo méaximo de 20
5 Titular de la Unidad de | dias habiles contados a partir de la recepcion de la duda.

Transparencia.
Fin del procedimiento.

Gestion de Quejas.

No. Responsable Actividad
Requisita formato electrénico para presentar dudas a través de alguno de los
canales de recepcion siguientes:

e Unidad de Transparencia de Banjercito (UT), ubicada en Av. Industria

1 ;Iél;)lfersentante Legalylo Militar 1055, Col. Lomas de Sotelo. Alcaldia Miguel Hidalgo, Ciudad de
' México, C.P. 11200, teléfonos 56260500, 55579188, extensiones 2631
y 2193.
e Correo Electrénico: unidad_transparencia@banjercito.com.mx
Verifica la queja presentada e informa a la/el Titular de la Unidad de
Transparencia para su acuerdo.
Jefe del Departamento
2 | de Proteccion de Datos ¢La queja cumple con los requisitos establecidos?

Personales. Si: continua en actividad N°. 3
No: continGia en actividad N°. 4
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No. Responsable Actividad

. . Asigna numero de folio y remite la queja mediante oficio al Comité de
Titular de la Unidad de . . . L7 :
3 : Transparencia, con copia a la(s) Unidad(es) Administrativa(s) que resulte(n)
Transparencia.
competente(s), en un plazo no mayor a 24 horas.

Determina en conjunto con la(s) Unidad(es) Administrativa(s) competente(s)
la procedencia o no de la queja, lo anterior en un plazo de 20 dias habiles
contados a partir del dia siguiente de su recepcion.

4 Comité de ¢La queja es procedente?
Transparencia. Si: continua en actividad N°. 5
No: continda en actividad N°. 11
Instruye a la(s) Unidad/es Administrativas(s) compete(s) ejecutar las
5 acciones preventivas y/o correctivas, a fin de concluir proceso de queja.

Titular de la Unidad de | Informa al solicitante la procedencia de la queja.
6 | Transparencia.

Ordena a la Unidad de Transparencia informar al Organo Interno de
Control a fin de conocer posibles actos u omisiones que pudieran constituir
responsabilidad administrativa.

Comité de
7 | Transparencia.

. . Inicia el proceso de investigacion, a efecto de sustanciar el procedimiento
Titular  del  Organo

8 Interno de Control. de responsabilidad administrativa.
Interpone las sanciones respectivas cuando se trate de faltas
. . administrativas no graves de conformidad con la normatividad aplicable
9 Titular  del  Organo

Interno de Control. Fin del procedimiento.

Emite acuerdo de prevencion dentro de los 5 dias siguientes a la presentacion
de la solicitud, solicitando la informacion faltante al Titular y/o Representante
Legal a través de alguno de los canales de atencidn correspondientes.
Titular de la Unidad de
10 | Transparencia. ¢El Titular y/o Representante Legal proporciona la informacion requerida
dentro de los 10 dias habiles posteriores a la notificacion?

Si: regresa a la actividad N°. 5

No: continda en actividad N°. 11

Transcurrido el plazo para el desahogo de la prevencion, si el titular de los
Titular de la Unidad de datos personales y/o su representante legal no brinda mayores elementos, se
11 | Transparencia. da por no presentada la queja y se procede a su archivo.

Fin del procedimiento.
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PPDP — 03 Programa de capacitaciéon y actualizacion en materia de transparencia, acceso alainformacion
publica, proteccidon de datos personales y temas relacionados.

1. Objetivo
Promover la capacitacién y actualizacion a los servidores publicos de Banjercito en materia de transparencia,
acceso a la informacion publica, proteccién de datos personales y temas relacionados.

2. Alcance
El presente procedimiento esta dirigido a todas las Unidades Administrativas que integran Banjercito S.N.C.,
con base en la deteccion de necesidades de capacitacion.

3. Politicas Particulares
El Programa capacitacion y actualizacion es propuesto anualmente en el mes de noviembre por la/el Titular
de la Unidad de Transparencia ante el Comité de Transparencia, con la finalidad de que este sea aprobado
por el citado Organo Colegiado.

Para el disefio e implementacion de los programas de capacitacion se deberé considerar lo siguiente:

e La legislacién vigente en materia de transparencia, acceso a la informacién y proteccion de datos
personales.

e EIl diagnéstico y cédula de deteccidon de necesidades de capacitacion requerida por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI), a
través de la herramienta de comunicacion HCOM en los tiempos designados por el propio instituto.

También se toman en consideracién las herramientas tecnoldgicas y sistemas utilizados al interior de
Banjercito para el tratamiento de datos personales y las mejores practicas relacionadas con estos.

Para la atencién de cursos de induccion de personal de nuevo ingreso, se atendera conforme a las directrices
gue determine la Direccion de Factor Humano.

Para garantizar la interiorizacion del personal de nuevo ingreso, se le requiere la realizacion de los siguientes
cursos en linea:
e Introduccién a la Ley General de Transparencia y Acceso a la Informacién Publica
Introduccién a la Ley Federal de Transparencia y Acceso a la Informacion Publica
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Clasificacion de informacion
Etica Publica
Ley General de Archivos
Lineamientos para la organizacion y conservacion de archivos
Tratamiento de datos biométricos y manejo de incidentes de seguridad de datos personales

Adicionalmente en los meses de octubre y noviembre de cada afio, se remitira al INAI la plantilla de personal
de estructura (mandos medios y superiores) actualizada por la Direccidon de Factor Humano al 30 de
septiembre del afio en curso, indicando la relacion de servidores publicos que se capacitaron en los cursos
en linea:

e Introduccién a la Ley General de Transparencia y Acceso a la Informacién Publica

e Introduccion a la Ley Federal de Transparencia y Acceso a la Informacion Pablica

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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Asimismo, la relacién de los servidores publicos titulares y suplentes integrantes del Comité de
Transparencia, que se capacitaron en los cursos inherentes a sus funciones.

Cabe sefialar que la meta anual es fijada por el INAI, quien determina que cursos minimos en linea y/o
presenciales se deben acreditar para la obtencion del refrendo de Institucién y Comité 100% capacitados.

4. Matriz de Roles y Responsabilidades

Rol Responsabilidades
Titular de la Unidad de | Presentar ante el Comité de Transparencia el programa de capacitacion y
Transparencia. actualizacion.

Jefe(a) de | Elaborar la propuesta de Programa de capacitacion y actualizacion para someter su
Departamento de | aprobacién ante el Comité de Transparencia.

Acceso a la

informacion. Gestionar ante las Unidades Administrativas Responsables el cumplimiento de este.

Integrar en una base de datos las constancias generadas de cada uno de los cursos,
para su remisién al INAL.

Fungir como enlace de capacitacion ante el INAI.

Titulares de las | Asegurar que el personal a su cargo realice los cursos de capacitacion presenciales
Unidades y/o en linea asignados por la Unidad de Transparencia, remitiendo en tiempo y forma
Administrativas las constancias correspondientes.

Responsables

5. Narrativa

No. Responsable Actividad
Jefe(a) de o o
Departamento de | Elabora la propuesta de Programa de capacitacion y actualizacion, turnarlo a
1 | Acceso a la | 1&/el Titular de la Unidad de Transparencia.
informacion.

Somete en el mes de diciembre de cada afio ante el Comité de Transparencia

o | Titular de la Unidad de | el programa de capacitacion y actualizacién del personal de la Institucion.
Transparencia

Comité de | Aprueba el programa de capacitacion y actualizacion, y sus integrantes firman
3 | Transparencia de autorizado.

Gestiona con la Direccién de Factor Humano la disponibilidad de los espacios
Titular de la Unidad de | en caso de cursos presenciales, y solicita la plantilla de personal actualizada
Transparencia para realizar las convocatorias.
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No. Responsable Actividad
Pone la operacion el programa de capacitacién y actualizacion, a partir del

5 mes de enero del siguiente afio.

Titular de la Unidad de - " — - — —
Transparencia Recibe cédula de deteccién de necesidades de capacitacion emitida por el

6 INAI, y remite via oficio a todas las Unidades Administrativas de la Institucion,
a fin de conocer sus necesidades de capacitacion.

En caso de que las Unidades Administrativas soliciten la adicion de algin
7 curso, gestiona su inclusién en el programa de capacitacion y actualizacion.

Jefe de Departamento

Da seguimiento al cumplimiento del programa de capacitacién y actualizacion.
8 de  Acceso a la 9 P prog P y

Informacion Remite al INAI en el mes de octubre de cada afio, las evidencias de
9 cumplimiento del programa de capacitacién y actualizacion.
Emite refrendo de Institucion y Comité 100% capacitados en materia de
transparencia, acceso a la informacién puablica, proteccion de datos
10 | INAI personales y temas relacionados.

Fin del procedimiento.
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PPDP - 04 Principios y deberes en materia de proteccién de datos personales.

1. Objetivo

Reconocer los principios y deberes de datos personales, de observancia obligatoria para la Institucion al ser un
sujeto obligado del sector publico, a fin de garantizar un manejo adecuado de los mismos, en favor de la privacidad
y de la autodeterminacion informativa de los Titulares de los datos personales.

2. Alcance
El presente procedimiento esta dirigido al personal adscrito al Corporativo, en especial al personal definido en los
roles y responsabilidades, que se encuentra directamente involucrado en los principios y deberes de datos
personales.

3. Politicas Particulares.
Los principios rectores son licitud, lealtad, informacion, consentimiento, finalidad, proporcionalidad, calidad,
responsabilidad, asi como los deberes de seguridad y confidencialidad.

Principios de Datos Personales

Licitud.
El tratamiento de los datos personales que estos realicen debera sujetarse a las facultades o atribuciones que la
normativa aplicable les confiera.

Lealtad.

Establece la obligacion de tratar los datos personales privilegiando la confianza que deposita el titular en el
responsable, respecto de que los datos personales proporcionados seran tratados conforme a lo que acordaron,
asi como a lo seflalado por la normatividad y el aviso de privacidad correspondiente.

Informacion.

Atiende a que el responsable tiene la obligacion de comunicar al titular de los datos personales, las caracteristicas
principales del tratamiento al que serd sometida su informacién personal, asi como los medios para ejercer sus
derechos, lo que se materializa a través del aviso de privacidad.

Consentimiento.
El responsable debera contar con el consentimiento del titular para el tratamiento de sus datos personales.
Adicionalmente, la obtencién del consentimiento debera reunir las siguientes caracteristicas:

o Libre: Que no medie error, mala fe, violencia o dolo que puedan afectar la manifestacién de
la voluntad del titular.

o Especifico: Que refiera a una o varias finalidades determinadas que justifiquen el tratamiento
de los datos personales.

o Informado: Que el titular tenga el conocimiento del aviso de privacidad previo al tratamiento
al que seran sometidos sus datos personales y que conozca las consecuencias de otorgar su
consentimiento.

Supuestos de trasferencias autorizadas de datos personales

Conforme a lo establecido en los articulos 22 y 70 de la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados se actualizan excepciones tratdndose de informacion solicitada a través de un
mandamiento ministerial / judicial, resolucién y/o mandato fundado y motivado de autoridad la competente, en
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CUYOS casos no se requiere consentimiento expreso del titular de los datos personales para su transferencia, toda
vez que se alude a una solicitud de 6rganos impartidores de justicia en el ejercicio de sus funciones.

Los datos personales podran ser transmitidos de manera enunciativa, mas no limitativa, a los siguientes
destinatarios:

e Comision de Derechos Humanos, para la investigacién de quejas y denuncias por presuntas violaciones
a los derechos humanos.

¢ Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, para la
sustanciacion de recursos de revision y revocacion, denuncias y el procedimiento para determinar el
presunto incumplimiento de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

e Auditoria Superior de la Federacion, para el ejercicio de sus funciones de fiscalizacion.

e Organo Interno de Control, para la realizacion de auditorias o realizacion de investigaciones por presuntas
faltas administrativas.

o Organos Jurisdiccionales locales y federales, para la atencién de mandamientos judiciales y ministeriales
y para la sustanciacion de os procedimientos jurisdiccionales tramitados ante ellos.

e Comision Nacional Bancaria y de Valores, para la regulacién, supervision y sancion de los diversos
sectores y entidades que integran el sistema financiero mexicano.

La solicitud de transferencia de datos personales debera formalizarse mediante oficio suscrito por director o
superior, en caso de ausencia, un funcionario publico con jerarquia inmediata inferior a la del ausente, adjuntando
la copia simple del acto de autoridad que derivo en la solicitud de transferencia de datos personales.

Finalidad.

Los datos personales sélo pueden ser tratados para cumplir con la(s) finalidad(es) que hayan sido informados al
titular en el aviso de privacidad y, en su caso, consentidas por éste, o bien, para aquellas finalidades que sean
compatibles o analogas.

Proporcionalidad.

Sélo podran ser objeto de tratamiento los datos personales que resulten necesarios, adecuados y relevantes en
relacion con las finalidades para las que se hayan obtenido y que se encuentren previstas en el aviso de
privacidad.

Calidad.
Conforme a la finalidad (es) para las que se vayan a tratar los datos personales, éstos sean:

o Exactos: Cuando reflejan la realidad de la situacién de su titular, es decir, son verdaderos o fieles.
o Completos: Cuando no falta ningln dato personal que se requiera para las finalidades para las
que se obtuvieron y son tratados, de forma tal que no se cause un dafio o perjuicio al titular.

o Actualizados: Cuando los datos estan al dia y corresponden a la situacion presente del titular.
o Correctos: Cuando los datos personales no tienen errores o defectos y por ello cumplen con todas
las caracteristicas previas, es decir, son exactos, completos, pertinentes y actualizados.

Responsabilidad.

Asegurar el cumplimiento de los principios de proteccion de datos personales, con relacién a los datos que se
encuentren bajo su custodia o posesion, o bien, aquellos que haya comunicado un encargado, asi como rendir
cuentas de su tratamiento.
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Deberes de Datos Personales

Sequridad.
Implementacién de medidas administrativas, fisicas y técnicas para garantizar y velar por la integridad,

confidencialidad y disponibilidad de los datos personales.

Confidencialidad.
Guardar confidencialidad respecto de los datos personales, obligacion que subsistira aun después de finalizar su
relacién con el titular, o en el caso del encargado o de un empleado, con el responsable.

Con la finalidad de dar cumplimiento a lo previsto por el articulo 59 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSOQO), se deberan implementar para cualquier
contratacion institucional que advierta un tratamiento de datos personales, los siguientes formatos:

e Clausulas de confidencialidad, proteccion de datos personales, secreto bancario y destino de los datos
personales al finalizar el servicio.
o Modelo de anexo de tratamiento de datos personales para las contrataciones institucionales.
El citado modelo de anexo se debera adecuar a las necesidades de cada contratacién, en especifico para cubrir
todos los aspectos de la misma y los relacionados con la proteccién de los datos personales que se traten.

4. Matriz de Roles y Responsabilidades

Rol Responsabilidades

Titular de la Unidad de
Transparencia

Someter al Comité de Transparencia las politicas y programas de proteccion de
datos personales necesarios para el cumplimiento de los principios, deberes y
obligaciones establecidos en la normatividad aplicable.

Jefe(a) de
Departamento de
Proteccion de Datos

Asesorar a las areas de la Institucién en materia de proteccion de datos personales.

Fomentar una cultura de proteccion de datos personales, orientada a elevar el nivel

Personales. de concientizacién del personal y terceros involucrados en el tratamiento de datos

personales.

Validar mediante visitas de inspeccion y/o auditorias internas o externas el
cumplimiento de los principios, deberes y obligaciones establecidos en la ley.

Personal adscrito a
Corporativo, Red de
Sucursales y Oficinas
de Servicios Bancarios
Fronterizos.

Observar los principios y deberes en materia de proteccion de datos personales
establecidos en la Ley General de Proteccion de Datos Personales en Posesién de
Sujetos Obligados (LGPDPPSO).

5. Narrativa
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Procedimientos.
No. Responsable Actividad
Actlia con base en las facultades o atribuciones que la normatividad aplicable
1 le confiere a la Institucion, bajo finalidades concretas, licitas, explicitas y
legitimas.
Limita el tratamiento de los datos personales al cumplimiento de las finalidades
2 previstas en el aviso de privacidad correspondiente.
Somete el tratamiento de los datos personales al consentimiento del Titular,
3 | Personal adscrito a | salvo las excepciones previstas por la ley.
Corporativo, Red de
Sucursales y Oficinas | Informa a los Titulares de los datos personales, la informacion que se recaba
4 | de Servicios Bancarios | de ellos y con qué fines, a través del aviso de privacidad.
Fronterizos.
5 Valida que los datos personales que se recaban sean correctos y actualizados.
Trata los menos datos personales posibles, solo aquellos que resulten
6 necesarios, adecuados y relevantes en relacién con las finalidades previstas
en el aviso de privacidad.
Procesa los datos personales estrictamente el tiempo necesario para
7 propdsitos legales, regulatorios y/o legitimos organizacionales.
Jefe(a) de
Departa_rpento de Vigila el cumplimiento de los principios y deberes de datos personales,
8 | Proteccion de Datos . : S
adoptando las medidas necesarias para su aplicacion.
Personales.
Comité de
9 | Transparencia. Autoriza las medidas de seguridad pertinentes.
Personal adscrito a
Corporativo, Red de . . . L - .
. Conserva de manera confidencial la informacién que administre, actualice y/o
10 Sucursa!e§ y Oflcm_as a la que tenga acceso y que contenga datos personales
de Servicios Bancarios ’
Fronterizos.
f o . . . .
‘g)eee;?amento gg Identifica el flujo y ciclo de vida de los datos personales: medio donde se
partan recaban, procesos de la organizacion que los emplean, con quién se
11 | Proteccibn de Datos . b . !
comparten, en qué momento y por qué medios se suprimen.
Personales.
Titulares de las . o .
12 | Unidades Promover dentro de I_as areas a su cargo, la formalizacién de mecanismos
S . que aseguren la confidencialidad de datos personales.
Administrativas.
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Procedimientos.
No. Responsable Actividad

Validar que previo a transmitir datos personales a un tercero, se cuente con
Personal adscrito a | el consentimiento del titular de los datos personales. En caso de datos
Corporativo, Red de | personales sensibles, debera contar con el consentimiento expreso y por
13 | Sucursales y Oficinas | escrito del titular.

de Servicios Bancarios
Fronterizos. Fin de procedimiento.
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Procedimientos.

PPDP - 05 Procedimiento de atencién a incidentes de seguridad de la informacién que impliquen una
vulneracion a la seguridad de los datos personales.

1. Objetivo
Contar con un proceso formal de reporte y escalada de incidentes de seguridad de la informacion que impliquen
una vulneracion a la seguridad de los datos personales para su mitigacion.

2. Alcance
Este procedimiento, esta dirigido a todo el personal que integra Banjercito.

3. Politicas Particulares

Un incidente de seguridad de la informacién que implica una vulneracion a la seguridad de los datos personales,
es aquel que afecte de manera directa los mismos en cualquier fase de su tratamiento. De acuerdo con el articulo
38 de la LGPDPPSO, se consideran al menos las siguientes vulneraciones:

e La pérdida o destruccion no autorizada.

e Elrobo, extravio o copia no autorizada.

e Eluso, acceso o tratamiento no autorizado

e El dafo, la alteracion o modificacién no autorizada.

Las variables que el Oficial de Proteccion de Datos Personales tomara en consideracion seran los criterios de
sensibilidad por dato personal, siendo los siguientes:

Muy alto: Los datos de mayor riesgo son aquellos que de acuerdo con su naturaleza derivan en mayor beneficio
para un atacante en caso de obtenerlos, por ejemplo: informacién adicional de tarjeta bancaria (fecha de
vencimiento, cédigos de seguridad, datos de banda magnética o niUmero de identificacién personal PIN).

Alto: Esta categoria de datos contempla a los datos personales sensibles, tales como:
Datos de salud

Filoséficas y morales

Informacién genética

Afiliacion sindical

Origen racial o étnico

Opiniones politicas

Ideologia

Preferencia sexual

Creencias religiosas

Habitos sexuales

Cualquier otro cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
el titular.

Medio: Se incluyen los datos que permiten conocer la ubicacién fisica de la persona, datos patrimoniales, de
autenticacion con informacion referente a los usuarios como son las contrasefias, ademas se incluye en este
rubro la informacién biométrica, datos juridicos y de la tarjeta bancaria.

Bajo: Integra los datos de identificacion y contacto o informacién académica o laboral.
La notificacién remitida a la Unidad de Transparencia debera contener al menos, la siguiente informacion:
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Procedimientos.

La hora y fecha de la identificacion de la vulneracion;

La hora y fecha del inicio de la investigacion sobre la vulneracion;

La naturaleza del incidente o vulneracién ocurrida;

La descripcion detallada de las circunstancias en torno a la vulneracion ocurrida;

Las categorias y niumero aproximado de titulares afectados;

Los sistemas de tratamiento y datos personales comprometidos;

Las acciones correctivas realizadas de forma inmediata;

La descripcion de las posibles consecuencias de la vulneracion de seguridad ocurrida;

El listado de acciones y recomendaciones que puede realizar el titular de los datos personales para
minimizar los efectos adversos de la vulneracion;

El medio puesto a disposicién del titular para que pueda obtener mayor informacién al respecto;

e El nombre completo de la o las personas designadas y sus datos de contacto, para que puedan
proporcionar mas informacién al Instituto, en caso de requerirse, asi como atender dudas y proporcionar
informacion adicional del incidente.

Asimismo, se adjuntaran para tales efectos los siguientes anexos:

e Anexo 1 “Formato de identificacion de incidentes
e Anexo 2 Formato de investigacion del incidente
» Datos de investigacion
» Acciones de contencion
» Acciones de mitigacion
» Procesamiento de indicios o evidencias
» Acciones de recuperacion
e Anexo 3 Formato de recuperacion de incidente
¢ Anexo 4 Copia del CUB — Anexo 64 “Reporte de eventos de Perdida de Informacion Administrada a través
de Medios Electrénicos” y de la informacion remitida a la CNBV

4. Matriz de Roles y Responsabilidades

Rol Responsabilidades
Comité de | Confirmar la vulneracion a la seguridad de los datos personales en sesién
Transparencia. extraordinaria y emitir resolucion.
Director(a) de | Determinar qué incidentes de seguridad de la informacion se escalan.
Tecnologias de la
Informacion Y | Asegurar que el incidente corresponde a informacion sensible que pudo ser extraida,

Comunicaciones, €n | extraviada o se sospecha que estuvo sujeta a algin acceso no autorizado.
conjunto con el

Subdirector(a) de
Seguridad de la
Informacion.

Enviar la informacion correspondiente la CUB — anexo 64 “Reporte de eventos de
Perdida de Informaciéon Administrada a través de Medios Electrénicos” por escrito a
la Direccidn General de la Comisién Nacional Bancaria y de Valores (CNBV), dentro
de los cinco dias naturales siguientes al evento de que se trate, esto de conformidad
con el MPP de Seguridad de la Informacion.
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Procedimientos.
Rol Responsabilidades

Director(a) de

Tecnologias de la

Informacién y

Comunicaciones,  en | Notificar via oficio del incidente de seguridad de la informacion al Oficial de

conjunto  con e} proteccion de Datos Personales, con copia de conocimiento a los miembros del

Subdirector(a) de | comité de Transparencia.

Seguridad de la

Informacién.

Gestionar las acciones necesarias para la atencién y seguimiento a incidentes de
seguridad de la informacién, que impliquen una vulneracién a la seguridad de los
datos personales.

Jefe(a) de

Departamento de | Coordinar las actividades con las partes involucradas y notificar al personal de alta
Proteccion de Datos | direccién como proceder.

Personales.

Informar por escrito respecto al incidente de seguridad de la informacion a los
titulares de los datos personales afectados y al INAI dentro de las 72 horas, una vez
gue el Comité de Transparencia haya confirmado la vulneracién a Datos Personales.
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Procedimientos.
5. Narrativa
No. Responsable Actividad
1 Definen los incidentes que se escalaran, en caso de no resolverse.
Director(a) de
Tecnologias de la | Aseguran que el incidente corresponde a informacion sensible que pudo ser
> Informacién y | extraida, extraviada o se sospecha que estuvo sujeta a algin acceso no
Comunicaciones, en | autorizado, enviando la informacion correspondiente a la CNBV.
conjunto con el
Subdirector(a) de | Notifican via oficio al Jefe(a) de Departamento de Protecciéon de Datos
Seguridad de la | Personales con copia de conocimiento a los miembros del Comité de
3 | Informacion. Transparencia, a efecto de que este realice la evaluacion del incidente y
determine el nivel de prioridad de este.
Analiza si el incidente reportado corresponde a un incidente de seguridad que
implique una vulneracion a la seguridad de los datos personales de usuarios,
4 | Jefe(a) de ;
clientes y/o empleados.
Departamento de
Pr i6n D — — - - - —
= oteccion  de atos Notifica al Comité de Transparencia, a fin de que este confirme la vulneracién
ersonales.
5 a datos personales.
Determina la vulnerabilidad a los datos personales.
6 ¢ Existe vulneracion a la seguridad?
Si: continua en actividad N°. 8
o No: continda en actividad N°. 7
Comité de
Transparencia. Notifica a la Direccion de Tecnologias de la Informaciéon y Comunicaciones y
a la Subdireccion de Seguridad de la Informacion a fin de cerrar el reporte.
7

Fin del procedimiento.

- Confirma la vulneracién a la seguridad de los datos personales en sesion
Comité de

8 . extraordinaria y emite resolucion.
Transparencia

Registra en la bitacora de vulneraciones a la seguridad, la fecha en que
ocurrié, el motivo del incidente y las acciones correctivas implementadas de

9 . . -~
forma inmedi finitiva.
Jefe(a) ge | forma ediata y definitiva
Departamento de - - —
- Analiza las causas por las cuales se presentd la vulneracion y establece un
Proteccion de Datos . . . . ; )
Personales. plan de trabajo en conjunto con las Unidades Administrativas donde se genero

10 la vulneracion y las areas de TIC's para adecuar las medidas de seguridad y
tratamiento de los datos personales.

Informa en un plazo no mayor a 24 horas, el listado total de los titulares
afectados con teléfono, correo electronico y/o correo postal, asi como datos
personales involucrados.

Unidad Administrativa
11 | donde se generé la
vulneracion.
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Procedimientos.
No. Responsable Actividad
Jefe(a) de | Informar por escrito de manera personalizada a los titulares de los datos
Departamento de | personales afectados y al INAI dentro de las 72 horas posteriores a la
12 | Proteccion de Datos | confirmacion por parte del Comité de Transparencia del incidente, respecto a
Personales. la vulneracion de seguridad de datos personales.
Emite en recomendaciones no vinculantes.
13 | INAI e en su caso, recomendaciones no vinculantes
‘IJDGefSag?zamento gg En caso de existir recomendaciones no vinculantes por parte del INAI,
- estiona la atencion de estas.
14 | Proteccion de Datos 9
Personales.

Fin del procedimiento.
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Procedimientos.

PPDP - 06 Procedimiento para la elaboraciéon de avisos de privacidad.

1. Objetivo

Que la Institucion esté en condiciones de generar y poner a disposicion el aviso de privacidad a la/el titular de
datos personales, previo tratamiento de su informacion, mediante el cual se informa la existencia y caracteristicas
principales del tratamiento, a fin de que este pueda tomar decisiones informadas al respecto.

2. Alcance

El presente procedimiento esta dirigido al personal adscrito a la Unidad de Transparencia y a las Unidades
Administrativas correspondientes, en especial al personal definido en los roles y responsabilidades, que se
encuentra directamente involucrado en la emision, gestién y publicacion del aviso de privacidad.

3. Politicas Particulares

El Aviso de Privacidad seré elaborado por el area duefia del proceso que corresponda mediante el cual se de
tratamiento a los datos personales, en conjunto con el Jefe(a) de Departamento de Proteccion de Datos
Personales y debera ser remitido via oficio a la Unidad de Transparencia, para que por su conducto sea sometido
a estudio y en su caso aprobacién por parte del Comité de Transparencia.

El oficio debera ir acompafiado del proyecto de aviso de privacidad en ambas modalidades (simplificado e
integral), debidamente firmado por los titulares de las areas involucradas o competentes que el Jefe(a) de
Departamento de Proteccién de Datos Personales considere necesarias.

Contenido del aviso de privacidad.

El Aviso de privacidad debera caracterizarse por ser sencillo, con la informacion necesaria, expresado en lenguaje
corto y comprensible y con una estructura y disefio que facilite su entendimiento, atendiendo al perfil de las/los
titulares de los datos personales a quien ird dirigido, con la finalidad de que sea un mecanismo de informacién
practico y eficiente, esto implica lo siguiente:
e No usar frases inexactas, ambiguas o vagas, como “entre otros”, “como por ejemplo” o “de manera
enunciativa mas no limitativa”.

e Redactar el aviso de privacidad en funcion del perfil de las/los titulares o publico a quien va dirigido.

¢ No incluir textos o frases que induzcan a la/el titular, de manera engafiosa o fraudulenta, a seleccionar
una opcion en especifico.

e No incluir casillas u otros mecanismos similares que estén marcados previamente, que obliguen a
las/los titulares a desmarcarlos para modificar la condicién ahi establecida.

e No remitir al titular a textos o documentos que no estén disponibles, por ejemplo, a hipervinculos
deshabilitados o que no contengan la informacion sefialada.

Con base en el articulo 27 de la LGPDPPSO, el aviso de privacidad simplificado debera contener la siguiente
informacion:

e Ladenominacién completa de Banjercito.
e Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquéllas
gue requieran el consentimiento de la/el titular (finalidades primarias y secundarias).
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Cuando se realicen transferencias de datos personales que requieran consentimiento, se debera
informar:

> Las autoridades, poderes, entidades, 6rganos y organismos gubernamentales de los tres érdenes de
gobierno, asi como las personas fisicas o morales a las que se transfieren los datos personales.

> Las finalidades de estas transferencias.

Los mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa para

el tratamiento de sus datos personales para finalidades y transferencias de datos personales que

requieran su consentimiento.

El sitio donde se podra consultar el aviso de privacidad integral.

Con base en el articulo 28 de la LGPDPPSO, el aviso de privacidad Integral debe contener la siguiente
informacion:

La identidad y domicilio del responsable.

Las finalidades del tratamiento.

Los mecanismos para que la/el titular pueda manifestar su negativa para finalidades secundarias o
accesorias.

Los datos personales tratados

El sefialamiento expreso de los datos personales sensibles que se traten.

El fundamento legal que faculta al responsable para llevar a cabo el tratamiento.

Las transferencias de datos personales que en su caso se efectlen.

La clausula que indique si el titular acepta o no la transferencia cuando asi se requiera.

Los medios y el procedimiento para ejercer los derechos ARCO.

Los mecanismos y procedimientos para que, en su caso, la/el titular pueda revocar su consentimiento al
tratamiento de sus datos personales.

Las opciones y medios que el responsable ofrezca a los titulares para limitar el uso o divulgacién de sus
datos personales.

El uso de cookies, web beacons y/o cualquier otra tecnologia similar o analoga.

Portabilidad de datos.

El domicilio de la Unidad de Transparencia

Los procedimientos y medios por los cuales el responsable comunicara a las/los titulares los cambios en
el aviso de privacidad.

Consentimiento para el tratamiento de datos personales.

El consentimiento es la manifestacién de la voluntad libre, especifica e informada de la/el titular de los
datos mediante la cual se efectla el tratamiento de estos, misma que puede ser de manera expresa
cuando la/el titular externa su voluntad por escrito, firma electrénica, medios 6pticos o cualquier otra
tecnologia, que implique certeza de su identificacion, o bien tacita cuando la/el titular no manifiesta
oposicion alguna, respecto al aviso de privacidad.

Banjercito no esta obligado a recabar el consentimiento de la/el titular para el tratamiento de sus datos

personales en los siguientes casos:

» Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios y
disposiciones establecidos en la presente normatividad, en ningin caso, podran contravenirla.

» Cuando las transferencias que se realicen entre responsables sean sobre datos personales que se
utilicen para el ejercicio de facultades propias, compatibles o analogas con la finalidad que motivo el
tratamiento de los datos personales.
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» Cuando exista una orden judicial, resolucién o mandato fundado y motivado de autoridad competente.

» Para el reconocimiento o defensa de derechos de la/el titular ante autoridad competente.

» Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas
de una relacion juridica entre la/el titular y el responsable.

» Cuando exista una situacién de emergencia que potencialmente pueda dafiar a un individuo en su
persona o en sus bienes.

» Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencion,
diagndstico, la prestacién de asistencia sanitaria.

YV V

Cuando los datos personales figuren en fuentes de acceso publico.
Cuando los datos personales se sometan a un procedimiento previo de disociacion.
Cuando la/el titular de los datos personales sea una persona reportada como desaparecida en los

términos de la ley en la materia.

Publicacién del aviso de privacidad.

Los avisos de privacidad para los Servicios de Banca Comercial, Electrénica, Crédito, Operaciones Bancarias,
Fondos de Ahorro y de Trabajo, Pago a Pensionados, Servicios Fiduciarios y de Avallos (modalidad integral y
simplificado) una vez aprobados por parte del Comité de Transparencia de Banjercito, se pondran a disposicion
de las/los titulares de los datos personales en ambas modalidades y seran difundidos mediante:

e Correo electronico interno (#TransparenciaNews).

e Portal web

de Banjercito en el apartado de Transparencia / Avisos de

Privacidad: https://www.banjercito.com.mx/Transparencia Focalizada/avisos privacidad.html

e Poster y flyer informativo
e Cualquier otro medio electrénico y/o fisico que para tales efectos disponga el Comité de Transparencia.

Respecto al aviso de privacidad integral de los servicios bancarios fronterizos este debe ser proporcionado por el

Servicio de Administracién Tributaria (SAT), con base en lo estipulado en

4. Matriz de Roles y Responsabilidades

Rol

Responsabilidades

Comité de
Transparencia

Aprobar el aviso de privacidad o en su caso la actualizacion correspondiente.

Titular de la Unidad de
Transparencia.

Notificar al Jefe(a) de Departamento de Proteccién de Datos Personales, a fin de
que este valide el proyecto de aviso de privacidad, y en su caso, otorgue visto bueno.

Someter el proyecto de aviso de privacidad con visto bueno del Jefa(a) de
Departamento de Proteccién de Datos Personales y las Unidades Administrativas
competentes, para aprobacion del Comité de Transparencia.

Informar a la/el Titular de la Unidad Administrativa los cambios que solicite el Comité
de Transparencia.
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Rol

Responsabilidades

Jefe(a) de
Departamento de
Proteccion de Datos
Personales.

Asesorar a las Unidades Administrativas de Banjercito respecto a la elaboracion del
Aviso de Privacidad.

Revisar que el proyecto de aviso de privacidad cumpla con lo estipulado por la
LGPDPPSO.

Jefe(a) de
Departamento de
Proteccion de Datos
Personales.

Otorga visto bueno del proyecto de aviso de privacidad, para su sometimiento a
aprobacion por parte del Comité de Transparencia.

Da seguimiento al cumplimiento de principios, deberes y obligaciones establecidos
en la LGPDPPSO.

Titular de la Unidad
Administrativa  duefia
del proceso que da

Formalizar por escrito ante la Unidad de Transparencia la solicitud de aprobacion del
aviso de privacidad en su modalidad integral y simplificada que corresponda.

Una vez aprobado por el Comité de Transparencia, poner a disposicion de la/el titular

operativo de la Unidad
Administrativa.

tratamiento a datos | de datos personales el aviso de privacidad, mediante los medios de publicacién
personales. establecidos.
Jefe(a) ylo personal

Elaborar proyecto de aviso de privacidad simplificado e integral.

5. Narrativa

No. Responsable Actividad
Elabora proyecto de aviso de privacidad en sus versiones e integral, utilizando
1 la plantilla (Modelo de aviso de privacidad), o bien el aplicativo Generadores
Jefe(a) ylo personal de Avisos de Privacidad (https://generador-avisos-privacidad.inai.org.mx/).
operativo de la Unidad
Administrativa. Presenta proyecto de aviso de privacidad al Jefe(a) de Departamento de
2 Proteccion de Datos Personales, adscrito a la Unidad de Transparencia, para
recibir asesoria y/o visto bueno.
Recibe proyecto de aviso de privacidad y valida que cumpla con lo dispuesto
en las politicas particulares del presente procedimiento.
3 %fg;?zamemo gz ¢,Cumple con lo dispuesto en la normatividad?
Proteccion  de  Datos Si: continGia en actlv_ld_ad N°. 4
: No: regresa a la actividad N°. 1
Personales y/o Analista
gel Departamento - de Turna a la/el Titular de la Unidad de Transparencia para que por su conducto
atos Personales. X L g
4 se someta el Aviso de P_r|vaC|dad que corresponda a aprobacién por parte del
Comité de Transparencia.
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No. Responsable Actividad
Valida el documento recibido.
5 Titular de la Unidad de ¢Solicita cambios?
Transparencia. Si: regresa a la actividad N°. 1

No: continua en la actividad N°. 6

Remite a la Unidad de Transparencia oficio y proyecto referido debidamente
Titular de la Unidad | firmado y rubricado de visto bueno por parte del Oficial de Proteccién de Datos
6 | Administrativa. Personales y las demas areas que éste Ultimo estime convenientes, a fin de
solicitar se someta a aprobacion del Comité de Transparencia.

Somete a estudio el proyecto al pleno del Comité de Transparencia.

7 ¢El Comité de Transparencia aprueba el proyecto de aviso de privacidad?
Si: continua en la actividad N°. 9
No: continua en la actividad N°. 8

Informa a la/el Titular de la Unidad Administrativa responsable de la
elaboracién del aviso de privacidad, las observaciones emitidas por el Comité
de Transparencia, para su atencién en un plazo maximo de 5 dias habiles.

Titular de la Unidad de
Transparencia.

8
Regresa a la actividad N°. 6
Notifica a la/el Titular de la Unidad Administrativa respecto a la aprobacién del
9 aviso de privacidad en ambas modalidades.

Asegura que personal a su cargo ponga a disposicion de la/el titular de datos
personales el aviso de privacidad aprobado por el Comité de Transparencia,
mediante los medios de publicacion establecidos.

Titular de la Unidad
10 | Administrativa.

Jefe(a) de
Departamento de
Proteccion de Datos
11 | Personales y/o Analista
del Departamento de
Datos Personales.

Realiza visitas de inspeccion o auditorias para acreditar el cumplimiento a los
principios, deberes y obligaciones establecidos en la LGPDPPSO.

En caso de requerir alguna actualizacién, debera formalizar por escrito ante la

Titular de la Unidad | jnigad de Transparencia la solicitud de actualizacion del aviso de privacidad.

12 | Administrativa.

Fin del procedimiento.
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PPDP - 07 Auditoria en materia de proteccién de datos personales.

1. Objetivo
El presente procedimiento tiene como objetivos:

- Contribuir a la mejora en el tratamiento de los datos personales en posesién de la Institucion.

- Evaluar las medidas y mecanismo implementados para el cumplimiento de las disposiciones previstas en
la LGPDPPSO y en los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

- Validar el proceso de tratamiento de datos personales que realizan las Unidades Administrativas de esta
Sociedad Nacional de Crédito.

- Evaluar el cumplimiento de los principios de licitud, finalidad, proporcionalidad, lealtad, consentimiento,
calidad, informacion, responsabilidad, asi como a los deberes de seguridad y confidencialidad y
obligaciones de la LGPDPPPSO, dentro los procedimientos que tratan datos personales.

2. Alcance

El presente procedimiento esta dirigido al personal adscrito a la Unidad de Transparencia y a las Unidades
Administrativas correspondientes, en especial al personal definido en los roles y responsabilidades, que se
encuentra directamente involucrado en las auditorias en materia de proteccién de datos personales.

3. Politicas Particulares

Las fases de la auditoria son las siguientes:
¢ Notificacion de inicio de auditoria

Revision documental

Visita a la Unidad Administrativa

Identificacién de hallazgos

Informe

Seguimiento a los hallazgos

Las auditorias en cuestion se realizaran al total de las Unidades Administrativas de la institucién, conforme al
calendario aprobado por el Comité de Transparencia, teniendo como sede la oficina donde se establezca el area
auditada.

El informe final y la cédula de observaciones se debera elaborar en un plazo no mayor a 20 dias habiles contados
a partir de la conclusion de la visita de inspeccion y recopilacién de informacion. Una vez formalizados dichos
documentos, se tendran que remitir a la Unidad Administrativa indicada en un plazo no mayor a 5 dias habiles.

En caso de que los hallazgos no sean aceptados por la Unidad Administrativa auditada, la Unidad de
Transparencia generard la cédula de aceptacion de riesgos, en caso de no conformidad, se dara vista al Organo
Interno de Control y a la Direccion General.

Los Titulares de las Unidades Administrativas tendran un plazo maximo de 45 dias habiles para atender las
observaciones y/o informar los avances que se susciten.

El Oficial de Proteccién de Datos Personales dara el debido seguimiento a la atencién de los hallazgos y a las
actividades que se requieran para el cumplimento de la LGPDPPSO.
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4. Matriz de Roles y Responsabilidades

Rol Responsabilidades
Informar al enlace designado por la Unidad Administrativa, las actividades y
procesos a desarrollar durante la auditoria.

Oficial de Proteccion de | Solicitar informacion a la Unidad Administrativa auditada.

Datos Personales. Realizar visitas de inspeccion a la Unidad Administrativa auditada y validar que los
procedimientos, practicas o accion relacionadas en la materia se apeguen a la
LGPDPPSO vy los lineamientos referidos.

Identificar los hallazgos detectados en las politicas y procedimientos implementadas
en relacién a la proteccién de datos personales.

Oficial de Proteccion de
Datos Personales. Entregar el informe correspondiente a la Unidad Administrativa auditada y al efecto
solicitar el plan de acciones correctivas que amparen los hallazgos detectados.

Asegura que se atiendan las observaciones y/o se informe de los avances

Titular de la Unidad
generados.

Administrativa.
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5. Narrativa
No. | Responsable Actividad
Somete en la 112. sesion ordinaria del Comité de Transparencia la aprobacién
- . del calendario de auditorias a ejecutar en el afio subsecuente, considerando
Oficial de Proteccion de . ; L L
1 las circunstancias y posibilidades que la Institucion tenga para atender la
Datos Personales. .
misma.
i Aprueba el calendario de auditorias propuesto.
5 Comité de P prop
Transparencia.
Notifica via oficio a las Unidades Administrativas que seran auditadas una
semana antes de iniciar los trabajos, a fin de recibir su confirmacién y
asignacion del personal destinado para atenderla.
3
Nota: Adjunta formato denominado “ciclo de vida”, mismo que se debera
entregar al iniciar la auditoria.
Realiza el levantamiento del acta de inicio, posteriormente hace entrega del
4 primer oficio de solicitud de informacion.
Remite los oficios complementarios con la finalidad de solicitar la informacién
5 que considere pertinente.
Oficial de Proteccion de | Notifica via correo electronico al personal de la Unidad Administrativa
6 Datos Personales. auditada, la fecha y hora en la que acudira a realizar las entrevistas y visitas
de inspeccioén.
7 Requisita la cédula de trabajo por cada visita realizada.
Genera informe final y cédula de observaciones una vez concluida la visita de
8 inspeccién y recopilacion de informacion de conformidad con el calendario
aprobado.
9 Reune a los funcionarios publicos designados para la aceptacion de hallazgos.
Remite el informe final y la cédula de observaciones a la Unidad Administrativa
10 correspondiente.
Asegura que el personal a su cargo atienda la totalidad de las observaciones
11 Titular de la Unidad | Y/o informe los avances obtenidos.
Administrativa
Fin del procedimiento.
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TITULO lll. MARCO REFERENCIAL
No Aplica

TITULO IV. ANEXOS

e Solicitud de Derechos ARCO Banijercito

e Formato para presentar dudas por parte de los Titulares de Datos Personales

e Formato para la atencion de quejas por parte de los Titulares de Datos Personales
¢ Formato de identificacién de incidentes

e Formato de investigacion del incidente

e Formato de recuperacion de incidente

e Clausulas de confidencialidad, proteccion de datos personales, secreto bancario y destino de los datos
personales al finalizar el servicio
¢ Modelo de anexo de tratamiento de datos personales para las contrataciones institucionales
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